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Neste Guia

Este Guia de nogées bdsicas para SonicWall™ NSA 2600/3600/4600/5600/6600 fornece instrugbes para a instalacdo e configuragio
basicas dos dispositivos SonicWall NSA 2600, NSA 3600, NSA 4600, NSA 5600 e NSA 6600.

e Conteudo na pagina 4
e Visdo geral do processo de inicializagdo na pagina 7
Os dispositivos SonicWall NSA oferecem os seguintes recursos-chave:
e A NSA 6600 suporta uma taxa de transferéncia de alto desempenho do firewall até 12 Gbps e até seis mil clientes de VPN.

e A NSA 5600 proporciona uma taxa de transferéncia de inspec¢do do firewall até 9 Gbps, a NSA 4600 proporciona 6 Gbps, a
NSA 3600 proporciona 3,4 Gbps e a NSA 2600 proporciona 1,9 Gbps.

e (Cada uma dessas plataformas consolida recursos de prevengao de intrusdo, antivirus e anti-spyware do gateway, prote¢do
contra malware baseada na rede, bem como um recurso de controle e inteligéncia de aplicativo. Todas as plataformas
suportam implantagdes de alta disponibilidade quando combinadas com o mesmo modelo.

e \océ pode adicionar gerenciamento de largura de banda, bloqueio de aplicativos, Capture Advanced Threat Protection,
inspecdo profunda de pacotes com DPI-SSL e DPI-SSH, conectividade segura por SSL VPN e IPSec VPN, filtragem de
conteldo, cliente de antivirus, anti-spam, alta disponibilidade estavel e, na NSA 6600, um clustering de alta disponibilidade.

Para obter mais informages sobre os produtos, visite https://www.sonicwall.com/br-pt
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Conteudo

Capitulo 1

As sec¢oes incluem:

Neste Guia na pagina 3

Conteudo na pagina 4

Visdo geral do processo de inicializagdo na pagina 7

Capitulo 2

As secdes incluem:

Visdo geral do hardware na pagina 9

Conteudo do pacote SonicWall NSA na pdgina 10
Painel frontal do NSA 2600 na pagina 12

Painel traseiro do NSA 2600 na pagina 13

Painel frontal do NSA 3600/4600/5600 na pagina 14
Painel traseiro do NSA 3600/4600/5600 na pagina 15
Painel frontal do NSA 6600 na pagina 16

Painel traseiro do NSA 6600 na pagina 17
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Capitulo 3

As sec¢Oes incluem:

Configuragdo inicial na pagina 19

Determinagdo do tipo de WAN na pagina 20
Requisitos do sistema na pagina 21

Registro de informagdes de configuragdao na pdagina 21
Configuracdo inicial na pagina 23

Conexdo com a internet na pdagina 26

Solugdo de problemas em conex&es na pagina 30

Capitulo 4

As secdes incluem:

Registro, licenga e atualizagdo na pagina 31

Uso do MySonicWall na pagina 32

Criagcdo de uma conta MySonicWall na pagina 32
Resumo do registro na pagina 33

Registro no SonicOS na pagina 33

Opcoes alternativas de registro na pagina 33
Licenciamento de servicos de seguranca na pagina 35
Ativagdo de licengas usando uma chave na pagina 37

Atualizacdo do firmware na pagina 37
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Capitulo 5

As secOes incluem:

OpgOes de suporte e treinamento na
pagina 41

Suporte ao cliente na pagina 42

Base de dados de conhecimento na pagina 42
Foruns de usuarios na pagina 42
Treinamento na pagina 42

Documentacdo relacionada na pdagina 43

Idiomas adicionais suportados na pagina 43

Capitulo 6

A secdo inclui:

Instrugdes de montagem do rack e do
trilho na pagina 45

Montagem do trilho e do rack na pagina 46

Capitulo 7

As secoes incluem:

Informacdes normativas e sobre a
seguranca dos produtos na pagina 51

InstrucBes de seguranca na pdagina 52

Informacdes sobre garantia na pagina 54

Para obter informacGes gerais de suporte, consulte Suporte da SonicWall na pagina 55.
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Visao geral do processo de inicializacao

Processo de configuragao

Verifique os
requisitos de
pré-configuragao

Inicialize o
computador de
gerenciamento

O fluxograma a seguir ilustra as etapas necessdrias no processo de inicializacdo do seu novo dispositivo SonicWall NSA.

Realize a
configuragao
inicial

Registro, Licenciamento e Processo de implantagao

Crie uma conta
MySonicWall

Registre o
dispositivo
no SonicOS

Conclua a
configuragdo da
implementacgao
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Visao geral do hardware

Esta secdo descreve os itens enviados com o dispositivo SonicWall NSA e apresenta ilustragdes frontais e traseiras do dispositivo.
e Conteudo do pacote SonicWall NSA na pagina 10
e Painel frontal do NSA 2600 na pagina 12
e Painel traseiro do NSA 2600 na pdgina 13
e Painel frontal do NSA 3600/4600/5600 na pagina 14
e Painel traseiro do NSA 3600/4600/5600 na pagina 15
e Painel frontal do NSA 6600 na pagina 16

e Painel traseiro do NSA 6600 na pdagina 17
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Conteudo do pacote SonicWall NSA

Antes de comecgar o processo de instalagdo, verifique se o pacote contém os seguintes itens:
1 Um dispositivo SonicWall NSA 2600, NSA 3600, NSA 4600, NSA 5600 ou NSA 6600

2 Um kit de trilhos de montagem do rack (com NSA 3600/4600/5600/6600) ou dois kits de orelhas de montagem do rack (com
NSA 2600)

Um cabo serial da CLI
Um cabo Ethernet
Um cabo de alimentagdo*

Um documento sobre as Informagdes sobre a seguranga, o ambiente e as normas

N o o bW

Um SonicWall NSA 2600/3600/4600/5600/6600 Guia de nogdes bdsicas

*0 cabo de alimentagdo incluido esta aprovado para uso somente em paises ou regides especificas. Antes de usar um cabo de
alimentacao, verifique se esta classificado e aprovado para uso no local onde se encontra. O cabo de alimentagdo é apenas para a
instalagdo da rede CA. Consulte Requisitos de instalagdo na pagina 52 para obter mais informacgdes.
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Conteudo do pacote do SonicWall NSA

2
— e B
HHEECLTT
®

NSA 2600/3600/: 5600/6

e Getting Started Guide
e —

SONICWALL

Ha itens faltando? Se algum item estiver faltando em seu pacote, entre em contato com o Suporte SonicWall em:
https://support.sonicwall.com/pt-br/contact-support
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Painel frontal do NSA 2600

Porta SDHC

Porta SDHC (Secure Digital Portas USB (2)

High-Capacity) para uso futuro
Para suporte ao adaptador do modem

3G/4G/analégico
Porta do console Porta MGMT (1 GE)
Acessea CLI (interface delinha de Interface de gerenciamento Ethernet de 1 Gigabit
comando) do SonicOS usando o cabo
de série da CLI incluido

Compartimento do

Botdo Modo de seguranca médulo de expansao
Pressione e mantenha pressionado até o Para médulos de expansao
LED ficar intermitente para definir o aprovados pela SonicWall
dispositivo no Modo de seguranga. X0-X7 (1 GE)
Indicadores de LED Portas de cobre de alta velocidade de
Alimentacio: Azul:Indica que a fonte de alimentagéo esta ethernet de 1 Gigabit
funcionando corretamente

Amarelo: Indica que a fonte de alimentagao
estd desconectada
Teste: Amarelo piscando rapido: inicializando
Amarelo piscando devagar: modo de seguranga
Amarelo constante: modo de teste
Alarme: Indica atividade de alarme em LED vermelho
MO: indica atividade do mddulo de expanséo 0 em LED
vermelho
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Painel traseiro do NSA 2600

Ventoinhas (2)

Ventoinhas duplas de auto-otimizagao para
controle de temperatura do sistema

» ol |||||
‘!..“I:, !i- ll‘+

Fonte de alimentacao

Fornece energia para o dispositivo
SonicWall, conectando o cabo de
alimentacao CA e ligando o dispositivo
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Painel frontal do NSA 3600/4600/5600

Porta SDHC
Porta SDHC (Secure Digital

High-Capacity) para uso futuro Portas USB (2)

Para suporte ao adaptador do modem 3G/4G/analdgico

Porta do console Porta de Gerenciamento (1 GE)

Acesse a CLI (interface de linha de Interface de gerenciamento Ethernet de 1 Gigabit
comando) do SonicOS usando o cabo

de série da CLl incluido

Botdo Modo de seguranca

Pressione e mantenha pressionado até o X0-X11 (1 GE)
LED ficar intermitente para definir o Portas de cobre de alta
dispositivo no Modo de seguranca. velocidade de ethernet
. de 1 Gigabit
Indicadores de LED X12-X15 (1 GE SFP)
Alimentacao: Azul:Indica que afonte de alimentagdo esta Interfaces SFP de 1 Gigabit Ethernet que
funcionando corretamente . . podem ser usadas durante a operacao para
Amarelo: Indica que a fonte de alimentagao comunicacoes de Ethernet via cabos de cobre
esta desconectada ou fibra de alta velocidade
Teste: Amarelo piscando répido: inicializando
Amarelo piscando devagar: modo de seguranca X16-X17 (10 GE SFP+)

Amarelo constante: modo de teste P
Alarme: Indica atividade de alarme em LED vermelho Portas de 10 Gigabit Ethe‘rnet que podem ser
MO: indica atividade do médulo de expansao 0 em LED usadas durante a operagéo
vermelho
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Painel traseiro do NSA 3600/4600/5600

Ventoinhas (2)

Ventoinhas duplas de auto-otimizagao para
controle de temperatura do sistema

: ] |I I|
‘!..“I:, !i- ll‘+

Fonte de alimentacao

Compartimento de Fornece energia para o dispositivo SonicWall,
expansao conectando o adaptador CA e ligando o
dispositivo

Para médulos de expansao
aprovados pela SonicWall
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Painel frontal do NSA 6600

Porta SDHC

Porta SDHC (Secure Digital High-Capacity)

para uso futuro

Porta do console
Acesse a CLI (interface de linha de comando) do
SonicOS usando o cabo de série da CLI incluido

Interface de gerenciamento
Ethernet de 1 Gigabit

Status de desvio
Ligado quando o

Porta MGMT (1 GE) modo de desvio de

falha de cabeamento
estd ativo

Portas USB (2)

Para suporte ao adaptador do modem
3G/4G/analégico

Botdo Modo de seguranca

Pressione e mantenha pressionado até o LED
ficar intermitente para definir o dispositivo no
Modo de seguranga.

Indicadores de LED

Alimentagdo: Azul:indica que as fontes de alimentagao estdo
funcionando corretamente
Amarelo: indica uma fonte de alimentagao
desconectada
Teste: Amarelo piscando répido: inicializando
Amarelo piscando devagar: modo de seguranga
Amarelo constante: modo de teste
Alarme: Indica atividade de alarme em LED vermelho
MO: indica atividade do médulo de expanséo 0 em LED
vermelho

X0-X7 (1 GE)

Portas de cobre de alta
velocidade de ethernet
de 1 Gigabit

X8-X15 (1 GE SFP)

Interfaces SFP de 1 Gigabit Ethernet que
podem ser usadas durante a operacéo
para comunicagdes de Ethernet via cabos
de cobre ou fibra de alta velocidade

X16-X19 (10 GE SFP+)

Portas de 10 Gigabit Ethernet que podem ser
usadas durante a operagao

*X16, X18 e X19 sao projetadas com um "ponto” para
representar portas com uma ligagao direta para a CPU do
dispositivo para obter um melhor resultado; X17
compartilha a ligagao da CPU com X0-X15.

16 |
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Painel traseiro do NSA 6600

Ventoinhas (2)

Ventoinhas duplas de
auto-otimizagado para controle de
temperatura do sistema

Fonte de alimentacdo

Fornece energia para o dispositivo SonicWall,
conectando o adaptador CA e ligando o dispositivo

Compartimento de
expansao

Para médulos de expansao
aprovados pela SonicWall

AVISO: possivel perigo da ventoinha

Este manual contém declaragoes especificas de cuidado e adverténcia quando aplicaveis. Leia as instrucoes de seguranga
antes do uso. Consulte Informag6es normativas e sobre a seguranca dos produtos na pagina 51.
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Configuracao inicial

Esta secdo fornece uma visdo geral dos tipos de WAN disponiveis, uma sec¢do para registrar as informacgdes de configuragdo e
informagdes e de procedimentos de configuragao inicial.

Determinagdo do tipo de WAN na pagina 20
Requisitos do sistema na pagina 21

Registro de informagdes de configuragdo na pagina 21
Configuragdo inicial na pagina 23

Conexdo com a internet na pdgina 26

Solugdo de problemas em conexdes na pagina 30
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Determinacao do tipo de WAN

Antes de configurar o dispositivo SonicWall NSA, vocé deverd
determinar o tipo de conexao WAN que a sua instalagao usara.
O SonicWall é compativel com os seguintes tipos:

Estatico — Configura o dispositivo para uma rede que usa
enderecos IP estaticos.

DHCP - Configura o dispositivo para solicitar as
configuragdes de IP de um servidor DHCP na Internet.

PPPoE — O Point-to-Point Protocol over Ethernet (PPPoE) é
normalmente usado com um modem DSL. Se o ISP exigir
software de desktop com nome de usuario e senha,
selecione NAT com o modo PPPoE.

PPTP — O Point-to-Point Tunneling Protocol (PPTP) é usado
para estabelecer conexdao com um servidor remoto. O PPTP
geralmente aceita implementagGes mais antigas do
Microsoft Windows que exigem conectividade de
encapsulamento.

L2TP — o Layer 2 Tunneling Protocol (L2TP) é usado para
transmitir dados de Layer 2 por IP ou outras redes roteadas
de Layer 3. Os ISPs (Provedores de Servicos de Internet)
usam-no com frequéncia para habilitar redes privadas
virtuais (VPNs) para clientes na internet. Ndo efetua
criptografia do trafego de rede. Se o L2TP ndo estiver
disponivel no assistente de configuragdo, é possivel
configura-lo posteriormente na interface de
gerenciamento do SonicOS.

Modo de cabo (cabo de 2 portas) — Insere o dispositivo na
rede usando duas interfaces emparelhadas. Os tipos de
Modo de cabo disponiveis incluem Bypass, Inspecionar e
Proteger. O modo Bypass permite a insercdo rapida e ndo
interruptiva no caminho de dados. O modo Inspecionar
alarga o modo Bypass, passando a abranger a inspecdo do
trafego para fins de classificagdo e relatérios de fluxo.

O modo Proteger disponibiliza uma inspeg¢do SonicWall
ReAssembly-Free Deep Packet Inspection™ (RF-DPI) e um
controle do trafego de rede integrais.

0O modo Proteger proporciona o mesmo nivel de visibilidade e
imposicdo que as implantagGes convencionais de NAT ou
modo de ponte L2, mas sem quaisquer transformacdes de L3/
L4 e sem alteragdes de ARP ou comportamento de
roteamento. Se o Modo de cabo nao estiver disponivel no
assistente de configuragdo, é possivel configura-lo
posteriormente na interface de gerenciamento do SonicOS.

@ NOTA: Ao operar no Modo de cabo, a interface MGMT do

firewall sera usada para gerenciamento local. Para habilitar
0 gerenciamento remoto e atualiza¢Ges de inteligéncia de
aplicativos e servigos de seguranca dinamica, deve ser
configurada uma interface de WAN (separada das interfaces
do Modo de cabo) para conectividade com a Internet.

Modo de Tap (Tap de 1 porta) — Com uma Unica interface,
o firewall se conecta a e recebe pacotes espelhados de uma
porta de switch SPAN adjacente. E idéntico ao modo
Inspecionar no Modo de cabo, mas inclui uma Unica porta
e estd fora do caminho fisico do trafego.

20 |
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Requisitos do sistema Registro de informagoes de

Antes de iniciar o processo de configuragdo, verifique se Conflgu ra;ao

vocé tem:

Use esta segdo para registrar as informagdes de configuragao.
N3o se esqueca de guarda-las para referéncia futura.

* Um navegador da Web que suporte Java Script e @® | NOTA: O endereco IP da interface MGMT padréo é
carregamentos HTTP | 192.168.1.254.

e Uma conexado a Internet

Navegadores suportados

Navegador aceito  Umere da versdo do Informacgoes do registro
navegador
Internet Explorer 9.0 e posterior Ndmero de série: Anote o numero de série
localizado no painel inferior do
Chrome 18.0 e posterior seu dispositivo SonicWall NSA.

Cdodigo de autenticacdo: Anote o cddigo de autenticacdo
Firefox 16.0 e posterior localizado no painel inferior do
seu dispositivo SonicWall NSA.

Safari 5.0 e posterior executado
em maquinas que ndo usem
Windows

©® 90
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Informacgoes de rede

Endereco IP da
LAN:

Selecione um endereco IP estatico para o
seu dispositivo SonicWall NSA que esteja
dentro do alcance da sua rede local.

(o endereco padrdo de X0 é
192.168.168.168)

Mascara de
sub-rede:

Registre a mascara de sub-rede para a rede
local (a mascara padrdo é 255.255.255.0).
Os dispositivos do cliente que se conectem
através da interface LAN do dispositivo
recebem enderecos IP nesta rede (os
enderecos de cliente padrdo atribuidos
pelo servidor DHCP do SonicOS encontram-
se na sub-rede 192.168.168.0/24).

Endereco IP de
WAN:

Selecione um endereco IP estético para a
interface WAN Ethernet (X1). Esta
configuragdo so serd aplicada se vocé estiver
usando um Provedor de servigos de internet
(ISP) que atribua um enderego IP estatico.

Interface de
Modo de cabo e
interface
emparelhada:

Se estiver usando o Modo de cabo,
introduza as duas interfaces
emparelhadas. Elas podem estar em
qualquer zona que ndo seja sem fio.

Interface de Tap:

Se estiver usando o Modo de Tap,
introduza a interface e, opcionalmente, a
interface do switch usadas.

Informagdes do administrador

Nome do administrador:

Selecione um nome de conta de
administrador. (o padrao é admin)

Senha do administrador:

Selecione uma senha de
administrador. (o padrdo é
password)

Informagoes do Provedor de Servigos
da Internet (ISP)

Anote as seguintes informacg0es sobre o servico de internet atual:

Se vocé Em geral, nenhuma informacdo é necessaria.
estiver No entanto, alguns provedores podem exigir
conectando  um nome de host.

com DHCP Nome do host:

Se vocé Endereco IP:

estiver Mascara de sub-

conectando rede:

com um -

endereco IP Gateway padrao:

estatico DNS primario:

DNS 2 (opcional):
DNS 3 (opcional):
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Configuracao inicial

O diagrama abaixo ilustra como conectar seu computador de gerenciamento ao dispositivo SonicWall NSA para a configuragdo inicial.

Dispositivo SonicWall
-

120V CA
(EUA)

=
e Computador de gerenciamento
X
Ethernet

NOTA: A configuragdo da porta do dispositivo varia de acordo com a plataforma, mas o local da porta MGMT é semelhante
em todos os dispositivos SonicWall NSA 2600/3600/4600/5600/6600.
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As secdes a seguir fornecem informagdes iniciais de
configuracgdo e instrugdes para conectar o dispositivo
SonicWall NSA para efeitos de configuragdo inicial:

e Conexdo com a porta MGMT na pagina 24
e Alimentacdo do NSA na pagina 24
e Atividade dos LEDs do SonicWall NSA na pagina 24

e Usar o assistente de configuragdo na pagina 25

Conexao com a porta MGMT

A porta MGMT é uma interface Ethernet de 1 gigabit dedicada,
destinada ao gerenciamento do dispositivo e ao acesso no
modo de seguranga.

1 Conecte uma extremidade do cabo Ethernet fornecido
ao computador que vocé estd usando para gerenciar o
dispositivo SonicWall NSA.

2 Conecte a outra extremidade do cabo Ethernet a porta
MGMT no seu dispositivo SonicWall NSA.

Alimentacao do NSA

Conecte o cabo de alimentagdo CA do dispositivo SonicWall
NSA a uma tomada elétrica adequada.

Para obter mais informacgGes sobre os requisitos de
alimentagdo, consulte Informagdes normativas e sobre a
seguranca dos produtos na pagina 51 neste documento.

Atividade dos LEDs do SonicWall NSA

Os LEDs de energia do painel frontal acendem em azul quando
o dispositivo esta ligado.

O LED de teste ou LED de alarme pode acender e piscar enquanto
o dispositivo realiza uma série de testes de diagndstico. Quando
esses LEDs ndo estiverem mais acesos, mas os LEDs de energia
permanecerem acesos, o dispositivo SonicWall NSA estara pronto
para ser configurado. Isso normalmente ocorre alguns minutos
depois que a energia for ligada.

Se os LEDs de teste ou de alarme permanecerem acesos depois
que o SonicWall NSA esteja completamente ligado, reinicie o
dispositivo desligando a energia. Em seguida, aguarde

1 minuto e ligue-o a energia novamente.

Para uma porta MGMT ou Gigabit Ethernet de cobre conectada, o
LED de ligagdo acende em verde ou dmbar, dependendo da taxa
de transferéncia do link, indicando uma conexao ativa:

e Ambarindica 1 Gbps
e Verde indica 100 Mbps

e O LEDesquerdo apagado com o LED direito aceso indica
10 Mbps
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Usar o assistente de configuracao

Quando vocé estiver pronto para comegar a configuragdo
inicial, configure seu computador de gerenciamento com um
endereco IP estatico na sub-rede 192.168.1.0/24, como
192.168.1.20. Isso permitird que o computador se conecte ao
SonicOS por meio da interface MGMT.

NOTA: desative o software de bloqueio de pop-up ou
configure seu navegador da web para permitir pop-ups e
cookies.

Para definir as configuragdes iniciais usando o
assistente de configuragdo:

1 Com o computador ligado a porta MGMT do
dispositivo, inicie o navegador da web e navegue até o
endereco IP da interface MGMT padrao:
http://192.168.1.254

A tela inicial exibe as opg¢0es para langar o assistente de
configuragdo ou configurar o dispositivo manualmente.

SONICWALL  Network Security Appliance

Para iniciar o assistente de configuragdo do Sonicwall ,
dlique aqui.

Para configurar o SonicWall manualmente, clique agui.

2

Inicie o assistente de configuragdo do SonicOS clicando
no primeiro link aqui. Este assistente ajuda a configurar
rapidamente o dispositivo SonicWall para proteger sua
conexdo a internet.

Siga os prompts na tela para configurar a senha de
administrador e as configuracdes de rede.

Se um servidor DHCP estiver disponivel na rede, o
assistente solicita as configuragdes de IP dele. Vocé
pode clicar em Préximo para aceitar ou em Config.
manual para inserir um endereco IP estatico e outras
configuragdes de rede.

Na tela de configuragdo manual, clique em Tentar
novamente para reverter para DHCP ou insira suas
proprias configuracdes e, em seguida, clique em Préximo.

i st st Crvteocn S Cotbplo eI v e

de IP - Config do manual

5P, Configurs &% Tente

WAN Endereco 192188 9591

WANMsaa te sub-
rede:

Endorso do gateway
[rotaador) 12400581

65 255 2660

Enderno do Servdor
i 162 163.95 1

Endeno 2 do servidor

ONS (ppeional) ang

Cliguss R ot “Avang ™ pars contrus

+ Voltar = Avancar [ Sair do guia
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4 Depois de concluido, clique em Concluido na tela Conexao com a internet

Configuragdo concluida.

Ap0s a conclusdo da configuragdo inicial, conecte fisicamente
as interfaces LAN e WAN do SonicWall NSA aos dispositivos de
Configuragéo de IP rede adequados no seu ambiente de forma a proporcionar
Qanscemnh et o acesso a redes externas ou a internet.

'WAN Enderega I, 192.168.95. 245

WANMitscarn de sub-rede 255 255 255.0
Enderngo do gatmway (roinador) 19216035 1

Enduengo do Serdor DNS. 1050 120,149 @ NOTA: a conectividade a internet é necessaria para o
Enderogo 2 do servdos DNS. 192.168.95.1 .
R processo de registro do produto recomendado. Para o
K2 P 2o B nagums sk parm o s s upiri acesso inicial a internet, conecte o seu computador a
OB do conburasa adkionais o avankadas podor sur conkgurads sando 3 ertice da Web da Sorc0S interface NSA X0 ou a sub-rede LAN.
S Ndo é possivel acessar a internet ou outros destinos
externos se estiver conectado a interface MGMT e sem
5 Continue para Conexdo com a internet na pagina 26 para primeiro configurar um gateway padrdo nas
conectar o dispositivo para obter acesso a internet. configuragdes da interface.
Em seguida, consulte Registro, licenca e atualizagdo na O diagrama Acesso a internet ilustra como conectar seu
pagina 31 para dar inicio ao processo de registro. computador ao dispositivo SonicWall NSA para obter acesso a
internet.
Temas:

e Conexdo com a porta LAN na pagina 28
e Conexdo com a porta WAN na pagina 28

e Teste da conexdo da internet na pagina 29
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Acesso a internet

Dispositivo SonicWall

120V AC
(US.) @

X1 (WAN)

Ethernet
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Conexao com a porta LAN Conexao com a porta WAN

1 Conecte uma extremidade de um cabo Ethernet ao seu 1 Conecte uma extremidade do cabo Ethernet a conexdo
switch de rede local, a outro dispositivo de rede ou ao com a Internet.

seu computador. .
P Se vocé tiver um roteador, um modem DSL ou um

2 Conecte a outra extremidade do cabo Ethernet a porta modem a cabo, conecte o cabo de Ethernet a uma
X0 (LAN) do dispositivo SonicWall NSA. porta LAN no roteador ou no modem.

2 Conecte a outra extremidade do cabo Ethernet a porta
X1 (WAN) do dispositivo SonicWall NSA.

@ NOTA: Se a X1 estiver configurada no Modo de cabo,
configure uma interface diferente com um dos outros
tipos de WAN disponiveis para essa etapa.
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Teste da conexao da internet

Para testar a conexdo com a internet:

1

Ap0s sair do assistente de configuracdo, conecte seu
computador a sub-rede LAN ou diretamente a porta
X0 (LAN).

Direcione o seu navegador para o endereco IP X0
configurado durante a configuracdo inicial (padrao:
192.168.168.168).

Se a pagina de login for exibida, efetue o login na
interface de gerenciamento do SonicOS como
administrador (padrdo: admin), usando a senha
configurada (padrdo: senha).

Abra uma janela de prompt de comando no
computador e digite o comando:
pi ng sonicwal | . com

Abra outro navegador da web e navegue para:
https://www.sonicwall.com

Se vocé conseguir visualizar a pagina inicial da SonicWall, o
dispositivo SonicWall NSA estara configurado corretamente.

Se ndo for possivel ver a pagina inicial da SonicWall, tente uma
das seguintes solugGes:

Verifique se as configuragdes de conexdo de area local
do seu computador estdo definidas para usar DHCP ou
um IP estdtico na sub-rede de LAN.

Verifique se a interface de WAN que estad sendo usada
para a conectividade com a internet ndo esta
configurada no Modo de cabo ou Modo de Tap.

Renove o enderegco DHCP do seu computador ou
reinicie-o para aceitar novas configuragdes de rede do
servidor DHCP no dispositivo da SonicWall.

Reinicie o roteador de internet para estabelecer
comunicagao com o cliente DHCP do dispositivo da
SonicWall.

Para obter mais sugestdes, consulte Solugdo de
problemas em conexdes na pagina 30.

NOTA: os problemas de conectividade da WAN ndo
estdo relacionados a conclusdo do processo de registro
do MySonicWall.
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Solu¢ao de problemas em
conexoes

Use as sugestdes nesta se¢ao para solucionar problemas
relacionados com as conexdes de MGMT e de LAN.

Solucao de problemas da conexao de
MGMT

Se vocé nao conseguir estabelecer conexao com o dispositivo
SonicWall NSA ou o assistente de configuragdo ndo for exibido,
verifique o seguinte:

Vocé digitou corretamente o endereco IP de gerenciamento
do SonicWall NSA, comegando por "http://" ou"https://" no
seu navegador da web?

Vocé tentou reiniciar a estagdo de gerenciamento
enquanto ela estava conectada ao dispositivo SonicWall?

As configuragdes de conexdo de drea local do seu computador
estdo definidas para usar um endereco IP estatico na
sub-rede 192.168.1.0/24?

O cabo Ethernet estd conectado ao computador e a porta
MGMT do dispositivo?

O clipe de conector do cabo de rede estd devidamente
encaixado na porta do dispositivo de seguranga?

Solucao de problemas da conexao LAN

Se vocé nao vir o prompt para fazer login no SonicOS ao
direcionar o seu navegador para o endereco IP X0 (LAN),
considere o seguinte:

Vocé digitou corretamente o endereco IP para a interface
X0 da SonicWall NSA no seu navegador da web, comegando
por "http://" ou "https://"?

Vocé tentou reiniciar a estagdo de gerenciamento
enquanto ela estava conectada ao dispositivo SonicWall?

As configuracdes de conexdo de area local do seu
computador estdo definidas do mesmo modo que uma das
opgOes a seguir?:

e QObter um enderego IP automaticamente usando DHCP

e Um endereco IP estatico na sub-rede de LAN padrdo
(192.168.168.0/24)

e Um endereco IP estatico na sub-rede de LAN
configurada, caso a tenha alterado durante a
configuracgdo inicial

O cabo Ethernet esta conectado ao computador e a porta
X0 (LAN) do dispositivo?

O clipe de conector do cabo de rede estad devidamente
encaixado na porta do dispositivo de seguranga?
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Registro, licenca e atualizacao

Esta se¢do fornece instrugdes para o registro no MySonicWall, servigos de seguranca de licenciamento e a atualizagdo do firmware
do dispositivo SonicWall NSA.

Uso do MySonicWall na pagina 32

Criagdo de uma conta MySonicWall na pagina 32
Resumo do registro na pagina 33

Registro no SonicOS na pagina 33

Opcgdes alternativas de registro na pagina 33
Licenciamento de servigos de segurancga na pagina 35
Ativagdo de licengas usando uma chave na pagina 37

Atualizacdo do firmware na pagina 37

O registro é uma parte importante do processo de configuragdo e é necessdrio para receber os beneficios dos servigos de
seguranga, atualizagGes de firmware e suporte técnico da SonicWall.
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Uso do MySonicWall

O SonicWall precisa de uma conta MySonicWall antes da
configuragdo do dispositivo. Se vocé ja tiver uma conta
MySonicWall, va para Resumo do registro na pagina 33.

O MySonicWall é usado durante o registro do dispositivo
SonicWall e para ativar ou adquirir licengas para servigos de
seguranga, suporte ou softwares especificos para seu aparelho
SonicWall.

Para uma configuragao de alta disponibilidade, o MySonicWall
fornece uma maneira de associar uma unidade secunddria que
pode compartilhar licengas de servigo de seguranga com o
dispositivo principal.

®

NOTA: As informagdes de registro do MySonicWall ndo
sao vendidas por ou compartilhadas com outra empresa.

Criacao de uma conta
MySonicWall

Uma conta MySonicWall é necessaria para registrar o
dispositivo SonicWall NSA. Vocé pode criar uma nova conta
MySonicWall usando qualquer computador em:
https://www.mysonicwall.com

Para criar uma conta MySonicWall:

1 Em seu navegador da Web, acesse:
https://www.mysonicwall.com

2 Na tela de login, clique no link Registre-se agora.

SONICWALL | MySonicWall

Nome de

ario/ E-mail: Nome de usudrio/E-mail: Esqueceu?

Next |

N3o € um usuario registrado? Registre-se agora

Privacy Policy| Conditions for use| Feedback
Live Demo | SonicALERT | Document Library | Report Issues

3 Preencha o formulario de registro e clique em Registrar.

4 Verifique se as informagdes estdo corretas e clique em
Enviar.

5 Para confirmar se a conta foi criada, clique em Continuar.
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Resumo do registro

Embora existam vdrias maneiras de registrar seu novo
dispositivo SonicWall, a SonicWall recomenda que o registro
seja feito pela da interface de gerenciamento SonicOS.

Esta se¢do descreve como registrar e licenciar seu aparelho
pelo SonicOS, bem como as opgdes alternativas disponiveis no
MySonicWall.

@ NOTA: Se vocé ndo tiver criado uma conta MySonicWall,
consulte Criacdo de uma conta MySonicWall na pagina 32.

Registro no SonicOS

Depois de concluir o Assistente de configuracdo e estabelecer
uma conexdo bem-sucedida como o dispositivo SonicWall NSA,
vocé estard pronto para registrar o dispositivo de seguranca.

1 Faca login no seu dispositivo SonicWall. Use as
configuragdes padrdo LAN (XO0) (https://
192.168.168.168 e admin/password) ou, se vocé
alterou estes campos durante o processo de
configuracdo inicial, use o novo endereco de IP e as
novas credenciais. Em seguida, clique em Login.

2 Navegue para a pagina Sistema > Status.

3 Atela exibe uma mensagem indicando que seu dispositivo
SonicWall ndo estd registrado. Clique no link Registrar.

4 Digite seu nome de usuario (seu enderego de email) e
sua senha do MySonicWall nos campos apropriados.
Em seguida, clique em Enviar.

5 O servidor de licenciamento adquire as informagGes
necessarias diretamente do dispositivo. Se solicitado,
especifique, opcionalmente, um Nome amigavel ou um
Grupo de produtos para o dispositivo SonicWall.

6 Confirme a notificacdo de conclusao de registro
clicando em Continuar. A péagina Licengas >
Gerenciamento de licenga listard todos os Servigos de
seguranga associados ao seu dispositivo.

Opcoes alternativas de registro

Se vocé registrou seu aparelho SonicWall pela interface do
SonicOS, va para Licenciamento de servigos de seguranca na
pagina 35.

Embora ao SonicWall recomende expressamente registrar seu
dispositivo usando a interface do SonicOS, vocé tem a opgdo
de usar o MySonicWall para registrar seu dispositivo.
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Registro em MySonicWall

Para registrar o dispositivo diretamente no MySonicWall:

1

Faca login na sua conta MySonicWall. Se vocé nao
tiver uma conta, crie uma em:
https://www.mysonicwall.com

Digite o numero de série do dispositivo SonicWall no
campo Registre um produto. O niumero de série é
exibido na pagina Sistema > Status e na parte inferior
do seu dispositivo.

Clique em Next (Avangar).
Insira um Nome amigavel para o dispositivo.

Selecione o Grupo de produtos na lista suspensa, se
disponivel.

Insira o Cadigo de autenticacdo do dispositivo.
O cédigo de autenticacdo é exibido na pagina Sistema >
Status e na parte inferior do seu dispositivo.

Clique em Registro.

Sincronizacao manual de licengas

Para sincronizar manualmente licengas com o
MySonicWall pela interface do SonicOS:

1

Faca login no seu dispositivo e navegue até a pagina
Sistema > Licengas.

Localize a se¢do Gerenciar servigos de seguranga online.

Clique no botdo Sincronizar para sincronizar licencas
com o MySonicWall.

Uso do conjunto de chaves de licenca

O MySonicWall fornece um conjunto de chaves de licenga
criptografadas para cada dispositivo registrado. Vocé pode usar
o conjunto de chaves de licenca para aplicar manualmente
todas as licencas ativas para o seu dispositivo SonicWall.

Para obter e aplicar o conjunto de chaves de licenga:

1 Facalogin na sua conta MySonicWall e clique no link

referente ao dispositivo.

Na pagina Gerenciamento de servigos, clique no link
Exibir conjunto de chaves de licenga.

Clique no texto criptografado e pressione Ctrl+A para
selecionar todo o conjunto de chaves. Em seguida,
copie-o para sua area de transferéncia.
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4 Faca login no seu dispositivo e navegue até a pagina
Sistema > Licengas.

5 Localize a se¢do Atualizagdo manual e cole o conjunto
de chaves no campo apropriado.

6 Quando terminar de inserir o conjunto de chaves,
cligue em Enviar.

Licenciamento de servigos de
seguranca

Para licenciar um servigco de seguranca, acesse primeiro a

pagina Gerenciamento de servigos no MySonicWall. A pagina
Gerenciamento de servigos é especifica do seu produto e lista
servicos de seguranca, opcGes de suporte e software que vocé

pode comprar ou testar com uma versao de avaliagdo gratuita.

Para acessar a pagina Gerenciamento de servigos, opte por
um dos seguintes procedimentos:

e Efetue login no seu dispositivo, navegue para Sistema >
Licengas, clique no link Para ativar, atualizar ou renovar
servigos, clique aqui e, em seguida, insira as suas
credenciais do MySonicWall.

e Direcione o seu navegador para https://
www.mysonicwall.com, insira as suas credenciais do
MySonicWall e, em seguida, navegue para Meus produtos >

Gerenciamento de produtos e clique no nome do seu
dispositivo ou niumero de série.

Em seguida, role para baixo até a se¢do Servicos aplicaveis
para selecionar uma avaliagdo gratuita ou adquirir o servigo:

e Avaliagdo gratuita do servigo — Clique no icone Testar, na
coluna Agao, para o servico de seguranca que deseja
experimentar por um periodo gratuito de 30 dias. A
avaliacdo gratuita é automaticamente ativada e informa a
data de expiragdo da avaliagdo. A pagina de Gerenciamento
de servigo exibe informagdes atualizadas sobre o servico de
teste gratuito.

e Comprar um servigo — Clique no icone do carrinho de
compras para comprar um servigo de seguranc¢a. Na pagina
Comprar um servigo, especifique a quantidade de licengas
desejadas e clique em Adicionar ao carrinho. Quando o(s)
item(ns) tiver(em) sido adicionado(s), clique no botdo Fazer
pagamento. Siga as instrugdes para finalizar sua compra.

Software e servicos aplicaveis

Na pdgina Gerenciamento de servicos em MySonicWall, a
secdo Servigos aplicdveis lista os servigos disponiveis para o
seu produto.

A coluna Status indica se o servigo é Licenciado, Néo licenciado
ou Expirado. A coluna Agao permite comprar ou ativar servigos
adicionais.
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Os seguintes produtos e servigos estdo disponiveis para o
dispositivo SonicWall NSA:

e Pacotes de servico:

Advanced Gateway Security Suite (AGSS)
Comprehensive Gateway Security Suite (CGSS)

Client/Server Anti-Virus Suite

e Servigos de gateway:

Capture Advanced Threat Protection

Gateway AV/Anti-Spyware/Intrusion Prevention
Visualizacdo de aplicativos

Controle de aplicativos

Inspecdo profunda de pacotes para SSL (DPI-SSL)
Inspecdo profunda de pacotes para SSH (DPI-SSH)
Filtragem de conteudo: edigdo Premium
Comprehensive Anti-Spam Service (CASS)

Filtro de botnets

SonicOS Expanded

Alta disponibilidade estavel

Servigo de Clustering ativo/ativo (exclusivo para NSA
6600)

Software de desktop e servidor:

Enforced Client Anti-Virus and Anti-Spyware
Global VPN Client

Cliente de filtragem de conteudo

Analyzer

SSL VPN

Virtual Assist

Software WAN Acceleration

Cliente do WAN Acceleration

Servicos de suporte:

Suporte dinamico 24x7
Suporte dinamico 8x5
AtualizagBes de software e firmware

Garantia de hardware

NOTA: Os servigos aplicdveis por plataforma podem
alterar. Consulte MySonicWall para obter a lista atual de
servigos disponiveis para o seu dispositivo.
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Ativacao de licengas usando
uma chave

Se vocé registrou seu dispositivo pelo SonicOS, todos os
servigos licenciados ja estarao ativados. Vocé pode ir para
Atualizagdo do firmware na pagina 37.

Se vocé adquiriu uma assinatura de servigo ou atualizagdo de
um representante de vendas separadamente, vocé tera uma
Chave de ativagdo para o servigo. Essa chave sera enviada para
seu e-mail apds suas compras online ou vocé podera encontra-
la na parte da frente do certificado incluido em sua compra.

Para ativar as licengas de servi¢o usando a chave:
1 Facalogin na sua conta MySonicWall.

2 Na pagina Meus produtos, clique no nome do
dispositivo para abrir a pagina Gerenciamento de
servigos. A tabela Servigos aplicaveis exibe uma lista de
servigos que ja estdo licenciados ou estdo disponiveis
para licenca em seu dispositivo SonicWall.

Observe que a sua compra inicial pode ter incluido os
servicos de seguranga ou outro software fornecido com
o aparelho. Estas licencas sdo ativadas no MySonicWall
quando o dispositivo é entregue a vocé.

3 Localize o servigo na segdo Servicos aplicaveis e clique
no icone de chave.

4 Digite ou cole o cédigo da chave no campo Chave de
ativagao e clique em Enviar.

Depois de ativar o servico, as colunas Status e
Expiragao exibirdo informacgGes atualizadas quando
regressar a pagina Gerenciamento de servigos.

Atualizacao do firmware

A SonicWall recomenda que vocé execute o firmware mais
recente disponivel no seu dispositivo de seguranga. Vocé
precisara atualizar o firmware instalado de fabrica para a
versdo mais recente disponivel no MySonicWall.

Consulte as se¢Bes seguintes para atualizar uma imagem de
firmware SonicOS existente para uma versao mais recente:

e Salvar um backup e exportar configuragdes na pagina 38
e Obtengdo do firmware mais recente na pagina 38
e Atualizagdo do firmware na pagina 39

e Uso do Modo de seguranga para atualizar o firmware na
pagina 39
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Salvar um backup e exportar
configuracoes

Antes de iniciar o processo de atualizagdo, faca um backup do
sistema no dispositivo SonicWall. O recurso de backup salva
uma cépia do estado atual do sistema, do firmware e das
defini¢bes de configuragdo do seu dispositivo de seguranca
SonicWall, protegendo todas as configuragGes existentes, caso
seja necessario retornar a um estado de configuragdo anterior.

Também é possivel exportar as configuracoes (preferéncias)
para um arquivo na sua estagdo de gerenciamento local. Esse
arquivo serve como backup externo das definicGes de
configuracdo e pode ser importado novamente para o
dispositivo de seguranca da SonicWall, caso seja necessario
reinicializar o firmware com as configura¢des padrdo de fabrica.

Para salvar um backup do sistema em seu dispositivo e
exportar as defini¢oes de configuragdo:

1 Na pagina Sistema > Configuragdes, clique em Criar
backup. O SonicOS faz um "instantaneo" do estado
atual do sistema, do firmware e das defini¢cdes de
configuragdo que sera a nova imagem de firmware de
backup do sistema. A criagdo de um novo backup
substitui a imagem de Backup do sistema, caso exista.
A entrada Backup do sistema é exibida na tabela
Gerenciamento de firmware.

2 Para exportar suas configuragdes para um arquivo local,
cligue em Exportar configuragées. Uma janela pop-up
exibe o nome do arquivo salvo.

3 Najanela de pop-up, clique em Exportar.

Obtencao do firmware mais recente

Para obter um novo arquivo de imagem de firmware
SonicOS:

1 Em um navegador do computador de gerenciamento,
faga login na sua conta MySonicWall:
https://www.mysonicwall.com

2 Em MySonicWall, clique em Downloads no painel de
navegacdo esquerdo para exibir a tela Central de
download.

3 Dependendo da sua plataforma, selecione Firmware
NSA 2600, Firmware NSA 3600, Firmware NSA 4600,
Firmware NSA 5600 ou Firmware NSA 6600 na lista
suspensa Tipo de software para exibir as versdes de
firmware disponiveis.

4 Localize a versdo do firmware que vocé deseja e clique
no link para baixa-lo em um local conveniente no seu
computador. Vocé pode fazer download das notas de
versdo e de outros arquivos associados da mesma forma.
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Atualizagao do firmware

O dispositivo deve ser devidamente registrado antes de o
firmware poder ser atualizado. Para obter mais informacdes,
consulte Registro no SonicOS na pagina 33.

Para carregar firmware novo para seu dispositivo da
SonicWall e reinicializar com as definigoes de
configuragdo atuais:

1 Faga download do arquivo de imagem do firmware do
SonicOS a partir do MySonicWall e salve-o em um local
conveniente no seu computador local.

2 Direcione o seu navegador para o endereco IP do
dispositivo e efetue login como administrador.

3 Na pagina Sistema > Configuragdes, clique em Carregar
novo firmware.

4 Navegue até o local em que salvou o arquivo de
imagem do firmware do SonicOS, selecione o arquivo e
cligue em Carregar.

Ap0s a conclusdo do carregamento do firmware, este
serd exibido na tabela Gerenciamento de firmware.

5 Clique no icone de inicializagdo da linha Firmware
carregado — Novo! para reiniciar o dispositivo com o
novo firmware, usando as defini¢des de configuracdo
existentes.

6 Na caixa de didlogo de confirmacao, clique em OK. O
dispositivo é reiniciado e a pagina de login é exibida.

7 Digite seu nome de usuario e sua senha. As
informacgdes da nova versao de imagem do SonicOS sado
exibidas na péagina Sistema > Status.

Uso do Modo de segurancga para
atualizar o firmware

Se vocé ndo conseguir estabelecer conexdo com a interface de
gerenciamento do SonicOS, reinicie o dispositivo de seguranca
em Modo de seguranga. O recurso Modo de seguranca
permite recuperar rapidamente de estados de configuracdao
incertos com uma interface de gerenciamento simplificada que
inclui as mesmas configuragdes disponiveis na pagina Sistema >
Configuragoes.

O procedimento Modo de seguranca usa um botdao Modo de
seguran¢a embutido em um pequeno orificio proximo das
portas USB na parte frontal do dispositivo da SonicWall.

Para usar o Modo de seguranca para atualizar o
firmware em um dispositivo de seguranga da SonicWall:

1 Conecte seu computador a porta MGMT no dispositivo
e configure seu computador com um endereco IP na
sub-rede 192.168.1.0/24, como 192.168.1.20.
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Use um objeto estreito e comprido, como um clipe
esticado ou um palito, para pressionar e manter
pressionado o botdo Modo de seguranga na parte frontal
do dispositivo da SonicWall por mais de 20 segundos
(possivelmente em um intervalo de 90 segundos).

A luz de teste comega a piscar depois de o dispositivo
ter reinicializado no Modo de seguranga.

Direcione o seu navegador para http://192.168.1.254
para acessar a interface de gerenciamento de Modo de
seguranga.

@ | NOTA: Use http em vez de https no Modo de seguranca.

4

Clique em Carregar novo firmware e, em seguida,
navegue até o local onde salvou a imagem de firmware
do SonicOS, selecione o arquivo e clique em Carregar.

Clique no icone Inicializar na linha para realizar uma das
seguintes opg¢des:

e Firmware carregado — Novo!

Use esta opgdo para reiniciar o dispositivo com
suas definicdes de configuracdo atuais.

e Firmware carregado com configuraces padrao
de fabrica — Novo!

Use esta opgdo para reiniciar o dispositivo com
as definicGes de configuracdo padrdo de fabrica.

6 Na caixa de didlogo de confirmacao, clique em OK para

continuar.

nao desligue o dispositivo enquanto estiver
reinicializando.

7 Depois de uma reinicializagdo bem-sucedida do

firmware, a tela de login sera exibida.

Ap0ds o padrao de fabrica, serd apresentada a tela de
login inicial que exibe as op¢des para lancar o assistente
de configuracdo ou fazer login no SonicOS e configurar
o dispositivo manualmente. Se vocé escolher a tltima
op¢ao, insira o nome de usudrio e a senha padrao
(admin/password) para acessar a interface de
gerenciamento do SonicOS.

E possivel continuar gerenciando o dispositivo a partir
da interface MGMT em 192.168.1.254.

Se preferir conectar-se ao SonicOS por meio da interface
de WAN ou LAN do dispositivo, faca o seguinte:

a Desconecte o seu computador do dispositivo.

b Reconfigure seu computador para obter
automaticamente um endereco IP e um
endereco de servidor DNS ou redefina-o para
seus valores estdticos normais.

¢ Conecte o computador a sua rede ou a interface
desejada no dispositivo.

d Aponte seu navegador para o endereco IP da
WAN ou LAN do dispositivo.
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Opcoes de suporte e treinamento

Essa secdo fornece visOes gerais de opgdes de suporte e treinamento ao cliente para o seu dispositivo SonicWall NSA. Para sua
conveniéncia, a SonicWall oferece uma variedade de opgGes de treinamento e suporte online.

e Suporte ao cliente na pagina 42

e Base de dados de conhecimento na pagina 42
e Foruns de usudrios na pagina 42

e Treinamento na pagina 42

e Documentagdo relacionada na pagina 43

e |diomas adicionais suportados na pagina 43
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Suporte ao cliente

A SonicWall fornece suporte via telefone, e-mail e web a
clientes que possuam uma garantia valida ou um contrato de
suporte.

Projetado para os ambientes criticos dos negdcios, o suporte
24x7 da SonicWall é um servigo de suporte técnico
permanente que inclui suporte técnico por telefone, e-mail e
pela web, atualizagBes continuas de software e firmware,
acesso direto a uma equipe de engenheiros de suporte de
nivel sénior, substituicdo de hardware Advance Exchange em
caso de falha e acesso a ferramentas de suporte eletrdnico.

Para obter mais informacdes, acesse:
https://support.sonicwall.com/pt-br/essentials/support-offerings

Base de dados de conhecimento

A base de dados de conhecimento da SonicWall permite
pesquisar por consultas que incluam palavras-chave Unicas,
sintomas ou detalhes, bem como filtrar resultados, visualizar,
classificar, enviar por e-mail e imprimir artigos.

Para obter mais informacdes, acesse:
https://support.sonicwall.com/pt-br/kb-product-select

Foruns de usuarios

Os foruns de usudrios da SonicWall permitem a colaboragao
entre pares e o contato com especialistas para debater varios
assuntos relacionados com a seguranga e os dispositivos. Para
acessar os foruns, efetue login usando suas credenciais
MySonicWall.

Para obter mais informacdes, acesse:
https://forum.sonicwall.com

Treinamento

A SonicWall oferece um extenso curriculo de vendas e
treinamento técnico. O treinamento da SonicWall fornece E-
Training, treinamentos ministrados por instrutor, treinamentos
personalizados, certificacGes técnicas e usa parceiros de
treinamento autorizados.

Para obter mais informacdes, acesse:
https://support.sonicwall.com/pt-br/training-product-select

42 | SonicWall NSA 2600/3600/4600/5600/6600 Guia de nogGes basicas


https://support.sonicwall.com/pt-br/essentials/support-offerings
https://support.sonicwall.com/pt-br/kb-product-select
https://forum.sonicwall.com/
https://support.sonicwall.com/pt-br/training-product-select

Documentac¢ao relacionada

A documentagdo técnica da SonicWall esta disponivel em
MySonicWall e no portal de suporte, incluindo:

e Guias de administragao do SonicOS
e Notas de versdo do SonicOS

e Guias de atualizacdo do SonicOS

e Guias de configuragdo do SonicOS

e Guias de implementag¢do do SonicOS
e Guias de referéncia do SonicOS

Consulte a respectiva pagina de suporte da plataforma de seu
dispositivo:
https://support.sonicwall.com/pt-br/sonicwall-nsa-series/
2600/release-notes-guides

https://support.sonicwall.com/pt-br/sonicwall-nsa-series/
3600/release-notes-guides

https://support.sonicwall.com/pt-br/sonicwall-nsa-series/
4600/release-notes-guides

https://support.sonicwall.com/pt-br/sonicwall-nsa-series/
5600/release-notes-guides

https://support.sonicwall.com/pt-br/sonicwall-nsa-series/
6600/release-notes-guides

Idiomas adicionais suportados

Guias de nogdes basicas, guias de inicio rapido, guias de
usudrio, firmware de dispositivos e varios clientes finais da
SonicWall estdo disponiveis em varios idiomas.

Ap0s registrar o seu produto, vocé pode verificar o firmware
aplicdvel ou o software do cliente final em MySonicWall. Novos
langamentos sdo publicados a medida que sejam
disponibilizados, pelo que pode visitar periodicamente esta
pagina para obter firmware, software e documentos adicionais.
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Notificacdao de Firmware e
Documentac¢ao Localizada

As Guias de nogdes basicas, Guias de inicio rapido, Guias de
Usuario, firmware de aplicagGes e varios clientes de usudrio
final da SonicWall estdo agora disponiveis em varias linguas.
Pode encontrar a documentacgdo disponivel em portugués em
https://support.sonicwall.com/pt-br.

Siga as instrugOes da Guia de nog¢0es basicas ou Guia de inicio
rapido para registrar seu produto em MySonicWall no
https://www.mysonicwall.com. Depois de registrar o produto,
vocé pode procurar firmware ou clientes de usudrio final
aplicaveis em MySonicWall. Novos langamentos sdo
publicados tdo pronto estejam disponiveis, assim que pode
visitar periodicamente esta pagina para ver firmware, software
e documentos adicionais.
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Instrucoes de montagem do rack e do trilho

Esta se¢do fornece instrugdes de montagem com ilustragGes para o rack e o trilho para dispositivos SonicWall NSA 3600, NSA 4600,
NSA 5600 e NSA 6600. O dispositivo SonicWallINSA 2600 nao usa trilhos, mas inclui orelhas de rack que permitem uma fixagdo
direta no dispositivo e no rack para fins de montagem.

Para obter informacgGes sobre seguranga, relacionadas com a montagem de racks e outros aspectos da instalagao de produtos,
consulte Informagdes normativas e sobre a seguranca dos produtos na pagina 51.

e Montagem do trilho e do rack na pagina 46
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Montagem do trilho e do rack

Monte o trilho deslizante

A A
G

ARRUELAS X8 PARAFUSOS M4 X 8
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Monte o trilho deslizante

Fixe 2 parafusos laterais no trilho.

PARAFUSOS M5 X 8
PORCASM5X 8
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Monte o trilho interno no chassi

Fixe 6 parafusos para conectar a canaleta interna ao chassi.

%
PARAFUSOS M4 X 6
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Insira a canaleta na moldura
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Informagoes normativas e sobre a seguranca dos produtos

Essa secdo fornece informagdes acerca da seguranga, das normas e da garantia dos produtos.
e Instrucdes de seguranga na pagina 52

e Informagdes sobre garantia na pagina 54

Modelo/tipo de norma Nome do produto
1RK29-0A9 NSA 2600
1RK26-0A2 NSA 3600
1RK26-0A3 NSA 4600
1RK26-0A4 NSA 5600
1RK27-0A5 NSA 6600
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InstrugOes de seguranga

ruido como radios, transmissores e amplificadores de
banda larga.

e Requisitos de instalagdo na pagina 52 6 Monte o dispositivo em um local afastado da luz solar
e Adverténcia sobre a bateria de litio na pagina 53 direta e de fontles'de calor. Recomenda-se uma
temperatura méaxima de 104 °oF (40 oC).
e Conexdes por cabo na pagina 54 . . .
7 Seinstalado em um conjunto fechado ou com varios
racks, a temperatura de operagdo do rack podera ser
Requisitos de instalagﬁo superior a temperatura ambiente. Portanto, deve-se
considerar a instalagdo do equipamento em um
AVISO: ambiente compativel com a temperatura ambiente
. L L . . maxima recomendada.
As seguintes condigBes sdo necessarias para a instalagdo correta:
) . . . . 8 Monte os dispositivos da SonicWall de forma uniforme
1 O dispositivo SonicWall foi projetado para ser montado P . . ~ . .
N no rack para evitar uma situac¢do de risco devido a uma
em um rack padrao de 19 polegadas. NI
carga mecanica irregular.
2 Use o equipamento de montagem recomendado pelo o
. quip o & , P 9 Quatro parafusos de montagem, compativeis com o
fabricante do rack e verifique se o rack é adequado para : s
a aplicacio projeto do rack, devem ser utilizados e apertados
’ manualmente para garantir uma instalagdo segura.
3 Certifique-se de que ndo entra agua ou umidade Escolha um local de montagem em que os quatro furos
excessiva na unidade. de fixagdo se alinhem com os das barras de montagem
4 Permita que exista ventilagdo sem restricdes em torno do rack de 19 polegadas.
da unidade e através das portas de ventilacdo na lateral 10 Um disjuntor de ramificagdo devidamente avaliado e
da mesma. E recomendavel um minimo de 1 pol. aprovado deve ser fornecido como parte da instalacdo
(26mm) de espaco livre. do edificio. Siga a regulamentacdo local quando
5 Mantenha os cabos afastados de linhas de energia, comprar materiais ou componentes.
instalagdes de iluminagdo fluorescente e fontes de
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11

12

13

14

15

Deve-se prestar atencdo a conexao do equipamento ao
circuito de alimentagdo. Deve ser usado equipamento
de classificagdo nominal adequado quando se lida com
esse problema. Ndo sobrecarregue o circuito.

Deve ser mantido um aterramento confidvel do
equipamento montado no rack. Deve ser dada
especial aten¢do a conexdes doa fonte de alimentagdo
gue ndo sejam diretas com os circuitos, como as
réguas de energia.

O cabo de alimentacdo incluido esta aprovado para uso
somente em paises ou regides especificas. Antes de usar
um cabo de alimentacdo, verifique se esta classificado e
aprovado para uso no local onde se encontra.

Classificagdo minima do cabo de alimentagdo para a
Unido Europeia (CE): Cabo de alimentagdo certificado
com uma capacidade de carga ndo inferior a um cabo
flexivel de baixa tensdo revestido a PVC, conforme a
norma IEC 60227, designagao, HO5 VV-F ou HO5 VVH2-
F2 e classificado, pelo menos, para 3G 0,75 mm?2.

A afirmagdo seguinte é aplicavel apenas a produtos
instalados em racks com a marca GS: Este equipamento
ndo se destina ao uso em locais de trabalho com
unidades de exibi¢cdo, em conformidade com o art? 2 do
regulamento alemdo para locais de trabalho com
unidades de exibigao.

Apenas para NSA 6600:

1 Este produto ndo deve ser instalado nem usado um
residéncia ou areas publicas acessiveis ao publico em
geral. Quando instalado em escolas, o equipamento
deve ser mantido em um local seguro e acessivel
apenas as equipes treinadas.

2 Os parafusos devem ser apertados com uma ferramenta
apos a instalacdo e o0 acesso subsequente a parte traseira
do produto.

%)‘ Adverténcia — Possivel perigo da ventoinha

3 Antes de substituir a unidade de ventoinha, leia com
atencdo e siga as instrugdes fornecidas com a unidade.

Adverténcia sobre a bateria de litio

A Bateria de litio usada no dispositivo de seguranca de internet
da SonicWall ndo deve ser substituida pelo usuario. O
dispositivo deve ser retornado a um centro de assisténcia
autorizado da SonicWall para que a bateria seja substituida por
uma igual ou por uma de tipo semelhante recomendado pelo
fabricante. Se, por alguma razdo, a bateria ou o dispositivo de
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seguranca SonicWall deva ser eliminado, faga-o seguindo as
instrugdes do fabricante.

Conexoes por cabo

Todos os cabos Ethernet e RS232 (Console) sdo projetados para
a conexao entre edificios a outros equipamentos. Ndo conecte
essas portas diretamente ao cabeamento de comunicagdo ou a
outro cabeamento que saia do prédio em que o dispositivo
SonicWall estiver localizado.

NOTA: Para notificagdes adicionais de normas e
informagdes deste produto, visite:
https://support.sonicwall.com/pt-br

Informagoes sobre garantia

Todos os dispositivos da SonicWall contam com uma garantia
limitada de hardware de 1 ano que prevé o fornecimento de
pecas de reposicdo essenciais para as pecas defeituosas sob
garantia. Acesse os detalhes da pagina Informacdo sobre
garantia do seu produto:
https://support.sonicwall.com/pt-br
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Suporte da Sonicwall

O suporte técnico esta disponivel para clientes que tiverem comprado produtos da SonicWall com um contrato de manutengdo
vélido e para clientes com versdes de avaliagdo.

O Portal de Suporte fornece ferramentas de autoajuda que vocé pode usar para solucionar problemas com rapidez e de forma
independente, 24 horas por dia, 365 dias por ano. Acesse o Portal de Suporte em https://support.sonicwall.com/pt-br.

O Portal de suporte permite:
e Visualizar artigos da base de conhecimentos e documentagao técnica
e Fazer download de software
e Visualizar tutoriais em video
e Colaborar com pares e especialistas em féruns de usudarios
e Obter assisténcia de licenciamento
e Acessar MySonicWall
e Saiba mais sobre os servigos profissionais do SonicWall
e Registre-se para treinamento e certificacdo

Para contatar o Suporte da SonicWall, consulte https://support.sonicwall.com/pt-br/contact-support.

SonicWall NSA 2600/3600/4600/5600/6600 Guia de nogGes basicas | 55


https://support.sonicwall.com/pt-br/contact-support
https://support.sonicwall.com/pt-br

56 | SonicWall NSA 2600/3600/4600/5600/6600 Guia de nocdes bésicas



NSA 2600/3600/4600/5600/6600 Guia de no¢des basicas
Atualizado — Abril de 2017
232-003833-00 Rev A

JIVATRRANI SONICWALL



	Neste Guia
	Conteúdo
	Visão geral do processo de inicialização

	Visão geral do hardware
	Conteúdo do pacote SonicWall NSA
	Painel frontal do NSA 2600
	Painel traseiro do NSA 2600
	Painel frontal do NSA 3600/4600/5600
	Painel traseiro do NSA 3600/4600/5600
	Painel frontal do NSA 6600
	Painel traseiro do NSA 6600

	Configuração inicial
	Determinação do tipo de WAN
	Requisitos do sistema
	Registro de informações de configuração
	Informações do registro
	Informações de rede
	Informações do administrador
	Informações do Provedor de Serviços da Internet (ISP)

	Configuração inicial
	Conexão com a porta MGMT
	Alimentação do NSA
	Atividade dos LEDs do SonicWall NSA
	Usar o assistente de configuração

	Conexão com a internet
	Conexão com a porta LAN
	Conexão com a porta WAN
	Teste da conexão da internet

	Solução de problemas em conexões
	Solução de problemas da conexão de MGMT
	Solução de problemas da conexão LAN


	Registro, licença e atualização
	Uso do MySonicWall
	Criação de uma conta MySonicWall
	Resumo do registro
	Registro no SonicOS
	Opções alternativas de registro
	Registro em MySonicWall
	Sincronização manual de licenças
	Uso do conjunto de chaves de licença

	Licenciamento de serviços de segurança
	Software e serviços aplicáveis

	Ativação de licenças usando uma chave
	Atualização do firmware
	Salvar um backup e exportar configurações
	Obtenção do firmware mais recente
	Atualização do firmware
	Uso do Modo de segurança para atualizar o firmware


	Opções de suporte e treinamento
	Suporte ao cliente
	Base de dados de conhecimento
	Fóruns de usuários
	Treinamento
	Documentação relacionada
	Idiomas adicionais suportados
	本地化固件和文档通知
	ローカライズ版ファームウェアお よびドキュメントについて
	펌웨어 및 문서 한글화 안내
	Notificação de Firmware e Documentação Localizada


	Instruções de montagem do rack e do trilho
	Montagem do trilho e do rack

	Informações normativas e sobre a segurança dos produtos
	Instruções de segurança
	Requisitos de instalação
	Advertência sobre a bateria de lítio
	Conexões por cabo

	Informações sobre garantia

	Suporte da SonicWall

