
SonicWall SonicOS 7.0.1
リリースノート
このリリースノートでは、SonicWall SonicOS 7.0.1日本語版リリースについて説明します。

各リリースの情報は、リリース日順に時系列で掲載されています。

バージョン:

l バージョン 7.0.1-5151 - 2024年 3月
l バージョン 7.0.1-5145 - 2023年 11月
l バージョン 7.0.1-5129 - 2023年 6月
l バージョン 7.0.1-5119 - 2023年 6月
l バージョン 7.0.1-5111 - 2023年 4月
l バージョン 7.0.1-5100 - 2023年 3月
l バージョン 7.0.1-5095 - 2022年 11月
l バージョン 7.0.1-5083 - 2022年 9月
l バージョン 7.0.1-5080 - 2022年 9月
l バージョン 7.0.1-5072 - 2022年 6月
l バージョン 7.0.1-5030-R945 - 2022年 5月
l バージョン 7.0.1-5065 - 2022年 4月
l バージョン 7.0.1-5054 - 2022年 4月
l バージョン 7.0.1-5052 - 2022年 4月
l バージョン 7.0.1-5030/5037 - 2021年 12月 / 10月
l バージョン 7.0.1-5026 - 2021年 9月
l バージョン 7.0.1-5023 - 2021年 8月
l バージョン 7.0.1-5019 - 2021年 8月
l バージョン 7.0.1 - 2021年 7月
l バージョン 7.0.1 - 2021年 6月
l バージョン 7.0.1 - 2021年 4月

既定のパスワードを変更する
重要: ファイアウォールに初めてログインした時、または、既定のパスワードが変更されていない状態で以前の

SonicOSバージョンからアップグレードした時に、既定の管理者パスワードを変更する必要があります。

X0から HTTPS管理を使用して既定のパスワードを変更するには、以下の手順に従います。:

1. ご使用のコンピュータをX0インターフェースに接続します。(X0ポート上は、DHCPアドレスが既定で利用できま

す。)

2. ブラウザに既定の IPアドレス https://192.168.168.168 を入力します。
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3. プロンプトが表示されたら、これらの既定の資格情報でログインします:

l ユーザ名: admin
l パスワード: password

パスワードの変更ダイアログが表示されます。

4. 「古いパスワード」フィールドに既定の管理者パスワードを入力します。

5. 「新しいパスワード」フィールドに新しい管理者パスワードを入力します。

重要:あなたの組織のセキュリティ要件に沿ったパスワードを作成してください。英字の大文字、小文字、数

字、特殊文字をそれぞれ少なくとも 1文字含めたパスワードを推奨します。例えば、S0nicW@llなどです。

6. 「新しいパスワードの確認」フィールドに新しい管理者パスワードを再入力します。

7. 「パスワードの変更」をクリックします。

MGMTポートを使用して既定のパスワードを変更するには、以下の手順に従います。:

1. ご使用のコンピュータを装置のMGMTインターフェースに接続します。

2. MGMTポートにアクセスするには、まずご使用のコンピュータに 192.168.1.0/24サブネット上の IPアドレス

(192.168.1.20など)を構成します。

3. ブラウザに既定の IPアドレス https://192.168.168.168 を入力します。

4. プロンプトが表示されたら、これらの既定の資格情報でログインします:

l ユーザ名: admin
l パスワード: password

パスワードの変更ダイアログが表示されます。

5. 「古いパスワード」フィールドに既定の管理者パスワードを入力します。

6. 「新しいパスワード」フィールドに新しい管理者パスワードを入力します。

重要:あなたの組織のセキュリティ要件に沿ったパスワードを作成してください。英字の大文字、小文字、数

字、特殊文字をそれぞれ少なくとも 1文字含めたパスワードを推奨します。例えば、S0nicW@llなどです。

7. 「新しいパスワードの確認」フィールドに新しい管理者パスワードを再入力します。

8. 「パスワードの変更」をクリックします。

2SonicOS 7.0 リリースノート

SonicWall SonicOS 7.0.1



バージョン 7.0.1-5151 - 2024年 3月
2024年 3月
このSonicOS7.0.1バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、既存のプラットフォーム

に対するメンテナンスリリースです。

サポート対象プラットフォーム
この統合されたリリースのプラットフォーム別バージョンは、以下の通りすべて同一です。

プラットフォーム ファームウェアバージョン

TZシリーズ 7.0.1-5151

NSaシリーズ 7.0.1-5151

NSvシリーズ 7.0.1-5151

NSspシリーズ 7.0.1-5151

l NSa 2700
l NSa 3700
l NSa 4700
l NSa 5700
l NSa 6700

l NSsp 10700
l NSsp 11700
l NSsp 13700
l NSsp 15700

l TZ270 / TZ270W
l TZ370 / TZ370W
l TZ470 / TZ470W
l TZ570 / TZ570W
l TZ570P
l TZ670

l NSv 270
l NSv 470
l NSv 870

SonicOSNSvの展開は、次のプラットフォームでサポートされます。

l AWS (BYOLおよびPAYG)
l Microsoft Azure (BYOL)
l VMware ESXi
l Microsoft Hyper-V
l Linux KVM

修正された問題点
問題番号 問題の詳細

GEN7-42309 SonicOS SSL VPNウェブページ生成時における入力の不適切な中和 (「クロスサイト

スクリプティング」)脆弱性: SNWLID-2024-0005

GEN7-43727 RADIUS MS-CHAPv2 を使用してパスワードを変更すると、SSL-VPNポータルのユー

ザがポータルにリダイレクトされません。
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問題番号 問題の詳細

GEN7-44851 「SonicWall 自動プロビジョニングサーバ」と「クライアント」の IKEプロポーザル認証の

既定値が一致しません。サーバの IKEプロポーザルがAES-256/SHA-256だった場

合、「SonicWall 自動プロビジョニングサーバ」の IKEプロポーザルの既定値がAES-

256/SHA-1でした。これからの「SonicWall 自動プロビジョニングライアント」の IKEプロ

ポーザル認証の既定値は、SHA1になります。

GEN7-44949 AESGMACを使用すると、VPN トンネルが確立できません。

GEN7-44990 IPv6 システムログの srcV6=タグが文字化けで出力されます。

GEN7-45064 このビルドには、新しいメモリ最適化が含まれます。

GEN7-45556 高可用性構成で、FIPSモードが有効にできません。

GEN7-45736 「AppFlow報告 >ユーザ」タブに重複した登録が表示されます。

GEN7-45797 SonicOSの IPSec を介した整数ベースのバッファオーバーフローの脆弱性: SNWLID-

2024-0004

GEN7-46209 DDNSに dyn.comを構成すると、状況にエラー「ネットワークエラー」が表示されます。

GEN7-46296 CVE-2023-48795: SSH仕様における接頭辞切断攻撃 (Terrapin攻撃): SNWLID-2024-

0002

GEN7-46559 DNS再割り当て攻撃の防御が「DNSプロキシ」機能で利用できるようになりました。

GEN7-46938 アドレスオブジェクトを作成する際に、VPNゾーンを選択するオプションが表示されな

い場合があります。

GEN7-47372 NetExtenderバージョンが最新のリリース (v10.2.339) に更新されました。「ファイアウォール

SSL VPN / クライアント」の設定ページでNetExtender クライアントの「自動更新」オプショ

ンを有効にすると、NetExtender クライアントは新しいバージョンを確認して、v10.2.339に自

動的に更新します。

追加の参考情報
GEN7-44370、GEN7-45066、GEN7-45462

確認されている問題点
問題番号 問題の詳細

GEN7-41102 ファイアウォールにインポートされたユーザに対して「パスワードの変更」が有効化され

ている場合でも、「パスワードの変更」ページが表示されません。

GEN7-41996 「自動的にサマータイムを調整する」設定を無効にしても現在のシステム時間が変更さ

れません。

GEN7-42675 ポリシーモードが構成された装置で、セキュリティポリシーに一致する最高優先順位

に「すべて」のユーザが選択されており、かつ「アプリ/一致/URL/ウェブ種別」のいず

れも選択されていない場合、後続のセキュリティポリシーに対するユーザリダイレクト

がスキップされます。
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問題番号 問題の詳細

GEN7-43500 ローカルユーザの名前を変更しても、「サーバDPI-SSL除外」と「サーバDPI-SSL包

有」リストに登録が表示されたままになり、名前が変更されたユーザを選択できなくなり

ます。

GEN7-43554 「ユーザ定義悪意のあるドメイン名リスト」と「ホワイトリスト」ページに不正なドメインを

追加すると、有効なドメインを追加できなくなります。

応急: この問題は、ログアウトしてログインし直すと解決します。

GEN7-46927 WAN負荷分散メンバの順番が変更されると、ユーザ定義のVPNを超えたLANからの

トラフィックが停止します。

GEN7-47528 SSL VPNポータルページからWindows 32 ビット用NetExtender をインストールすると、メッ

セージ「The installer is only for x64 machine (インストーラーは x64 マシン専用

です)」が表示されます。

応急: sonicwall.comからNetExtender ソフトウェアを直接ダウンロードしてインストールしま

す。

確認されている日本語版特有の問題点
このセクションでは、本リリースで確認されている日本語版特有の問題点のリストを示します。

問題番号 問題の詳細

- 「デバイス | 設定 >管理 |言語」タブやコマンドラインインターフェース (CLI) などから言

語を切替えると、構成設定が破損することがあります。

本リリースのファームウェアは、構成設定を引き継いだ言語の切替をサポートしていま

せん。日本語から英語に切替えて、その後日本語に戻しても構成設定は破損した状態

になるので、装置の言語を切替えないでご利用ください。

応急:言語を切替えてしまった場合は、工場出荷時の構成で起動してから、必要な構

成設定を行ってください。

- 現在使用されているファームウェアのバージョンが、本リリースのファームウェアに対し

て構成設定を引き継いだアップグレード、およびエクスポートした構成設定ファイルのイ

ンポートに対応している場合、工場出荷時の構成で起動してから一度も英語表示の管

理ユーザインターフェースに切替えていない状態でのみそれをサポートします。

- 「監視 | AppFlow > AppFlow報告」ページなどでエクスポートしたCSV形式の接続監視

結果ファイルをMicrosoft Excel で開くと、文字化けすることがあります。

Excel が UTF-8エンコードのCSVファイルを異なるエンコードで開くために発生しま

す。

応急:エクスポートしたCSVファイルをテキストエディタ等で開き、BOM付きのUTF-8

文字エンコードまたはShift-JIS文字エンコードで保存します。その後、更新したCSV

ファイルをExcel で開きます。

- 管理ユーザインターフェースやメッセージ、出力結果に、英語で表示される箇所がありま

す。
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バージョン 7.0.1-5145 - 2023年 11月
2023年 11月
このSonicOS7.0.1バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、既存のプラットフォーム

に対するメンテナンスリリースです。

新機能
l 管理者は、SSL VPNサービスに影響することなく、広域通信網 (WAN)上の「仮想ポータル」を無効にできます。

この機能により、安全なリモート接続を中断することなく、ネットワークへのアクセスをより詳細に制御できます。

主なメリットは、以下の通りです。

l 強化されたセキュリティ: WAN上の「仮想ポータル」を無効にすることで、潜在的なセキュリティ侵害の攻

撃対象領域を大幅に減らすことができます。外部から「仮想ポータル」にアクセスできなくなるため、ネッ

トワーク全体のセキュリティが強化されます。

l 中断のないSSL VPNサービス: WAN上で「仮想ポータル」を無効にしてもSSL VPNサービスには影響

しないため、ユーザはネットワークリソースへの安全なアクセスを継続できます。

既定の動作は、以前のSonicOS SonicOSバージョンから仮想ポータルの設定を移行します。

装置のWANゾーン上の仮想ポータルアクセスを無効にするには、以下の手順に従います。

1. 「ネットワーク | SSL VPN > ポータル設定」に移動します。

2. 「ポータル設定」セクションで、「LAN以外のインターフェースで仮想オフィスを無効にする」を有効にしま

す。

l WDS以外の無線ブリッジモードのサポート

l IKEv2 でのAESGCMアルゴリズムの暗号化サポート

サポート対象プラットフォーム
この統合されたリリースのプラットフォーム別バージョンは、以下の通りすべて同一です。

プラットフォーム ファームウェアバージョン

TZシリーズ 7.0.1-5145

NSaシリーズ 7.0.1-5145

NSvシリーズ 7.0.1-5145

NSspシリーズ 7.0.1-5145
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l NSa 2700
l NSa 3700
l NSa 4700
l NSa 5700
l NSa 6700

l NSsp 10700
l NSsp 11700
l NSsp 13700
l NSsp 15700

l TZ270 / TZ270W
l TZ370 / TZ370W
l TZ470 / TZ470W
l TZ570 / TZ570W
l TZ570P
l TZ670

l NSv 270
l NSv 470
l NSv 870

SonicOSNSvの展開は、次のプラットフォームでサポートされます。

l AWS (BYOLおよびPAYG)
l Microsoft Azure (BYOL)
l VMware ESXi
l Microsoft Hyper-V
l Linux KVM

修正された問題点
問題番号 問題の詳細

GEN7-24752 「IPヘッダーチェックサム強制を有効にする」を有効にすると、L2TP接続ができませ

ん。IPSec処理の失敗または不正な IPチェックサム値により、パケットが破棄されま

す。

GEN7-36260 WAN負荷分散を変更すると、セグメンテーション違反により装置が再起動します。

GEN7-36305 WAN負荷分散を有効にすると、装置のCPU使用率が高くなります。

GEN7-36796 管理者が「デバイス | 診断」ページで「自動的に追加されたNATポリシーを無効にする

機能を有効にする」を有効にすると、自動追加されたNATポリシーを編集または無効

にすることができなくなります。

GEN7-37233 SSO強制に「エンドポイントセキュリティルール」を適用している場合、MacOS用

「Capture Client」を使用しているユーザのインターネット接続が失われます。

GEN7-38094 地域 IPの遮断する国の一覧がアルファベット順に並べ替えされません。

GEN7-38337 SonicWall と VLTが実行されているDell スイッチ間でLACPを有効にすると、ネットワー

クにループ/フラッドが発生します。

GEN7-38389 SonicWall と VLTが実行されているDell スイッチ間でLACPを有効にすると、ネットワー

クにループ/フラッドが発生します。

GEN7-38538 X0 を統合元インターフェースにすると、リンク統合グループの作成に失敗します。

GEN7-38601 ネットワークセキュリティ管理 (NSM)による管理で「アクセスポイントフロアプラン」機

能を使用すると、エラーが表示され、装置が再起動します。

GEN7-38644 管理者がログを時間でフィルタできません。

GEN7-39035 管理インターフェースを使用してL2 リンク統合グループの統合元ポート (PortShield

モードまたはトランクモード)をシャットダウンすると、トラフィックが失敗します。

GEN7-39248 特殊文字が含まれた名前で管理者アカウントを作成すると、「デバイス >設定 >ファー

ムウェアと設定」ページにバックアップが表示されなくなります。一覧にアクセスしようと

すると、エラー「An error occurred but the cause could not be determined at this time (エ

ラーが発生しましたが、現在のところ原因は特定できませんでした)」が表示されます。
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問題番号 問題の詳細

GEN7-39415 DPI-SSLのバージョン選択オプションが改善されました:
l DPI-SSLバージョンのSSL 3.0のサポートが削除されました。
l 「診断」ページの「DPI-SSLバージョン選択」に新しいユーザインターフェースが提

供されました。
l 管理インターフェースで利用できる機能と同様の診断コマンドがコマンドラインイン

ターフェース (CLI) に追加されました。

GEN7-39523 NetExtender、Mobile Connect、または仮想オフィスを使用するSSL VPNユーザが、断

続的に接続できなくなる場合があります。

GEN7-39636 NSsp 15700のみ: NSsp 15700装置に高可用性モードを構成すると、管理インター

フェースが断続的に利用できなくなります。

GEN7-39654 IPS レポートとスパイウェアレポートが有効化されているにもかかわらず、「CTA (キャプ

チャ脅威評価)レポート」に無効と表示されます。

GEN7-39775 TZ Wireless シリーズの装置をWDSステーションからアクセスポイントモードに変更す

ると、装置を介して接続しているモバイルクライアントユーザがインターネットにアクセ

スできなくなります。

GEN7-39805 ゼロタッチのセッションがインターフェースX0を通した接続として扱われるため、ネット

ワークセキュリティ管理 (NSM) を使用したX0の構成が遮断されます。

GEN7-40407 パーティションが有効化されている場合、2段階認証を使用して「仮想オフィス」にログ

インすると、ドロップダウンリストの最初のドメインへの接続には成功しますが、他のド

メインへの接続は次のエラーで失敗します:不正な名前またはパスワードです。

GEN7-40455 NSvプラットフォームで、メモリの使用率が高くなる場合があります。

GEN7-40534 セキュリティポリシーを無効にしても、状況コードに「動作中」と表示される場合があり

ます。

GEN7-40564 CVE-2023-2650: ASN.1 オブジェクト識別子を変換するDoSの可能性

GEN7-40609 「コモンアクセスカード」を有効にした場合、正しい管理者の資格情報でログインした際

に、エラー「クライアント証明書ログインが必要です」が表示されます。

GEN7-40610 ユーザがスマートカードを使用した「コモンアクセスカード」でログインすると、「ユーザ

セッション」ウインドウと「ダッシュボード」にユーザが「未知のユーザ」として表示されま

す。

GEN7-40617 ウェブ管理証明書をECDSAからRSA種別に変更しても、装置を再起動するまでそれ

が反映されません。

GEN7-40829 NSsp 15700のみ: IPFIX を有効にしても、IPFix統計が更新されません。

GEN7-40972 「診断」タブの読み込み中に「地域 IP」キャッシュを読み込むと、DataPlaneの CPU使用

率が高くなります。

GEN7-41026 アクセスルールのサービスフィールドの値を「すべて」にし、「管理トラフィックを許可す

る」を有効にして装置を構成すると、CPU使用率が100%に上昇します。

GEN7-41050 FQDNアドレスオブジェクトが定義された装置を起動すると、コア 0の使用率が高くなり

ます。

GEN7-41064 SSL VPNの getBookmarkList.json URLエンドポイントに、認証後のスタックベースバッ

ファオーバーフローの脆弱性。
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問題番号 問題の詳細

GEN7-41065 SSL VPNの sonicflow.csv と appflowsessions.csv エンドポイントに、認証後のスタック

ベースバッファオーバーフローの脆弱性。

GEN7-41068 認証後のSSL VPNユーザアサーション失敗による、main.cgi を介したスタックベース

バッファオーバーフローの脆弱性。

GEN7-41069 SSL VPNの getPacketReplayData.json URLエンドポイントに、認証後のスタックベース

バッファオーバーフローの脆弱性。

GEN7-41074 SSL VPNの ssoStats-s.xml と ssoStats-s.wri エンドポイントに、認証後のスタックベー

スバッファオーバーフローの脆弱性。

GEN7-41075 SSL VPNの sonicwall.exp と prefs.exp エンドポイントに、認証後のスタックベースバッ

ファオーバーフローの脆弱性。

GEN7-41076 SSL VPNの plainprefs.exp URLエンドポイントに、認証後のスタックベースバッファ

オーバーフローの脆弱性。

GEN7-41107 特殊文字 (-、+、=など)で始まるフィールドで構成された監査ログにより、メモリに関連

する問題が発生します。

GEN7-41149 TZ シリーズのみ: TZ Wireless モデルシリーズで、内部無線の設定をWDSステーション

モードから切り替えると、トラフィックが失敗する場合があります。

GEN7-41231 dynHandleBuyToolbarデモ機能のソースコードに、パスワードが直接記述されてい

ました。

GEN7-41394 イラクとシリアの国情報はDSTを使用しないように調整しました。

GEN7-41433 システム破壊の可能性を防ぐために、追加のファイル整合性検証が確実に実行される

ように改善しました。

GEN7-41622 パケットが特定のタグを伴ったVPNを通して送信された場合、トラフィックが混雑してい

るとDataPlaneのCPU使用率が高くなる場合があります。

GEN7-41952 SonicOS SSL VPN トンネルに、認証後の不適切な権限管理の脆弱性。

GEN7-43527 NSsp 15700のみ:高可用性ペアで、コア 0の使用率が100%になり、装置が再起動しま

す。

GEN7-43528 LADP認証を有効にすると、装置が自動的に再起動する場合があります。

追加の参考情報
GEN7-28433、GEN7-34477、GEN7-37004、GEN7-37288、GEN7-37318、GEN7-37858、GEN7-37943、GEN7-37977、

GEN7-38521、GEN7-38795、GEN7-39183、GEN7-39401、GEN7-39443、GEN7-39522、GEN7-39876、GEN7-39937、

GEN7-39958、GEN7-40001、GEN7-40046、GEN7-40051、GEN7-40073、GEN7-40232、GEN7-40370、GEN7-40660、

GEN7-40737、GEN7-40779、GEN7-40781、GEN7-40798、GEN7-40908、GEN7-41521、GEN7-41644、GEN7-41730、

GEN7-42178、GEN7-42199、GEN7-42952、GEN7-43153
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確認されている問題点
問題番号 問題の詳細

GEN7-41011 LDAPからインポートされたグループのLDAPの場所が、自動的に設定されません。

GEN7-41040 「SSOバイパス」設定からセキュリティポリシーが自動的に追加されてしまいます。ポリ

シーモードが構成された装置では、追加されるべきではありません。

GEN7-41102 装置にインポートされたユーザに対して「パスワードの変更」が有効化されている場合

でも、パスワードの変更がユーザに要求されません。

GEN7-41340 親インターフェースが「未定義」に設定されている場合、そのサブVLAN WANインター

フェースの接続されたルートに停止中と表示されます。

GEN7-41630 「無効」状態の IPv6 VPNポリシーが、ポリシーを編集した後に有効になります。

GEN7-41996 「自動的にサマータイムを調整する」を無効にしても現在のシステム時間が変更されま

せん。

GEN7-42202 アップロードされたユーザ定義のボットネットシグネチャファイルが保存されず、装置を

再起動すると失われます。

GEN7-42675 ポリシーモードが構成された装置で、セキュリティポリシーに一致する最高優先順位

に「すべて」のユーザが選択されており、かつ「アプリ/一致/URL/ウェブ種別」のいず

れも選択されていない場合、後続のセキュリティポリシーに対するユーザリダイレクト

がスキップされます。

GEN7-43049 ファームウェアをアップロードして、装置を工場出荷時の設定で起動すると、まれに管

理インターフェースにネットワークエラーが表示される場合があります。。APIが応答を

送信し、再起動する前にHTTP接続を閉じると、装置がまだ動作中のように見えます。

GEN7-43500 ローカルユーザの名前を変更しても、「サーバDPI-SSL包有」と「サーバDPI-SSL除

外」リストには元の登録が表示されたままになります。名前が変更されたユーザを選択

できません。

GEN7-43505 認証方式が「証明書」の場合、VPNを超えたDHCPに中央ゲートウェイVPNポリシー

を追加できません。

GEN7-43554 「ユーザ定義悪意のあるドメイン名リスト」と「ホワイトリスト」ページに不正なドメインを追加

した後、待機中の構成がまだ存在するため、有効なドメインを追加できません。

応急: この問題は、ログアウトしてログインし直すと解決します。

バージョン 7.0.1-5129 - 2023年 6月
2023年 6月
このSonicOS 7.0.1 (7.0.1-5129) バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、現在販売さ

れているNSsp 15700 プラットフォームに対するメンテナンスリリースです。
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サポート対象プラットフォーム
重要: このリリースは、NSsp 15700 プラットフォームのみに適用されます。

他のプラットフォームに関する最新リリースの情報については、「バージョン 7.0.1-5119 - 2023年 6月」を参照してく

ださい。

修正された問題点
問題番号 問題の詳細

GEN7-21392 ファイアウォールを通過したすべての実際のトラフィックがリアルタイム監視に表示され

ません。

GEN7-30560 「すべてのユーザ」グループを含むセキュリティルールを使用してLANからWANにア

クセスしているユーザがログイン後にパスワードを変更しようとすると、未確定エラーが

表示されます。

GEN7-32261 トランクされたVLANまたはサブVLANインターフェースの

OSPFv3/RIPng]OSPFv3/RIPngが確立できません。

GEN7-33585 IPv6 VPNで VLANインターフェースを使用すると、IPv6 VPNが動作しません。

GEN7-33914 40GインターフェースのOSPFインターフェース「自動コスト」の値が間違っています。

GEN7-34690 IPv6 DNSサーバを使用してドメインが解決されているにもかかわらず、「解決されたア

ドレス」が表示されません。

GEN7-35241 IPv6 WANインターフェースが2つ構成されている場合に、2つめのインターフェースを

IPv6静的モードで構成すると、次のエラーが発生します:コマンド 'dns primary

xxxxx::xxx:xxxx:xxxx::xxxx' が一致しません。

GEN7-36708 MGMTポートを使用して帯域外管理を実行する際に、ビルドまたはexp ファイルの読み

込みができません。帯域外管理に別のポートを使用するか、または、管理者が使用し

ているシステムをMGMTポートと同一のサブネット上になるように設定してください。

GEN7-37068 「ステルスモード」が有効化されている場合、「遮断されたウェブサイト」に対するシステ

ムログとイベントログが処理されません。カウンタが0のままです。

GEN7-37135 LDAPサーバからの応答を待機している間に、LDAP同期が失敗します。

GEN7-37387 高可用性環境で、既定のルートに対するLSA追跡を伴うOSPFを構成し、「常に既定

情報発信」を選択すると、既定の内部OSPFルートがアクティブファイアウォールから

消えてなくなります。

GEN7-37454 「ステートフル同期」オプションを無効にすると、アクティブファイアウォールのスレーブ

ブレードで動的ルートが削除されます。IPスプーフ確認エラーにより、パケットが破棄さ

れます。

GEN7-37862 2つのSyslogサーバが有効化されている場合、VPN トンネルを越えてSyslogパケット

が生成されません。

GEN7-38631 ファームウェアをアップグレードした後に、断続的に高可用性リンクが確立されない場

合があります。
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問題番号 問題の詳細

GEN7-39016 ARP登録のカウンタが0分に達しても、ARP登録が消去されません。

GEN7-39744 ワイヤモードで、セキュリティルールが禁止/破棄に設定されていても、トラフィックが

転送されます。

GEN7-39788 いくつかの条件下で、コンテンツフィルタサービス (CFS)が格付けで禁止されたドメイ

ンに接続した後にTCPウインドウ更新パケットを受信しても、遮断されません。その代

わり、ポリシー・エンジンがURL と格付け情報なしでポリシーの検索処理を実行しま

す。

GEN7-39993 動作プロファイルに「SSOバイパス」を設定したセキュリティポリシーに一致するパケット

が、「パケット破棄 - ポリシー ユーザ SSO が必要」を報告します。これは偽陽性で、混乱を

招く可能性があります。

追加の参考情報
GEN7-40253、GEN7-40248、GEN7-40002、GEN7-39528、GEN7-39387、GEN7-39193、GEN7-39153、GEN7-38709、

GEN7-38691、GEN7-38652、GEN7-38422、GEN7-38388、GEN7-38158、GEN7-38149、GEN7-38134、GEN7-38050、

GEN7-37947、GEN7-37945、GEN7-37900、GEN7-37854、GEN7-37418、GEN7-37346、GEN7-37204、GEN7-37123、

GEN7-37094、GEN7-37071、GEN7-35813、GEN7-35774、GEN7-35643、GEN7-34016、GEN7-33917、GEN7-33201、

GEN7-31788、GEN7-31530、GEN7-31423、GEN7-31132

確認されている問題点
問題番号 問題の詳細

GEN7-35781 「ゲートウェイ番号」が 3または4に設定されている場合、最後のインターフェースにト

ンネルVPNを使用したECMPルートを追加すると失敗します。

GEN7-36684 管理ポートのない装置上で、MGMTポートを使用した場合のみ (ユーザポリシーを必

要としない)特別な管理を許可するように仕様を変更しました。管理ポートのある装置

の場合、ユーザは非管理ポートで管理サービスを許可するための明示的な管理ルー

ルを作成する必要があります。管理者は、非管理ポート (X0や X1など)を使用した管

理サービスを許可するための許可ルールを作成し、それぞれのインターフェースで関

連する管理サービスを有効にしなければなりません。

GEN7-40273 「この SAを経由してのHTTPS/SSH管理」がVPNポリシーで無効化されている場合で

も、サイト間VPNポリシーを通してHTTPS/SSHを使用すると、管理が許可されます。

GEN7-40300 SSLVPNクライアントのネットワークドレス IPv4 プールを変更すると、変更に成功しまし

たと表示されているのもかかわらず、変更が断続的に完了しない場合があります。

GEN7-40369 高可用性構成で、有効なローカル証明書をファイアウォールから削除すると、「LDAP監

視」構成ページの「適用」ボタンをクリックした時にエラーが表示される場合があり、LDAP

ベースペイロードのローカルTLS証明書から証明書の関連付けが削除されません。
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バージョン 7.0.1-5119 - 2023年 6月
2023年 6月
このSonicOS 7.0.1バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、既存のプラットフォーム

に対するメンテナンスリリースです。

重要: NSsp 15700 プラットフォームの最新リリースの情報については、「バージョン 7.0.1-5129 - 2023年 6月」を参

照してください。

サポート対象プラットフォーム
この統合されたリリースのプラットフォーム別バージョンは、以下の通りすべて同一です。

プラットフォーム ファームウェアバージョン

TZシリーズ 7.0.1-5119

NSaシリーズ 7.0.1-5119

NSvシリーズ 7.0.1-5119

NSspシリーズ 7.0.1-5119

l NSa 2700
l NSa 3700
l NSa 4700
l NSa 5700
l NSa 6700

l NSsp 10700
l NSsp 11700
l NSsp 13700

l TZ270 / TZ270W
l TZ370 / TZ370W
l TZ470 / TZ470W
l TZ570 / TZ570W
l TZ570P
l TZ670

l NSv 270
l NSv 470
l NSv 870

SonicOS NSvの展開は、次のプラットフォームでサポートされます。

l AWS (BYOLおよびPAYG)
l Microsoft Azure (BYOL)
l VMware ESXi
l Microsoft Hyper-V
l Linux KVM

新機能
このリリースには次の新機能が含まれています。

l イベントログ報告に、IPFIXがサポートされました。

l ファイアウォールの情報が、ゼロタッチハートビート応答メッセージを通してネットワークセキュリティ管理

(NSM)に送信されるようになりました。
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修正された問題点
問題番号 問題の詳細

GEN7-28162 ファイアウォールに接続されたアクセスポイントが正常に完了しません。

GEN7-29806 すべてのインターネット トラフィックが、番号なしトンネルインターフェースを使用するよ

うに定義されたVPNを通してルーティングされている場合、「ネットワーク設定の確認」

テストが失敗します。

GEN7-35191 ファイアウォールが、ネットワークセキュリティ管理 (NSM)へのSFRファイルの送信に

失敗します。

GEN7-35328 読み取り専用管理者としてファイアウォールにログインした際に、既存の管理者を先制

できないため、「管理を開始しない」または「非構成」のいずれかを選択するための警告

が表示されます。読み取り権限を所持する管理者は、非構成モードでの管理が自動的

に開始されるべきなので、これは混乱をもたらします。

GEN7-36529 大量のFQDNアドレスオブジェクトが存在すると、CPU使用率が高くなります。その影

響の一例として、ULAページがユーザ認証のための応答に失敗します。

GEN7-36720 NetExtenderのユーザワンタイムパスワード (OTP) ウィンドウで、電子メールで受け

取ったOTPを送信すると、ファイアウォールが自動的に再起動する場合があります。

GEN7-37020 ダッシュボードに表示される「観測された脅威」のデータが、AppFlow報告のデータと一

致しません。

GEN7-37021 対応するL2スイッチングLAG統合ポートが利用不可になった際、インターフェースの

前面パネルインジケータにそれが無動作の状態であることが示されません。

GEN7-37091 システムの時間と帯域幅管理の時間が相違している場合、管理インターフェース表示

にタイムラインのずれが生じるため、「帯域幅管理監視」ページが空白になります。

GEN7-37172 「ゲストサービス >ユーザ定義ページ」の認証に、ユーザ定義のテキストやURLが表

示されません。

GEN7-37403 数字で始まるLDAPサーバ名をファイアウォールが受け付けません。

GEN7-37456 MACフィルタとオプションが期待通りに動作しません。例えば、MACフィルタが無効化

されている場合、クライアントをユーザ定義の許可グループに追加できません。既存の

アドレスオブジェクトの名前が変更された場合、「追加」アイコンをクリックすると、同一

のMACアドレスが新しい登録としてグループに追加されます。

GEN7-37564 DPI-SSLを有効にしたファイアウォールが、サーバHello とサーバ証明書パケットをク

ライアントに送信しません。ウェブサイトにアクセスすると、タイムアウトになります。

GEN7-37668 「ネットワーク >インターフェース」ページで「ゾーン」フィールドを展開すると、縮尺が動

作しません。特に長い名前のサブインターフェイスで、フィールドがすべて移動しませ

ん。

GEN7-37693 現在のファイアウォールのシステムログに「IPFIX経由でイベントを報告する」が存在し

ません。過去のデバイスでは、このデータが利用できました。

GEN7-37763 キャプチャATPの「判定されるまで遮断する」が、いくつかのファイルダウンロードを遮

断しません。HTTPを通して gzip ファイルとして転送されたキャプチャATP対象ファイル

のサポートが最近追加されました。
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問題番号 問題の詳細

GEN7-37994 NSv ファイアウォールを登録すると、システムは登録成功を報告しますが、ファイア

ウォールのライセンスが更新されません。

GEN7-38129 健全性確認電子メール本文の不正な確認によって、「詳細」をクリックしても「ログ電子

メールの詳細設定」ページが動作しません。

GEN7-38156 IPv6 でWAN IPへのSSL-VPN接続を使用したファイアウォールの管理インターフェー

スX0管理 IPに管理者がアクセスできません。

GEN7-38194 高可用性用の仮想MACを無効にすると、ファイアウォール自身によって生成された

ARP要求をファイアウォールが破棄します。ファイアウォールを再起動するまで、WAN

インターフェースを使用した装置の管理ができなくなり、LANからWANへのトラフィック

が失敗します。

GEN7-38265 SSL-VPNのHTML5 RDPを使用して接続すると、音声が使用できません。

GEN7-38594 ログモジュールと IPFIXの競合により、ファイアウォールが再起動します。

GEN7-38663 ユーザ定義ヘッダー値のサイズ制限が、512文字に調整されました。

GEN7-38743 SSO認証にTSAエージェントを使用すると、ADグループのコンテンツフィルタサービ

ス (CFS) ポリシーが動作しません。

GEN7-39015 NetExtenderのユーザワンタイムパスワード (OTP) ウィンドウで、電子メールで受け

取ったOTPを送信すると、ファイアウォールが自動的に再起動する場合があります。

GEN7-39024 ビルトインの中間証明書 (DigiCert SHA2 Secure Server CA)が失効しているため、DPI-

SSLを使用すると警告が表示されます。

GEN7-39347 MGMTインターフェースを使用して読み取り専用管理者でログインすると、警告が表示

されます。

GEN7-39385 ChangeIP APIの変更により、DDNSプロファイルに「changeip.com」を構成すると、

「ネットワークエラー」警告が表示されます。

GEN7-39406 「イベント/システムログ」設定の「IPFIX イベント毎」操作状況を有効化/無効化できま

せん。

GEN7-39469 管理者グループに所属しているLDAPユーザがファイアウォールにログインしようとする

と、ファイアウォールが再起動する場合があります。

追加の参考情報
参考として、このリリースで追加で修正された問題点は以下の通りです。

GEN7-39139、GEN7-38246、GEN7-38151、GEN7-37934、GEN7-37838、GEN7-37671、GEN7-37601、GEN7-37563、

GEN7-37339、GEN7-37097、GEN7-37066、GEN7-36237、GEN7-34702、GEN7-32615

確認されている問題点
問題番号 問題の詳細

GEN7-36178 FTPサーバの応答が2秒よりも多くかかった場合、FTP自動化が失敗します。
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問題番号 問題の詳細

GEN7-36194 2つのVPN トンネルインターフェースで、同じ 16文字で名前が開始している場合、両

方のインターフェースで「高度なルーティング」のサポートが有効にできません。

GEN7-37226 管理インターフェースで、10Gインターフェースと 1GインターフェースをL2静的LAGグ

ループに設定できてしまいます。この構成設定は許可されるべきではありません。

GEN7-37508 WANから「TrustZoneセキュアワイヤモード」インターフェースに対して構成されている

構成をインポートすると、トラフィックが遮断されません。それ自身によって作成された

同じ構成は、期待通りに動作します。

GEN7-39850 ゲートウェイ用の IPv6ポリシー基準のルートに 6to4自動トンネルインターフェースを

選択すると、警告メッセージ「ゲートウェイは既定でなければなりません」が表示されま

す。

GEN7-40352 「コンテンツフィルタプロファイルオブジェクト」を「29. 検索エンジンとポータルサイト」

の遮断を選択して追加すると、エラー「コマンド 'category "1. 暴力/憎悪/人種差別"

block' が一致しません」が表示されます。

GEN7-40390 NSv L3高可用性構成のX0 IPアドレスを変更すると、プライマリがセカンダリとの接続

を失います。接続を復旧するには、ファイアウォールを再起動する必要があります。

GEN7-40520 ファイアウォールのファームウェアをアップグレードした後、ファイアウォールがネット

ワークセキュリティ管理 (NSM)に同期できないと報告します。

GEN7-40554 シングルサインオンポリシーが正しく設定されていない場合、NSa 5600からNSa 6700に

設定情報をインポートすることに失敗します。

バージョン 7.0.1-5111 - 2023年 4月
2023年 4月
このSonicOS 7.0.1バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、既存のプラットフォーム

に対するメンテナンスリリースです。

重要: NSsp 15700装置に関する最新リリースの情報については、「バージョン 7.0.1-5100 - 2023年 3月」を参照し

てください。

サポート対象プラットフォーム
この統合されたリリースのプラットフォーム別バージョンは、以下の通りすべて同一です。

プラットフォーム ファームウェアバージョン

TZシリーズ 7.0.1-5111

NSaシリーズ 7.0.1-5111

NSvシリーズ 7.0.1-5111

NSspシリーズ 7.0.1-5111
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l NSa 2700
l NSa 3700
l NSa 4700
l NSa 5700
l NSa 6700

l NSsp 10700
l NSsp 11700
l NSsp 13700

l TZ270 / TZ270W
l TZ370 / TZ370W
l TZ470 / TZ470W
l TZ570 / TZ570W
l TZ570P
l TZ670

l NSv 270
l NSv 470
l NSv 870

SonicOS NSvの展開は、次のプラットフォームでサポートされます。

l AWS (BYOLおよびPAYG)
l Microsoft Azure (BYOL)
l VMware ESXi
l Microsoft Hyper-V
l Linux KVM

修正された問題点
問題番号 問題の詳細

GEN7-29243 PortShield インターフェースが存在し、インターフェースに関連するオブジェクト識別子

のクエリを実行すると、SNMPクエリが完了するまでに長時間かかります。

GEN7-31345 Azureの NSv インスタンス背後にあるLANデバイスにファイルを複製すると、VPNを超

えたSMBファイル転送の速度が大幅に低下します。

GEN7-32492 番号なしトンネルインターフェースのOSPF MTUに、常に正しいとは限らない固定値

1446が設定されます。

GEN7-32624 デバイスが再起動した後に、PPPoE接続を使用した ISPからWAN IP を取得できない

場合があります。

GEN7-33153 装置が工場出荷時の設定で起動された場合、または、既定の管理者パスワードが

「password」から変更されていない場合に、管理者は管理者パスワードを変更する必

要があります。

GEN7-33218 ゲストユーザがキャプティブポータルの認証ページにリダイレクトされません。

GEN7-33655 ユーザ認証方式がRADIUSに設定されている場合、読み取り専用管理者グループが

ユーザのグループに所属していたとしても、ユーザがGlobal VPN Client を使用して管

理ユーザインターフェースにログインすると、完全な管理者としてログインできてしまい

ます。

GEN7-34401 SD-WAN構成で、IPSec VPNを超えて IPヘルパーを介したDHCPが動作しません。

GEN7-34875 NSa 3700のみ:運用から数ヶ月後に装置がトラフィックの通過を停止し、LANインター

フェースからアクセスできなくなります。

GEN7-35282 アクセスルールに帯域幅管理が有効化されており、TCPの通知ウインドウの大きさが

十分ではない場合、ダウンロード速度が期待よりも遅くなります。

GEN7-35355 「時間ベースのワンタイムパスワード」認証を使用すると、「ドメイン\ユーザ名」形式の

LDAPユーザが認証されません。

GEN7-35356 NSa 2700のみ:ルーティングとVPNモジュール間がデッドロック状態になった結果、し

ばらくアクティブになった後に、装置が到達不能になります。
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問題番号 問題の詳細

GEN7-35478 システムログの「Syslog Website Accessed (Syslog ウェブサイトにアクセス)」メッ

セージに対して誤った「fw_action (ファイアウォール動作)」が表示されます。

GEN7-35530 高可用性環境を構成する際に、プライマリとセカンダリデバイスの両方が「アクティブ」

になり、同期またはフェールオーバーするためのピアファイアウォールが検出できなく

なります。

GEN7-35651 診断ページの「地域 IP」に、遮断された国の IPアドレスから送信されたTCPハンドシェ

イクを管理者が遮断するためのオプションが追加されました。同期されたパケットが

LAN地域 IPに転送されないため、遮断ページが表示されなくなります。このオプション

が有効化されていない場合の既定の動作は、遮断ページを表示するためにTCPハン

ドシェイクが接続を確立することを必要とします。

GEN7-35761 管理ユーザインターフェースで、記憶装置のLEDはオフとして表示されていますが、デ

バイス上のライトは点灯しています。

GEN7-35947 NSa 4700、NSa 5700、NSa 6700、NSsp 10700、NSsp 11700およびNSsp 13700 モデル

のみ:管理者がセーフモードユーザインターフェースとセーフモードコマンドラインイ

ンターフェースの両方に同時にログインし、ファームウェアをアップロードして現在の構

成または工場出荷時の構成で装置を再起動すると、「Installed Firmware (インス

トールされたファームウェア)」といメッセージが表示された後に装置の反応がなくなります。

GEN7-36244 管理インターフェースの前面パネル表示に、10Gインターフェース (X29～ X33)が

TwinAXケーブルが接続されており利用可能として表示され、管理者としてインター

フェースをシャットダウンします。

GEN7-36461 送信元ゾーンがユーザ定義のDMZで、送信先ゾーンがVPNであるアクセスルールを

複数削除した場合、ファイアウォールが再起動する場合があります。

GEN7-36535 DPI-SSLサーバを使用している場合、中間証明書が送信されません。

GEN7-36602 SSO構成のユーザ名属性形式が「その他」に設定されている場合、管理者がRADIUS

プロキシ転送を無効にできません。

GEN7-36610 SSID抑制とMACフィルタの両方が有効化されている場合、WiFi に接続できません。

GEN7-36631 高可用性構成で、ネットワークセキュリティ管理上のファイアウォール用「フロー報告」

において、セカンダリデバイスがプライマリのシリアル番号ではなく、セカンダリのシリ

アル番号でフローログを送信します。

GEN7-36703 「セキュリティヘッダー」がサーバ用に追加されました。

GEN7-36790 NSa 4700、NSa 5700、NSa 6700、NSsp 10700、NSsp 11700およびNSsp 13700 モデル

のみ:セーフモードユーザインターフェースを使用した装置のアップグレードが成功し

ない問題が断続的に発生します。

GEN7-36919 ウィザードを使用してNATポリシーを作成する際に、「サービスグループ」が既定のす

べてのサービスグループではなく、「すべて」という明示的な名前のサービスに対して

作成されます。

GEN7-36965 パスワードに「#」などの特殊文字が含まれる場合、Global VPN Client の RCFインポー

トが失敗します。

GEN7-37018 管理権限のないLDAPユーザがLANからログインを試みると、「十分な権限がありませ

ん」などのより詳細な理由のないエラーメッセージ「不明なエラー」が表示されます。

GEN7-37044 過剰なMFA試行の不適切な制限
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問題番号 問題の詳細

GEN7-37095 TZ 270、TZ 370、および、TZ 470モデルのみ: 「ステートフル同期を有効にする」オプ

ションが管理インターフェースの高可用性に表示されません。このオプションが以前の

バージョンで有効にされていた場合、それが表示されていなくても設定は継続して機能

します。

GEN7-37134 いくつかの条件下で、「コンテンツフィルタサービス (CFS)」の DNS応答処理と要求時

間がキャッシュタイマーの処理内で衝突を引き起こし、その結果デバイスが再起動しま

す。

GEN7-37186 CASSが有効の場合、「リアルタイム遮断リスト (RBL)」フィルタが「RBL フィルタ」設定を

隠蔽しません。

GEN7-37221 NATポリシーリストのソートが期待通り動作しません。

GEN7-37274 「IKEv2 Cookie 通知を送信する」設定が正しく機能せず、その結果 IKEv2 VPNの確立

に失敗します。

GEN7-37417 ドメイン形式を伴うユーザアカウントを削除すると、次のエラーが表示されます:ネット

ワーク オブジェクトがありません。

GEN7-37480 「SSL VPN タイムベースのワンタイムパスワード (TOTP)」認証をバインドする際に、

RADIUSユーザのQRコードが表示されません。

GEN7-37783 サイズの大きい証明書を使用すると、パケットに断片化を含むことをDFフラグが禁止

するため、デバイスがサードパーティ証明書VPN トンネルを使用する IKE とネゴシエー

トできません。その結果、ピアゲートウェイにパケットが到達できなくなります。

GEN7-38111 SonicOSスタックベースのバッファオーバーフロー脆弱性。詳細については、「CVE-

2023-0656」を参照してください。

GEN7-38501 SonicOS 7.0.1-5108にアップグレード後、ウォッチドッグ設定を有効にしたファイアウォール

が数分ごとに再起動します。

追加の参考情報
参考として、このリリースで追加で修正された問題点は以下の通りです。

GEN7-26565、GEN7-31774、GEN7-32249、GEN7-32373、GEN7-33318、GEN7-33434、GEN7-33890、GEN7-34069、

GEN7-34418、GEN7-35180、GEN7-35494、GEN7-35518、GEN7-35647、GEN7-35831、GEN7-36030、GEN7-36179、

GEN7-36191、GEN7-36192、GEN7-36321、GEN7-36332、GEN7-36541、GEN7-36642、GEN7-36648、GEN7-36826、

GEN7-36852、GEN7-36908、GEN7-37043、GEN7-37142、GEN7-37316、GEN7-37336、GEN7-37600、GEN7-37794、

GEN7-37818、GEN7-37835、GEN7-37976、GEN7-38196、GEN7-38549、GEN7-38551

確認されている問題点
問題番号 問題の詳細

GEN7-35241 IPv6 WANインターフェースが2つ構成されている場合、2つめのインターフェースを

IPv6静的モードに構成するとエラー「コマンド 'dns primary

xxxxx::xxx:xxxx:xxxx::xxxx' が一致しません」が表示されます。
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問題番号 問題の詳細

GEN7-35248 インターフェースのDHCPv6接頭辞委任を削除すると、他のインターフェースの接頭辞

委任構成が消去されます。

GEN7-36178 FTPサーバの応答が2秒以上かかった場合、FTP自動化が失敗します。

GEN7-36194 2つのVPN トンネルインターフェースで、同じ 16文字で名前が開始している場合、両

方のインターフェースで「高度なルーティング」のサポートが有効にできません。

GEN7-36620 NSa 4700、NSa 5700、NSa 6700、NSsp 10700、NSsp 11700およびNSsp 13700 モデル

のみ:ステートフルフェールオーバーを使用した高可用性を設定した後に、制御イン

ターフェースとデータインターフェースを変更せずにステートフルフェールオーバーを

無効化して再度有効化すると、セカンダリ装置が「選定 (Election)」の状態のままにな

り、プライマリ装置へのアクセスができなくなります。

応急: この状態は、15分経過するか、装置の電源を入れ直すと回復します。

GEN7-37226 構成が有効ではないにもかかわらず、ユーザインターフェースで 10Gインターフェース

と 1GインターフェースをL2静的LAGグループに追加できてしまいます。

GEN7-37326 「WAN GroupVPN」設定を編集して、すぐに「WAN GroupVPN」を有効化または無効化す

ると、いくつかの構成設定が失われます。

GEN7-37501 無線クライアントのMACを含む「MACフィルタの拒否」リストを「MACなしアドレスグ

ループ」に変更した後や、「MACフィルタの拒否」リストを無効にした後でも、無線クライ

アントが遮断されたままになります。

GEN7-37508 WANから「TrustZoneセキュアワイヤモード」インターフェースに対して構成されている

構成をインポートすると、トラフィックが遮断されません。

GEN7-37511 ゲートウェイを構成して、6to4AutoTunnel を使用したポリシー基準のルートを追加すると、

次のエラーが表示されます:ゲートウェイは既定でなければなりません。

バージョン 7.0.1-5100 - 2023年 3月
2023年 3月
このSonicOS 7.0.1 (7.0.1-5100) バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、現在販売さ

れているNSsp 15700 プラットフォームに対するメンテナンスリリースです。

サポート対象プラットフォーム
重要: このリリースは、NSsp 15700 プラットフォームのみに適用されます。

他のプラットフォームに関する最新リリースの情報については、「バージョン 7.0.1-5111 - 2023年 4月」を参照してく

ださい。
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修正された問題点
問題番号 問題の詳細

GEN7-28170 AppFlow報告のゲートウェイアンチウイルス、アンチスパイウェア、侵入防御、および、

アプリケーションに、誤った脅威数が表示されます。

GEN7-31592 「インターフェース」が表示されている既存のブラウザタブ上を右クリックして新しいタブ

を開き、「複製」をクリックすると、エラー「Invalid authentication (不正な認証):

SN and EPAID do not match (SN と EPAID が一致しません)」が表示されます。

GEN7-32232 ポリシーモードではスタックからの IKEパケットが許可されないため、VPN トンネルイン

ターフェースが IKE応答パケットを破棄して周期的にに停止します。

GEN7-32518 TFTPを使用すると転送速度が遅くなる場合があります。

GEN7-32882 トンネルVPNがデバイスのスレーブブレード上で確立され、管理トラフィックが使用さ

れた際に、ESPパケットがリモートファイアウォールによってチェックサムエラーで破棄

されて、IPSec VPNを超えたウェブトラフィックが遅くなる場合があります。

GEN7-33499 登録後にオブジェクトを初めて作成した際に、「アプリグループ」のインデックスが正しく

設定されず、アプリケーションセキュリティポリシーが正しく機能しません。

GEN7-33612 アカウントセッションタイムアウトが失効した後でも、ゲストアカウントがインターネット

にアクセスできてしまう場合があります。

GEN7-33643 ローカルユーザの管理権限を編集する際に、「ローカルユーザ」ページに更新が表示

されません。

GEN7-33748 高可用性構成で仮想MACが有効化されている場合、プライマリからバックアップに移

行する際にスタンバイ装置が共有 IPを使用してARPブロードキャストを生成します。

GEN7-33848 ファイアウォールをトラバースしている場合、TFTPのトラフィックが遅くなる場合があり

ます。読み取り要求転送ブレード以外のブレードでオプションのACK メッセージを受信

した場合、それがファイアウォールによって破棄されます。

GEN7-34183 高可用性環境で、直接接続されているインターフェースに対する既定のルートがセカン

ダリデバイスに同期されません。

GEN7-34397 SNMP トラフィックに対するマルチブレードトラフィック処理に誤りがあるため、エラー

「NAT ポリシーによる一意の再割り当てポートの生成に失敗しました」を伴ってSNMPパケッ

トが破棄されます。

GEN7-34773 DPI-SSLが強制されない場合が断続的にあります。

GEN7-34774 動作プロファイルオブジェクトの「認証されていないユーザをログインにリダイレクトしな

い」設定が期待通りに動作しません。未認証ユーザがユーザ固有のポリシーからバイ

パスされません。

GEN7-35294 認証されたユーザを遮断する「ウェブサイト種別に対するセキュリティポリシーの遮断

ページ」が、優先度の高い「認証されたユーザグループに対するセキュリティポリ

シー」とは異なる「セキュリティポリシー」を表示します、

GEN7-35491 ゾーン基準のシングルサインオン (SSO)が「強制」に設定されている場合、拒否された

ウェブサイトでファイアウォールがSSOを一貫して開始しない場合があります。
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問題番号 問題の詳細

GEN7-35786 NATポリシーを「名前」、「作成日」、「更新日」でソートすると、項目のソート順が誤って

います。

GEN7-35966 ポリシーによってシングルサインオン (SSO)が必要だと検知される前は、SSO強制が

有効でもSSOが起動しません。

GEN7-36684 管理ポートのない装置上で、MGMTポートを使用した場合のみ (ユーザポリシーを必

要としない)特別な管理を許可するように仕様を変更しました。管理ポートのある装置

の場合、ユーザは非管理ポートで管理サービスを許可するための明示的な管理ルー

ルを作成する必要があります。管理者は、非管理ポート (X0や X1など)を使用した管

理サービスを許可するための許可ルールを作成し、それぞれのインターフェースで関

連する管理サービスを有効にしなければなりません。

GEN7-36980 番号ありトンネルインターフェースでパケットが 1472以上の場合、リモートファイア

ウォールが不正なチェックサムを受信するため、ICMP トラフィックが失敗します。

GEN7-37018 管理権限のないLDAPユーザがLANからログインを試みると、「十分な権限がありませ

ん」などのより詳細な理由のないエラーメッセージ「不明なエラー」が表示されます。

GEN7-37069 セキュリティポリシーをCSVファイルにエクスポートできません。

GEN7-37070 NATポリシーを「ヒット数」とその他の新しい列でソートすると、期待通り機能しません。

GEN7-37134 いくつかの条件下で、「コンテンツフィルタサービス (CFS)」の DNS応答処理と要求タイ

ムアウトがキャッシュタイマーの処理内で衝突を引き起こし、その結果装置が再起動

します。

GEN7-37633 RADIUS認証に加えて2段階認証を使用しているユーザのSSL-VPN接続が失敗しま

す。

GEN7-38154 SonicOSスタックベースのバッファオーバーフロー脆弱性。詳細については、「CVE-2023-

0656」を参照してください。

追加の参考情報
参考として、このリリースで追加で修正された問題点は以下の通りです。

GEN7-24931、GEN7-27414、GEN7-28768、GEN7-29045、GEN7-29907、GEN7-31205、GEN7-31255、GEN7-31307、

GEN7-31354、GEN7-31779、GEN7-32451、GEN7-32452、GEN7-32577、GEN7-33185、GEN7-33349、GEN7-33505、

GEN7-33628、GEN7-33637、GEN7-33697、GEN7-33878、GEN7-34011、GEN7-34168、GEN7-34186、GEN7-34209、

GEN7-34263、GEN7-34488、GEN7-34824、GEN7-34842、GEN7-34884、GEN7-34967、GEN7-35037、GEN7-35162、

GEN7-35174、GEN7-35499、GEN7-35565、GEN7-35609、GEN7-35621、GEN7-35646、GEN7-35648、GEN7-35801、

GEN7-35826、GEN7-35967

確認されている問題点
問題番号 問題の詳細

GEN7-31899 「DOSポリシー」ページの構成が編集できません。
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問題番号 問題の詳細

GEN7-32261 トランクされたVLANまたはサブVLANインターフェースの

OSPFv3/RIPng]OSPFv3/RIPngが確立できません。

GEN7-34690 IPv6 DNSサーバを使用すると、ドメインが解決した際に「解決されたアドレス」が表示さ

れません。

GEN7-35781 「ゲートウェイ番号」が 3または4の場合、最後のインターフェースにトンネルVPNを使

用したECMPルートを追加すると失敗します。

GEN7-36708 MGMTポートを使用して帯域外管理を実行する際に、ビルドの読み込みとファイルのエ

クスポートができません。

応急:帯域外管理に別のポートを使用するか、または、使用しているシステムをMGMT

ポートと同一のサブネット上になるように設定してください。

GEN7-37532 高可用性構成のアクティブ装置で、プライマリ装置とセカンダリ装置に同じMGMT IPが表

示されます。

バージョン 7.0.1-5095 - 2022年 11月
2022年 11月
このSonicOS 7.0.1バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、既存のプラットフォーム

に対するメンテナンスリリースです。

重要
次のファイアウォール用のSonicOS 7.0.1-5080 より、ユーザは最初のログイン時に既存のパスワードを変更する必要

があります: NSa 4700、NSa 5700、NSa 6700、NSsp 10700、NSsp 11700およびNSsp 13700。

サポート対象プラットフォーム
この統合されたリリースのプラットフォーム別バージョンは、以下の通りすべて同一です。

プラットフォーム ファームウェアバージョン

TZシリーズ 7.0.1-5095

NSaシリーズ 7.0.1-5095

NSvシリーズ 7.0.1-5095

NSspシリーズ 7.0.1-5095
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l NSa 2700
l NSa 3700
l NSa 4700
l NSa 5700
l NSa 6700

l NSsp 10700
l NSsp 11700
l NSsp 13700

l TZ270 / TZ270W
l TZ370 / TZ370W
l TZ470 / TZ470W
l TZ570 / TZ570W
l TZ570P
l TZ670

l NSv 270
l NSv 470
l NSv 870

SonicOS NSvの展開は、次のプラットフォームでサポートされます。

l AWS (BYOLおよびPAYG)
l Microsoft Azure (BYOL)
l VMware ESXi
l Microsoft Hyper-V
l Linux KVM

修正された問題点
問題番号 問題の詳細

GEN7-26093 SSL VPNを有効にする前に「DPI およびステートフルファイアウォールセキュリティ」が

適用された場合、SSL VPNが動作しません。

GEN7-31044 PPPoE接続が切断された場合、ファイアウォールが再起動されるまでPPPoE接続が

接続されません。

GEN7-31454 Capture Client SSOによる認証で、クライアントがSonicWall 認証サーバに到達できな

い場合、ファイアウォール探索とSSO失敗によってユーザがインターネットから切断さ

れます。

GEN7-32128 管理者の資格情報でファイアウォールにログインしようとすると、エラー「ユーザログイ

ン情報の初期化に失敗」が断続的に表示されます。

GEN7-32179 ユーザ定義ゲストプロファイルを使用したゲストアカウントが、その設定を継承しませ

ん。

GEN7-32273 「トランスペアレント」または「L2ブリッジ」モードでX0 と X1をペアにした場合、誤ったイ

ンターフェースにクエリが転送されるため、ファイアウォール診断がDNS名を解決でき

ません。

GEN7-32426 Syslogサーバ名にハイフン (-) を含むFQDNが使用できません。

GEN7-32523 ポシシーシーケンスの優先順位により、1対 1ループバックNATポリシーが期待通り

に動作しません。

GEN7-32542 NetExtender またはMobile Connect SSL VPNを使用してRDPサーバに接続し、サー

バからブラウザを起動すると、SSL VPNセッションが切断されます。

GEN7-32612 「CFS既定プロファイル >ユーザ定義ヘッダー」フィールドで、1つの「ドメイン鍵ペア」

に 3個以上の値を追加すると、メッセージ「未定義のエラーです」が表示されます。

GEN7-32827 以前のSonicOSバージョンからアップグレードする際、ファームウェアのファームウェア

をアップグレードする前に、ユーザは管理ユーザインターフェースでポート冗長化を無

効にしなければなりません。
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問題番号 問題の詳細

GEN7-32858 起動時にインターフェースの電源が入る際、ポートの選択が誤ってされた場合、標準

LCAPの問題が発生します。

GEN7-32875 「RADIUSアカウント」を使用する環境で、RADIUSアカウント要求を無応答のRADIUS

アカウントサーバに対して転送するようにファイアウォールが構成されている場合、

CPU使用率が高くなり性能が低下します。

GEN7-32876 高可用性環境でフェールオーバーすると、同期によってNATとアクセスルールが以前

の設定に戻ってしまう場合があります。

GEN7-33142 「ログ自動化健常性確認」電子メールで、件名の末尾の文字がありません。

GEN7-33156 SSL VPN接続がサポートされる接続数の上限に達する前に枯渇する場合があります。

GEN7-33391 特定の状況下で、10Gインターフェースに対するLACP メンバポート統合のグループ

が90秒後に解除される場合があります。

GEN7-33533 高可用性環境で、古いVPNオプションが有効化されているためにピアがハートビート

を受信できない場合、頻繁にフェールオーバーします。

GEN7-33629 最大 100台のデバイスしかVPNを超えたDHCPから IPアドレスを受け取れません。

GEN7-33631 番号付けされたトンネルインターフェースのパケットスケジューラが、SQLクエリなどの

パケットを正しく処理しないために順不同となり、VPNのスループットが遅くなります。

GEN7-33721 ファイアウォールが再起動した後、断続的に10G リンクがアップになりません。

GEN7-33847 アクセスルールで「帯域幅管理」を有効にすると、ダウンロード速度が極端に遅くなりま

す。

GEN7-33857 VPN IP プールの利用可能な IPアドレスがすべて割り当てられてしまうため、GVC VPN

を経由したAvaya電話の接続が破棄される場合があります。未使用の IPアドレスが解

放されないため、接続に必要な IPアドレスを電話に割り当てることができません。

GEN7-33884 「DHCPスコープ詳細設定」で、「オプション番号」が 199 (DNS ドメイン検索リストより) を

使用した「DHCP標準オプション」オブジェクトの設定の「オプション値」に複数のDNS

接尾辞を追加できません。

GEN7-33915 以前の次世代ファイアウォールから移行された設定に、重複したUUID値を持つNAT

ポリシーが存在する場合があります。NATポリシーを拡張すると、ファイアウォールが

誤った情報を表示します。

GEN7-33947 ドメインユーザがファイアウォールにログインする際に、そのドメインの簡易ユーザ名と

同じ名前のローカルの非ドメインユーザオブジェクトが存在する場合、2段階認証が動

作しない場合があります。

GEN7-33981 「ネットワーク > IPSec VPN >ルールと設定」ページの「設定」タブでVPNを無効にして

から再度有効にすると、すべてのVPNポリシーが無効として表示されます。

GEN7-34104 コンテンツフィルタサービス (CFS) と DPI-SSLが有効化されている場合、プロキシを

有効にしたクライアントでウェブサイトにアクセスしようとすると、「パスワード」と「確認」

の動作が表示されません。

GEN7-34176 「L3 フラッド防御」が「常にWAN接続をプロキシする」に設定されている場合、「仮想オ

フィス」ページが表示されません。

GEN7-34202 「exit」という名前のアドレスグループが作成されている場合、管理インターフェースの

ページの表示に失敗します。
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問題番号 問題の詳細

GEN7-34270 API PUT本文とGET応答内のFTP ディレクトリ名が符号化されて復号化されると、

FTPログ自動化が失敗します。

GEN7-34478 VPN名にタブ文字が含まれている構成をインポートしてVPN設定を開くと、エラー「エ

ラーが発生しました。現在のところ原因は不明です。」が表示されます。

GEN7-34699 移行された設定の「ゾーン」の名前の末尾にタブ文字が含まれていると、リアルタイム

グラフにデータが表示されません。

GEN7-34703 「ホーム >ダッシュボード >システム >デバイス」ページで、冗長化されたX1ポートの

状況が「オフライン」として表示されます。

GEN7-34852 現在の設定を使用してSonicOS 7.0.1-5080にアップグレードする際に、メッセージ

「Boot up from FACTORY DEFAULT! (工場出荷状態で起動)」がコンソールに表示され

ます。ファイアウォールは正しく現在の設定を使用して再起動します。

GEN7-35233 jQuery をアップグレードしました。

GEN7-35489 アクセスルールの「UDP無動作タイムアウト」の値を更新しても、30秒にリセットされま

す。

GEN7-35600 制限、読み取り専用、またはゲスト管理者のログインで、「ローカルユーザとグループ」

ページに移動するとエラーが表示されます。

GEN7-35617 ファイアウォールを再起動すると、10G SFPの高可用性インターフェースリンクに「リン

クなし」が表示されます。

GEN7-35690 既存のサービスオブジェクトと同じ名前で大文字小文字の異なるサービスオブジェクト

を追加すると、元のオブジェクトが属するすべてのサービスグループにその新しいサー

ビスオブジェクトが自動的に追加されてしまいます。

GEN7-35769 「すべてのDNS要求に対してDNSプロキシを強制する」を使用して「DNSプロキシ」を

有効にすると、「DNS診断」が静的DNSプロキシキャッシュ登録を使用しません。

GEN7-36107 セキュリティポリシーに「禁止」種別またはURLが構成されている場合、ファイアウォー

ルがクライアントデバイスに遮断ページを送信しません。

GEN7-36188 ファイアウォール管理ユーザインターフェースとコマンドラインインターフェース (CLI) が断

続的にアクセスできなくなります。ただし、トラフィックは継続してファイアウォールを通過し

ます。

追加の参考情報
参考として、このリリースで追加で修正された問題点は以下の通りです。

GEN7-24931、GEN7-27414、GEN7-28768、GEN7-29045、GEN7-29907、GEN7-31205、GEN7-31255、GEN7-31307、

GEN7-31354、GEN7-31779、GEN7-32451、GEN7-32452、GEN7-32577、GEN7-33185、GEN7-33349、GEN7-33505、

GEN7-33628、GEN7-33637、GEN7-33647、GEN7-33697、GEN7-33878、GEN7-34011、GEN7-34168、GEN7-34186、

GEN7-34209、GEN7-34263、GEN7-34488、GEN7-34824、GEN7-34842、GEN7-34884、GEN7-34967、GEN7-35037、

GEN7-35162、GEN7-35174、GEN7-35499、GEN7-35565、GEN7-35609、GEN7-35621、GEN7-35646、GEN7-35648、

GEN7-35801、GEN7-35826、GEN7-35967、GEN7-36681
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確認されている問題点
問題番号 問題の詳細

GEN7-33905 ジャーナルログがSonicOSから永続的に有効にできません。

GEN7-35241 IPv6 WANインターフェースが2つ存在する場合、2つめのインターフェースを IPv6静

的モードに構成するとエラー「コマンド 'dns primary xxxxx::xxx:xxxx:xxxx::xxxx' が一致し

ません」が表示されます。

GEN7-35248 インターフェースのDHCPv6接頭辞委任を削除すると、別のインターフェースの接頭辞

委任構成が消去されます。

GEN7-35285 パケット監視ドロップダウンパケットの詳細に、対象のパケットに関連しない情報が表

示される場合があります。

GEN7-35640 「ラウンドロビン」のWAN負荷分散でバインドされている送信元と送信先 IPアドレスを

使用した場合、フェールオーバーが発生するとトラフィックが期待通りに分配されませ

ん。

GEN7-35775 ローカルCFSサーバの「現在使用中」オプションが、「プライマリ」サーバに到達できな

い場合でも常に「プライマリ」サーバになります。

GEN7-35841 IPSシグネチャ/種別リストオブジェクトの「一覧から項目を削除する」ボタンが動作しま

せん。

GEN7-35947 セーフモードを使用してファームウェアをアップロードし、現在の構成または工場出荷

時の構成で再起動すると、メッセージ「Installed Firmware:」が表示された後にファイア

ウォールがハングします。(メモ: この問題は、NSa 4700、NSa 5700、NSa 6700、NSsp

10700、NSsp 11700およびNSsp 13700 モデルのみ影響します。)

応急:

l 構成を復元するには、ファイアウォールをシャットダウンしてから再起動します。

l セーフモードコンソールウインドウとセーフモード管理ユーザインターフェースに

同時にログインしないでください。

GEN7-36035 起動時に、ファイアウォールコンソールに「Error with HW UNIT (ハードウェアユニットに

エラー)」が表示されます。

応急: このメッセージは良性で、無視できます。

GEN7-36118 テクニカルサポートレポートをダウンロードすると、コンソールに「wlanWriteDumpToTsr

cannot access (wlanWriteDumpToTsrがアクセスできません)」が表示されます。

応急: このメッセージは良性で、TSRはダウンロードできます。

GEN7-36178 FTPサーバの応答が2秒よりも多くかかった場合、FTP自動化が失敗します。

GEN7-36194 2つのVPN トンネルインターフェースで、名前の最初の16文字が同じの場合、「高度

なルーティング」のサポートがいずれのインターフェースでも有効にできません。

GEN7-36244 管理インターフェースの前面パネル表示に、10Gインターフェース (X29～ X33)が

TwinAXケーブルが接続されて動作中として表示され、管理インターフェースからイン

ターフェースをシャットダウンします。
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問題番号 問題の詳細

GEN7-36333 コマンドライン (CLI) のコマンド「import cli terminal merge best-effort」を使

用した際に、処理が完了するまでウェブ管理インターフェースでの管理はされるべきで

はありまん。

GEN7-36620 ステートフルフェールオーバーを使用した高可用性を設定した後に、制御インターフェース

とデータインターフェースを変更せずにステートフルフェールオーバーを無効化して再度

有効化すると、セカンダリ装置が「選定 (ELECTION)」の状態のままになり、プライマリファ

イアウォールへのアクセスができなくなります。(メモ: この問題は、NSa 4700、NSa 5700、

NSa 6700、NSsp 10700、NSsp 11700およびNSsp 13700 モデルのみ影響します。)

応急: この状態は、15分後またはファイアウォールがシャットダウンして再起動した後に回

復します。

バージョン 7.0.1-5083 - 2022年 9月
2022年 9月
このSonicOS 7.0.1 (7.0.1-5083) バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、現在販売さ

れているNSsp 15700 プラットフォームに対するメンテナンスリリースです。

サポート対象プラットフォーム
重要: このリリースは、NSsp 15700 プラットフォームのみに適用されます。

他のプラットフォームに関するリリースの情報については、「バージョン 7.0.1-5080 - 2022年 9月」を参照してくださ

い。

修正された問題点
問題番号 問題の詳細

GEN7-29975 トンネルVPNがデバイスのスレーブブレード上で確立され、管理トラフィックが使用さ

れた際に、ESPパケットがリモートファイアウォールによってチェックサムエラーで破棄

されます。

GEN7-30535 高可用性環境で、「Syslogサーバ」登録に対する「有効」チェックボックスの設定を変更

すると、バックアップ装置に対して完全な設定情報の同期が開始されます。

GEN7-30559 大量のLDAPユーザをインポートすると、ファイアウォールが自動的に再起動する場合

があります。

GEN7-30710 SSHセッションが構成モードになり、以前のSSHセッションの構成のコミットが処理中で

別の構成がコミットされた場合、デッドロック状態になる場合があります。
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問題番号 問題の詳細

GEN7-30858 複数のインスタンスを予約するためにインターフェースを選択すると、「コマンド 'reserve

interface Xnn' が一致しません (nnは予約したいインターフェース)。」が表示される場合

があります。その後、インターフェイスの選択を試みると、エラーは発生せずに成功しま

す。

GEN7-31091 「エンドポイントセキュリティを介したSSOログイン」を有効にすると、「エンドポイントセ

キュリティ強制を使用したCapture Client による SSO」のログインが動作しません。ウェ

ブサイトにアクセスすると、ユーザログイン認証ページが表示されます。ユーザログイ

ンセッションの状況に、SSO/エンドポイントセキュリティが「無動作」として表示されま

す。

GEN7-31119 「パケット監視」と「接続監視」ページで、いくつかの始動者と応答者のルートが入れ替

わって表示されます。

GEN7-31487 マスターからスレーブブレードへのOSPFルート更新の同期が失敗します。

GEN7-31807 未定義インターフェースに対する既定のアドレスオブジェクトが削除できません。

GEN7-31855 OSPF タイマー間隔を変更すると、認証パスワードが変更され、OSPFの動作が停止し

ます。

GEN7-31911 OSPFルートブレード同期の不一致により、接続に問題が発生する場合があります。

GEN7-31919 高可用性環境で、「現在のファームウェアをローカルバックアップの構成で起動する」を

使用すると、失敗する場合があります。ファイアウォールが再起動した後に構成が更新

されません。

GEN7-32062 SNMPv2パケットは IPスプーフとして破棄されますが、SNMPv3パケットは破棄されま

せん。

GEN7-32096 Analytics に送信される情報が、ファイアウォールの「システム監視」データに直接表示

される「アクティブな接続」と「アプリケーション帯域幅」と比較して 4分の1しか報告さ

れません。

GEN7-32102 高可用性環境で、ファイアウォール上のキャプチャATPスキャンの履歴が断続的に消

失する場合があります。

GEN7-32117 高可用性環境で、動的ルートブレードと高可用性同期の問題によって接続が破棄され

ます。

GEN7-32118 高可用性モードでフェイルオーバーした後に、セカンダリ装置がピアとのOSPF隣接関

係を維持できず、すべてのルーティング登録が失われる場合があります。

GEN7-32129 NAT下で送信元ポート再割付を無効にした後に、エラー「NATポリシーによる一意の

再割り当てポートの生成に失敗しました」によってファイアウォールがトラフィックを破棄

する場合があります。X0インターフェースから発信されたTCP トラフィックは正しく動作

しますが、ICMPは同じエラーによって破棄されます。他のインターフェースまたはVPN

からのTCPと ICMP トラフィックは動作しません。(このオプションは、複数ブレードのプ

ラットフォームから削除されました。)

GEN7-32197 高可用性環境でフェイルオーバーした後に、OSPFが無動作の状態になり、「指定ルー

タ」がリンク状態通知 (LSA)の開始に失敗します。

GEN7-32244 関連するOSPF近隣者が一定期間無動作になった後、いくつかのOSPFルーティング

登録が残ったままになります。

GEN7-32253 OSPFルートブレード同期の不一致により、接続に問題が発生する場合があります。
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問題番号 問題の詳細

GEN7-32324 セカンダリファイアウォールでシャーシセカンダリ IPを追加すると、エラーメッセージ

「シャーシ IP とセカンダリシャーシ IPが重複しています」が表示されます。

GEN7-32661 高可用性環境でフェイルオーバー/フェイルバックを実行すると、そのOSPFの「デフォ

ルトルートを登録する」が動作しなくなる場合があります。

GEN7-32691 FTP設定のバックアップをスケジュール登録すると、0バイトのファイルが生成される場

合があります。

GEN7-32779 静的 IPv6 WANインターフェースを構成すると、エラーメッセージ「エラー: コマンド 'dns

primary 2002:4860::8888' が一致しません。」が表示されます。静的WANインターフェー

スのDNSフィールドを無効にするための条件が不足しています。

GEN7-33236 「1回のみのスケジュール」が一致しない場合、TSR/設定をFTPで送信するための「混

合スケジュール」が転送を開始しません。

GEN7-33365 「オブジェクト >プロファイルオブジェクト >侵入防御>侵入防御オブジェクト」に、9桁

の共通脆弱性識別子 (CVE)が存在しない、または不正です。

GEN7-33371 「工場出荷時の構成」ボタンが動作しません。

GEN7-33473 「コンテンツフィルタの確認/パスワード」動作が、ユーザ定義のHTTP/ HTTPSポート

を使用したウェブサイトにリダイレクトしません。

GEN7-33559 Analytics に送信される情報が、ファイアウォールの「システム監視」データに直接表示

される「アクティブな接続」と「アプリケーション帯域幅」と比較して 4分の1しか報告さ

れません。

GEN7-33630 高可用性環境で新しい「セキュリティポリシー」を追加すると、インデックス値が返され

ないため、アクティブファイアウォールとスタンバイファイアウォール間の同期に失敗し

ます。

GEN7-34409 NAT LBプローブが失敗の状態の場合、自分自身の「ネットワーク監視 (既定)」ポリ

シーを作成しようとしますが、その名前が既存のNetMonポリシーと競合するために、

SonicOSが再起動した後にNAT調査に失敗します。これが発生すると、NetMonポリ

シーの作成に失敗し、NATポリシーが不正になります。

GEN7-35041 Syslog メッセージの末尾の文字とログメッセージが存在しません。

追加の参考情報
参考として、このリリースで追加で修正された問題点は以下の通りです。

GEN7-29143、GEN7-30911、GEN7-31421、GEN7-32097、GEN7-32874、GEN7-35723

確認されている問題点
問題番号 問題の詳細

GEN7-34690 IPv6 DNSサーバを使用すると、ドメインが解決されているにもかかわらず「解決された

アドレス」が表示されません。
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問題番号 問題の詳細

GEN7-35600 制限、読み取り専用、またはゲスト管理者のユーザ資格情報でログインした際に、

「ローカルユーザとグループ」ページに移動するとエラーが表示されます。

GEN7-35640 「ラウンドロビン」のWAN負荷分散でバインドされている送信元と送信先 IPアドレスを

使用した場合、フェールオーバーが発生するとトラフィックが期待通りに分配されませ

ん。

GEN7-35769 「DNSプロキシ」が有効かつ、「すべてのDNS要求に対してDNSプロキシを強制する」

が有効の場合、「DNS診断」が静的DNSプロキシキャッシュ登録を使用しません。

GEN7-35781 「ゲートウェイ番号」が 3または4に設定されている場合、最後のインターフェースにトンネ

ルVPNを使用したECMPルートを追加すると失敗します。

バージョン 7.0.1-5080 - 2022年 9月
2022年 9月
このSonicOS 7.0.1バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、既存のプラットフォーム

に対するメンテナンスリリースです。

重要
次のファイアウォール用のSonicOS 7.0.1-5080 より、ユーザは最初のログイン時に既存のパスワードを変更する必要

があります: NSa 4700、NSa 5700、NSa 6700、NSsp 10700、NSsp 11700およびNSsp 13700。

サポート対象プラットフォーム
この統合されたリリースのプラットフォーム別バージョンは、以下の通りすべて同一です。

プラットフォーム ファームウェアバージョン

TZシリーズ 7.0.1-5080

NSaシリーズ 7.0.1-5080

NSvシリーズ 7.0.1-5080

NSspシリーズ 7.0.1-5080

l NSa 2700
l NSa 3700
l NSa 4700
l NSa 5700
l NSa 6700

l NSsp 10700
l NSsp 11700
l NSsp 13700

l TZ270 / TZ270W
l TZ370 / TZ370W
l TZ470 / TZ470W
l TZ570 / TZ570W
l TZ570P
l TZ670

l NSv 270
l NSv 470
l NSv 870
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SonicOS NSvの展開は、次のプラットフォームでサポートされます。

l AWS (BYOLおよびPAYG)
l Microsoft Azure (BYOL)
l VMware ESXi
l Microsoft Hyper-V
l Linux KVM

修正された問題点
問題番号 問題の詳細

GEN7-28226 ウェブ管理インターフェースを使用中に、DHCPセクションのテーブルの列ヘッダーを使

用しても、値が並び替えされません。

GEN7-23108 VPN名に特殊文字"("が使用できません。

GEN7-29640 「Migration Tool (移行ツール)」を使用して設定をインポートすると、スイッチの設定がイ

ンポートされません。

GEN7-30386 インポートされた「すべて」のドメインに割り当てられているLADPユーザで、ローカルで

設定されたグループメンバーシップがウェブ管理インターフェースに表示されません。

GEN7-30450 仮想オフィスポータルでLDAPユーザが失効したパスワードを変更できません。

GEN7-30509 高可用性ペアで、アップロードされたファームウェアの起動は成功しますが、監査ログ

にはアップロードに失敗と記録されます。

GEN7-30836 モバイル接続で、要件に満たないパスワードに変更したことでログインが失敗した際

に、元のSSLセッションがタイムアウトするまで後続の接続が失敗します。

GEN7-30874 WAN負荷分散環境のネットワークセキュリティ装置が再起動した後に、DHCP WANイ

ンターフェース上でアグレッシブモードのVPN トンネルが確立しません。

GEN7-30959 SSL VPNの利用が多い場合、NetExtenderの接続が遅くなり、頻繁に切断されます。

GEN7-31374 ネットワークセキュリティ装置が再起動した際に、W0が「ネイティブブリッジ」モードの

場合、0.0.0.1～ 0.0.0.254の新しい動的スコープが作成されます。

GEN7-31453 WANプローブが失敗してフェイルオーバーしても、ユーザ定義の静的ルートが自動的

に無効化されません。

GEN7-31492 要求された接続がWAN負荷分散インターフェースを使用している場合、高可用性の状

態同期が実行され、バックアップ装置が再起動します。

GEN7-31588 「デバイス >ログ >設定」ページで、指定したリソースにログを送信するかどうかをすべ

ての種別に対して無効化または適用するための切り替えボタンが期待通りに動作しま

せん。

GEN7-31660 NetExtender接続のRDPセッションに対してUDPセッションが有効化されるため、著し

いパケット損失が起こり、最終的に切断されます。

GEN7-31760 ユーザ定義ゾーンを削除または編集すると、設定がエクスポートできません。

GEN7-31820 X32以上のインターフェースでリンク統合制御プロトコル (LACP)が期待通りに動作しま

せん。
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問題番号 問題の詳細

GEN7-31846 帯域幅管理を構成し、SSL VPNの「強制トンネル」方式を使用すると、ネットワークセ

キュリティ装置のスループットが低下します。

GEN7-31850 WAN負荷分散環境でWAN物理プローブが失敗しても、WAN上のユーザ定義ルート

が無効化されません。

GEN7-31884 SSHを使用したコマンドラインインターフェース (CLI) で、RADIUS、LDAPまたは

TACACS+認証を使用して複数のログインを同時に試みると、最初の認証が完了した

後にユーザグループリストが有効ではなくなります。この状態になると、ネットワークト

ラフィックに障害が発生し、ウェブ管理インターフェースにアクセスできなくなる可能性

があります。

GEN7-31900 「DoS動作プロファイル」ポリシーページで構成を変更しても、それがログファイルに表

示されず、監査できません。

GEN7-31907 特定のサードパーティ製スイッチで、自動ネゴシエーションをバイパスするオプションの

ない1000BASE-X自動ネゴシエーションの既定の構成が異なる場合があります。これ

により、SonicWall への接続が失敗する場合があります。

GEN7-31909 「ターミナルサービスエージェント (TSA)」で識別された動作中のユーザが「ユーザ状

況」ページに表示されません。

GEN7-32311 「レイヤ 2ブリッジ」モードのインターフェースで、「このブリッジペアにトラフィックをルー

ティングしない」オプションが無効化されている場合、DPI-SSLが正常に動作しません。

GEN7-32325 SSL VPNポータルのドロップダウンリストに誤ったドメインが複数表示されます。

GEN7-32331 インターフェースへの変更またはそれと同様のイベントが同時に起こると、確立された

SSHセッションと試行された新しいセッションの最大数によって、SSHデーモンのスレッ

ドとウェブサーバが動作を停止する場合があります。

GEN7-32338 SonicWall DHCPサーバが、DHCP リレーの「DHCP リレー情報オプション (オプション

82)」を処理しません。

GEN7-32347 SNMPの「getDeviceInfo」取得が不正なオブジェクト識別子を返します。

GEN7-32348 動作中のユーザが多数いる高可用性環境で、ネットワークセキュリティ装置が再起動

します。

GEN7-32349 ウェブ管理インターフェースの「トポロジ」セクションで、DPエンジンにバッファアンダー

ランが発生します。

GEN7-32549 ファームウェアをアップグレードした後に、SSLサーバ証明書がインポートされない場合

があります。これにより、DPI-SSLサーバが動作を停止します。

GEN7-32578 混合スケジュールオブジェクトを使用すると、管理者が「ログ自動化」ページを編集でき

なくなる場合があります。

GEN7-32602 UDPフラッド防御が動作している場合、DNSパケットが破棄される場合があります。

GEN7-32667 バックアップ構成を復元すると、次のエラーメッセージが表示されてWLAN PSKのパス

ワードが変更できません: WLAN 認証種別: が不正です。

GEN7-32718 予定外の更新時間帯にグループ鍵の更新が発生すると、WPA状態の装置の設定が

破壊されます。スケジュールが再実行された後に、無線ユーザが接続できなくなる場合

があります。
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問題番号 問題の詳細

GEN7-33058 「ユーザ >設定」ページの「ユーザセッション」タブで、「その他の識別できない接続の

場合」の「ユーザ名をログに記録する」を 8の倍数の値で構成すると、オーバーランが

発生する場合があります。

GEN7-33083 セカンダリWANインターフェースでSNMP監視が動作しない場合があります。

GEN7-33237 設定をインポートした後、管理者がPortShield を無効にできなくなり、次のエラーが発

生する場合があります:失敗:無効化された PortShield ポートは、PortShield 以外

に切り替えられません。

GEN7-33361 1G銅線ポートの速度を指定すると、リンクアップの問題が発生する場合があります。

GEN7-33489 1G銅線ポートの速度を指定すると、リンクアップの問題が発生する場合があります。

GEN7-34407 記憶装置モジュールを交換すると、ファイアウォールの起動が失敗し、致命的なエラーが

表示されます。

追加の参考情報
参考として、このリリースで追加で修正された問題点は以下の通りです。

GEN7-5535、GEN7-19446、GEN7-23006、GEN7-24617、GEN7-24696、GEN7-24950、GEN7-25844、GEN7-26264、

GEN7-26321、GEN7-26806、GEN7-27200、GEN7-27511、GEN7-28004、GEN7-28117、GEN7-28405、GEN7-28691、

GEN7-28771、GEN7-28781、GEN7-28804、GEN7-29052、GEN7-29255、GEN7-29354、GEN7-29357、GEN7-29377、

GEN7-29416、GEN7-29612、GEN7-29647、GEN7-29832、GEN7-30328、GEN7-30365、GEN7-30446、GEN7-30451、

GEN7-30474、GEN7-30480、GEN7-30508、GEN7-30536、GEN7-30587、GEN7-30617、GEN7-30677、GEN7-30678、

GEN7-30695、GEN7-30697、GEN7-30823、GEN7-30876、GEN7-30888、GEN7-30890、GEN7-31017、GEN7-31035、

GEN7-31045、GEN7-31072、GEN7-31111、GEN7-31130、GEN7-31220、GEN7-31225、GEN7-31226、GEN7-31239、

GEN7-31246、GEN7-31259、GEN7-31270、GEN7-31290、GEN7-31314、GEN7-31316、GEN7-31331、GEN7-31371、

GEN7-31485、GEN7-31604、GEN7-31608、GEN7-31611、GEN7-31617、GEN7-31683、GEN7-31687、GEN7-31769、

GEN7-31772、GEN7-31776、GEN7-31848、GEN7-31851、GEN7-31906、GEN7-31953、GEN7-31989、GEN7-32053、

GEN7-32101、GEN7-32107、GEN7-32116、GEN7-32153、GEN7-32158、GEN7-32250、GEN7-32381

確認されている問題点
問題番号 問題の詳細

GEN7-33502 IPv4 または IPv6 VPNポリシーで、ローカルとピア IKE ID を削除できません。

GEN7-33585 VLANインターフェース上で IPv6 VPNが動作しません。

GEN7-33850 IPv6 NDPの登録が更新されないため、PPPoE IPv6 WAN トラフィックが破棄されます。

応急:ネットワークセキュリティ装置を再起動します。

GEN7-33981 「ネットワーク > IPSec VPN >ルールと設定」ページの「設定」タブで「VPNを有効にす

る」を無効にして再度有効にすると、すべてのVPNポリシーが無効の状態で表示され

ます。

GEN7-34391 クライアントシステムが、IPヘルパーリレーポリシーを介してDHCP v6サーバから IPv6

アドレスを取得できない場合があります。
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バージョン 7.0.1-5072 - 2022年 6月
2022年 6月
このSonicOS 7.0.1 (7.0.1-5072) バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、現在販売さ

れているNSsp 15700 プラットフォームに対するメンテナンスリリースです。

サポート対象プラットフォーム
重要: このリリースは、NSsp 15700 プラットフォームのみに適用されます。

他のプラットフォームに関するリリースの情報については、「バージョン 7.0.1-5065 - 2022年 4月」を参照してくださ

い。

修正された問題点
問題番号 問題の詳細

GEN7-28720 「アプリケーション帯域幅監視」が完全な統計を報告しません、

GEN7-29262 VPNがVLANにバインドされており、VLANの親インターフェースが未定義の場合、マ

スター以外のブレードで確立されたトンネルVPNポリシーに対するVPN トンネルイン

ターフェースを通過するトラフィックが失敗する場合があります。

GEN7-29777 「ユーザグループ」ページに2800以上のユーザグループがあると、ウェブ管理イン

ターフェースの再表示が非常に遅くなります。

GEN7-30009 「セキュリティポリシー」ページで登録を600以上を読み込む際に、「データなし」が短

時間表示されます。

GEN7-30412 「ユーザ状況」ページで、「ユーザ」一覧の「残り無動作時間」列が正しく表示されませ

ん。

GEN7-30459 「LDAPユーザインポート」ページで「LDAPサーバ」からユーザグループが読み込まれ

る際に、最初の「LDAPグループ」のみにユーザが表示されます。

GEN7-30599 「tRemoteBackupd」に対して不要な「gBkupTaskMutex」ロックの警告がコンソールに

表示されます。

GEN7-30786 ウェブ管理インターフェースで、管理者がNATポリシーの一覧のすべてを閲覧できま

せん。

GEN7-30787 SSOエージェント、TSAまたはNTMLが有効の場合、ユーザの IPから送信されたトラ

フィックがネットワークセキュリティ装置を通過しても、ユーザが無動作として表示され

ます。

GEN7-30789 高可用性を無効にすると、マスタブレードに対してSSO失敗報告の同期を試みるた

め、プライマリネットワークセキュリティ装置がクラッシュする場合があります。
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問題番号 問題の詳細

GEN7-31032 ユーザ定義の一致オブジェクトを追加すると、エラー「Cannot read property 'id' of

undefined (未定義のプロパティ 'id' を読み取ることができません)」が表示されます。

GEN7-31138 ステートフル高可用性のフェイルオーバーが発生した後に、クライアントホストシステ

ムでG-ARPが取得されないため、トラフィックが 10秒以上中断されることがあります。

GEN7-31262 高可用性ペアのスタンバイ装置で、関連するインターフェースの監視 IPアドレスを要求

に使用していないため、「コンテンツフィルタサービス (CFS)」サーバに到達できませ

ん。

GEN7-31289 高可用性ペアでパケットキャプチャを消去すると、設定の同期がとれなくなり、セカンダ

リ装置が再起動します。

GEN7-31388 プライマリとセカンダリの両方のシャーシ IPが構成されている高可用性構成で、プライ

マリファイアウォールが高可用性モードから外された際に管理インターフェース設定画

面で「OK」を押下すると、IP重複エラーが表示されます。

GEN7-31425 IPヘルパーが有効化され、解決方法に「DNSの後にNetBIOS」が設定されている高可

用性構成で、プライマリ装置は最終的にフェイルオーバーが発生しますが、セカンダリ

装置は安定したままです。

GEN7-31625 高可用性構成のプライマリ装置にある静的LAGペアのVLANインターフェースMAC

アドレスが、セカンダリ装置のセカンダリ LAGインターフェースに直接接続されたスイッ

チポートに現れるため、セットアップでエラー「evpn duplicate mac dampening detected

(EVPN重複したMACダンピング検出)」が表示されます。

GEN7-31636 「システム監視」タブの「リアルタイム監視」で、「マルチコア監視」の画像に隙間が表示

される場合があります。

GEN7-31803 セグメンテーション違反によりSonicOSがシャットダウンし、再起動します。

GEN7-31805 制御インターフェースの接続を抜き差しすると、高可用性設定の同期に大量の重複し

た同期パケットが再送信されるため、ステートフル同期が完了するのに40分かかりま

す。

GEN7-31835 高可用性ペアのプライマリ装置でパケットキャプチャを有効にするとセグメンテーション

違反が発生し、プライマリ装置が再起動しているにもかかわらずセカンダリ装置が高可

用性同期モードの状態から動かなくなります。

GEN7-31931 高可用性構成で、DHCPバインドの同期中にプライマリ装置が再起動します。

GEN7-32023 高可用性ペアのプライマリ装置でパケットキャプチャまたは診断ツールを使用すると、

設定の同期が開始されます。

GEN7-32032 設定をインポートすると、「ポリシー」テーブルがロックする問題が発生する場合があり

ます。

GEN7-32163 高可用性ペアのプライマリ装置からセカンダリ装置にフェイルオーバーすると、いくつか

の復号化ポリシーが失われ、ポリシーの順番が変更されます。

GEN7-32540 高可用性ペアでDPI-SSL復号化ポリシーと帯域幅管理が構成されている場合、復号

トラフィック、UDP トラフィック、および、OSPFルートが高負荷で動作すると、「DP-

engine-0」のスタックトレースでクラッシュし、フェイルオーバーする場合があります。

GEN7-32620 高可用性ペアでDPI-SSL復号化ポリシーと帯域幅管理が構成されている場合、復号トラ

フィック、UDP トラフィック、および、OSPFルートが高負荷で動作すると、「delayedLog.c」

のスタックトレースでクラッシュし、フェイルオーバーする場合があります。
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追加の参考情報
参考として、このリリースで追加で修正された問題点は以下の通りです。

GEN7-32314、GEN7-32297、GEN7-32215、GEN7-32192、GEN7-31905、GEN7-31849、GEN7-31297、GEN7-31272、

GEN7-30337、GEN7-30082、GEN7-30054、GEN7-29178

確認されている問題点
問題番号 問題の詳細

GEN7-31899 DOSポリシーページの構成が監査できません。

GEN7-32179 ユーザ定義ゲストプロファイルを使用したゲストアカウントが、その設定を継承しません。

GEN7-32261 トランクされたVLANまたはサブVLANインターフェースのOSPFv3/RIPngが確立できません。

バージョン 7.0.1-5030-R945 - 2022年 5月
2022年 5月
このSonicOS 7.0.1 (7.0.1-5030-R945) バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、現在

販売されているNSsp 15700 プラットフォームに対するメンテナンスリリースです。

サポート対象プラットフォーム
重要: このリリースは、NSsp 15700 プラットフォームのみに適用されます。

他のプラットフォームに関するリリースの情報については、「バージョン 7.0.1-5030/5037 - 2021年 12月 / 10月」を

参照してください。

修正された問題点
問題番号 問題の詳細

GEN7-29058 www FQDNオブジェクトも作成しないと、ワイルドカード FQDNオブジェクトのサブドメイ

ンが解決されません。

GEN7-29777 「ユーザグループ」ページに2800以上のユーザグループがあると、ウェブ管理イン

ターフェースの再表示が非常に遅くなります。
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問題番号 問題の詳細

GEN7-29262 VPNがVLANにバインドされており、VLANの親インターフェースが未定義の場合、マ

スター以外のブレードで確立されたトンネルVPNポリシーに対するVPN トンネルイン

ターフェースを通過するトラフィックが失敗する場合があります。

GEN7-30021 「ユーザ状況」ページのログイン済ユーザに、誤った IPv6アドレスが表示されます。

GEN7-30065 ユーザが参加して使用中になった際に、ウェブ管理インターフェースでユーザを手動で

ログアウトさせようとした後に、エラー「コマンド 'killuser ...' が一致しません」が表示され

ます。

GEN7-30459 「LDAPユーザインポート」ページで「LDAPサーバ」からユーザグループが読み込まれ

る際に、最初の「LDAPグループ」のみにユーザが表示されます。

GEN7-30599 「tRemoteBackupd」に対して不要な「gBkupTaskMutex」ロックの警告がコンソールに

表示されます。

GEN7-30681 スタンバイファイアウォールのパケット監視設定に、実行中の構成ではなくプライマリ

の構成が表示されます。

GEN7-30716 高可用性の設定をインポートすると、同期の問題によりエラー「Failed to create cloned

ifList (複製された ifList の作成に失敗しました)」が表示されます。

GEN7-30743 データのアクセス中にコマンドラインインターフェース (CLI) ステージが意図せずに破壊

された場合、ネットワークセキュリティ装置が再起動します。

GEN7-30786 ウェブ管理インターフェースで、管理者がNATポリシーの一覧のすべてを閲覧できま

せん。

GEN7-30787 SSOエージェント、TSAまたはNTMLが有効の場合、ユーザの IPから送信されたトラ

フィックがネットワークセキュリティ装置を通過しても、ユーザが無動作として表示され

ます。

GEN7-30789 高可用性を無効にすると、マスタブレードに対してSSO失敗報告の同期を試みるた

め、プライマリネットワークセキュリティ装置がクラッシュする場合があります。

GEN7-31032 ユーザ定義の一致オブジェクトを追加すると、エラー「Cannot read property 'id' of

undefined (未定義のプロパティ 'id' を読み取ることができません)」が表示されます。

GEN7-31244 インポートされたLDAPグループを使用した復号化ポリシーを作成しようとすると、エ

ラー「Cannot read properties of undefined (reading 'success') (未定義のプロパティは読

み込めません ('success' を読み込み))」が表示されます。

GEN7-31260 高可用性で、テクニカルサポートレポートが装置に読み込まれる際に、ネットワークセ

キュリティ装置が再起動します。

GEN7-31262 高可用性ペアのスタンバイ装置で、関連するインターフェースの監視 IPアドレスを要求

に使用していないため、「コンテンツフィルタサービス (CFS)」サーバに到達できませ

ん。

GEN7-31289 高可用性ペアでパケットキャプチャを消去すると、設定の同期がとれなくなり、セカンダ

リ装置が再起動します。

GEN7-31625 高可用性ペアのプライマリ装置にある静的LAGペアのVLANインターフェースMACア

ドレスが、セカンダリ装置のセカンダリ LAGインターフェースに直接接続されたスイッチ

ポートに現れるため、セットアップでエラー「evpn duplicate mac dampening detected

(EVPN重複したMACダンピング検出)」が表示されます。
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問題番号 問題の詳細

GEN7-31803 セグメンテーション違反によりSonicOSがシャットダウンし、再起動します。

GEN7-31805 制御インターフェースの接続を抜き差しすると、高可用性設定の同期に大量の重複し

た同期パケットが再送信されるため、ステートフル同期が完了するのに40分かかりま

す。

GEN7-31835 高可用性ペアのプライマリ装置でパケットキャプチャを有効にするとセグメンテーション

違反が発生し、プライマリ装置が再起動しているにもかかわらずセカンダリ装置が高可

用性同期モードの状態から動かなくなります。

GEN7-31889 SonicOSのスタックベースのバッファオーバーフローにより、サービス拒否 (DoS)が発

生する可能性があります。

GEN7-31890 SNMPを介した不正なユーザによる機密情報漏洩の可能性があります。

GEN7-31990 SNMPを介した「無線アクセスポイント (WAP)」機密情報漏洩の可能性があります。

GEN7-31991 TCP通信チャンネルの不適切な制限により、サービス拒否 (DoS)が発生する可能性

があります。

GEN7-31992 制限またはスロットリングのないリソースの割り当てにより、コンテンツフィルタサービ

ス(CFS) を経由したHTTP DoSが発生する可能性があります。

GEN7-31994 不要な tNetObjMgrスタックトレースがコンソールに表示されます。

GEN7-32023 高可用性ペアのプライマリ装置でパケットキャプチャまたは診断ツールを使用すると、

設定の同期が開始されます。

GEN7-32163 高可用性ペアのプライマリ装置からセカンダリ装置にフェイルオーバーすると、いくつか

の復号化ポリシーが失われ、ポリシーの順番が変更されます。

GEN7-32418 OpenSSL ライブラリが、不正な証明書を解析することで無限ループに入り、アプリケー

ションへのサービス拒否 (DoS) を引き起こす可能性があります。

GEN7-32540 高可用性ペアでDPI-SSL復号化ポリシーと帯域幅管理が構成されている場合、復号

トラフィック、UDP トラフィック、および、OSPFルートが高負荷で動作すると、「DP-

engine-0」のスタックトレースでクラッシュし、フェイルオーバーする場合があります。

GEN7-32620 高可用性ペアでDPI-SSL復号化ポリシーと帯域幅管理が構成されている場合、復号トラ

フィック、UDP トラフィック、および、OSPFルートが高負荷で動作すると、「delayedLog.c」

のスタックトレースでクラッシュし、フェイルオーバーする場合があります。

追加の参考情報
参考として、このリリースで追加で修正された問題点は以下の通りです。

GEN7-32215、GEN7-32032、GEN7-31993、GEN7-31953、GEN7-31931、GEN7-31803、GEN7-31636、GEN7-31297、

GEN7-30536、GEN7-28170
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確認されている問題点
問題番号 問題の詳細

GEN7-30509 高可用性ペアで、アップロードされたファームウェアを起動することには成功しますが、

監査ログにはアップロードに失敗したと記録されます。

GEN7-30559 多数のLDAPユーザをインポートすると、ネットワークセキュリティ装置が再起動しま

す。

GEN7-31119 「パケット監視」と「接続監視」ページで、いくつかの始動者と応答者のルートが入れ替

わって表示されます。

GEN7-31421 パケットキャプチャの「監視フィルタ」タブにある送信元と送信先アドレスの入力フィー

ルドの最大文字長が100文字です。これは、情報チップで説明されているようにこれら

のフィールドに IPアドレスを最大10個まで入力するには不十分な文字長です。

GEN7-32518 TFTPを使用すると、スループットが遅くなります。

バージョン 7.0.1-5065 - 2022年 4月
2022年 4月
このSonicOS 7.0.1バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、既存のプラットフォーム

に対するメンテナンスリリースです。

サポート対象プラットフォーム
この統合されたリリースのプラットフォーム別バージョンは、以下の通りすべて同一です。

プラットフォーム ファームウェアバージョン

TZシリーズ 7.0.1-5065

NSaシリーズ 7.0.1-5065

NSvシリーズ 7.0.1-5065

NSspシリーズ 7.0.1-5065

l NSa 2700
l NSa 3700
l NSa 4700
l NSa 5700
l NSa 6700

l NSsp 10700
l NSsp 11700
l NSsp 13700

l TZ270 / TZ270W
l TZ370 / TZ370W
l TZ470 / TZ470W
l TZ570 / TZ570W
l TZ570P
l TZ670

l NSv 270
l NSv 470
l NSv 870
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SonicOS NSvの展開は、次のプラットフォームでサポートされます。

l AWS (BYOLおよびPAYG)
l Microsoft Azure (BYOL)
l VMware ESXi
l Microsoft Hyper-V
l Linux KVM

修正された問題点
問題番号 問題の詳細

GEN7-19015 レイヤ 2 トンネルプロトコル (L2TP) クライアントがネットワークアドレス変換 (NAT) IP ア

ドレス割り当ての背後にある場合、トラフィックセレクタが一致しないパケットを破棄す

るため、L2TPに接続できません。

GEN7-19520 クライアントシステムが多数接続されている場合に「トポロジ」表示にアクセスすると、

エラーが表示されます。

GEN7-24141 古い (2020年以前の)装置からインポートされたVoIP設定を持つ「ネットワークセキュ

リティ管理 (NSM)」が、新しいデバイスを取得できない場合があります。

GEN7-26188 LANバイパスのLEDが期待通りに動作しません。

GEN7-26488 「ネイティブブリッジモードペア」を使用すると、ペアにしたVLANインターフェースから

の IP トラフィックと、それらの間の IP トラフィックが破棄されてしまい、ファイアウォール

ウェブ管理インターフェースにアクセスできなくなります。

GEN7-26726 記憶装置のログファイルを 2つ以上選択すると、ファイルを削除するための「抹消」オ

プションが選択できません。

GEN7-28690 高可用性構成で、DP-engine-1のセグメンテーション違反によって再起動します。

GEN7-28776 グループの追加で「管理のみ」の権限を「SSLVPNサービス」グループに追加し、「メン

バーはウェブログインで管理UIに直にアクセスする」を有効にして、その新しいグルー

プを削除した場合、「仮想オフィスブックマーク」タブが表示されません。

GEN7-28888 ネットワークアドレス変換 (NAT) を有効にすると、サイト間VPN上のSNMPクエリに失

敗します。

GEN7-29012 外部記憶装置を使用している場合、ネットワークセキュリティ装置を再起動した後に、

システムログファイルの場所がセカンダリ記憶装置からプライマリ記憶装置に変更さ

れます。

GEN7-29058 www FQDNオブジェクトも作成しないと、ワイルドカード FQDNオブジェクトのサブドメイ

ンが解決されません。

GEN7-29162 移行された設定を使用した場合、既定のSLAクラスオブジェクトを使用すると、「パス

選択プロファイル」インターフェース状況の「SD-WANグループ」インターフェースに「不

適合」が表示されます。

GEN7-29210 「ポートミラー」用の10 GB SFP+ インターフェースが追加できません。

GEN7-29376 ネットワークセキュリティ装置を使用して管理され、トランクポートに接続されている

SonicWall スイッチが、そのネイティブインターフェースからDHCP IPアドレスを取得し

ません。
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問題番号 問題の詳細

GEN7-29535 コンソールに「tTimerTask」スタックトレースが1時間ごと表示されます。機能に影響

はありません。

GEN7-29547 「仮想オフィス」ブックマークを使用してRDPセッションにアクセスすると、応答に遅延が

発生する場合があります。

GEN7-29552 ユーザのパスワードが複雑なパスワードの要件を満たしていない場合、「ユーザログ

イン状況」ページで「時間ベースのワンタイムパスワード (TOTP)」鍵のバインド解除が

動作しません。

GEN7-29603 「ネットワークセキュリティ管理 (NSM)」を使用してネットワークセキュリティ装置を管理

すると、「WAN Group VPN」に誤った共有鍵が表示されます。

GEN7-29650 RADIUSまたはLDAPのクォータ制限を設定しようとすると、メッセージ「スクリプトに

"exit" コマンドが 1つ以上不足しています」が表示される場合があります。

GEN7-29853 「インポート」ページでLDAPユーザをインポートし、ユーザクォータを割り当てると、設

定が保存されません。

GEN7-29867 「WAN > WAN」ページで「すべて禁止」のアクセスルールを追加しようとすると、エラー

「そのルールは管理のための通信を遮断します」が表示されます。

GEN7-29872 「サーバDPI-SSL」にエラーメッセージ「The server is not sending intermediate

certificate (サーバは中間証明書を送信していません)」が表示される場合があります。

GEN7-29904 高可用性ペアで、「スタンバイ」装置の「Test」LEDが点滅しません。

GEN7-29990 セキュリティ上の問題により、RDP SSL VPN仮想オフィスのブックマーク設定から「自

動的にログインする、SSL-VPNアカウント認証情報を使用する」が削除されました。

GEN7-30015 送信先 IPアドレスがクライアントシステムと同一のサブネット内ではない場合、TCP ト

ラフィックがWANゾーンネイティブブリッジインターフェースを通過できなくなります。

GEN7-30040 制限またはスロットリングのないリソースの割り当てにより、コンテンツフィルタサービ

ス (CFS) を経由したHTTP DoSが発生する可能性があります

GEN7-30063 ゲストユーザが「ゲスト管理者」のグループメンバーシップに含まれている場合、メッ

セージ「Auto- Generate password feature for isn't working according to the assigned

Guest profile (割り当てられたゲストプロファイルによって、「パスワード自動生成」機能

が動作しません)」が表示される場合があります。ユーザ一覧をエクスポートしようとして

も、ボタンが動作しません。「印刷」アイコンを使用しても、紙にパスワードが表示されま

せん。

GEN7-30334 「ローカルユーザとグループ」で LDAPの構成を保存すると、メッセージ「スクリプトに

"exit" コマンドが 1つ以上不足しています」が表示される場合があります。

GEN7-30418 「WAN フェイルオーバーと負荷分散のプローブ設定」の「既定のターゲット IP」を

「0.0.0.0」に変更できません。

GEN7-30590 設定のインポートに失敗し、API を通したポストファイルHTTPの問題を示すトレースが

実行されます。

GEN7-30620 「VPN」種別の遮断を有効にしようとしても、「アプリケーション制御」の「種別」リストに

「VPN」種別がありません。

GEN7-30681 スタンバイファイアウォールのパケット監視設定に、実行中の構成ではなくプライマリ

の構成が表示されます。
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問題番号 問題の詳細

GEN7-30698 「ローカルユーザ」の再表示に時間がかかります。構成されたユーザが多数ある場合

にローカルユーザを検索すると、「ローカルユーザ」インターフェースが応答しなくなり

ます。

GEN7-30716 高可用性の設定をインポートすると、同期の問題によりエラー「Failed to create cloned

ifList (複製された ifList の作成に失敗しました)」が表示されます。

GEN7-30743 データのアクセス中にコマンドラインインターフェース (CLI) ステージが意図せずに破壊

された場合、ネットワークセキュリティ装置が再起動します。

GEN7-31049 「信頼されたリレーエージェントを確認する」が有効の場合、Global VPN Client (GVC)

が「IP取得中」状態で応答しなくなり、ファイアウォールがDHCP IPアドレスを提供でき

なくなる場合があります。

GEN7-31069 SNMPマネージャが、VPNを介した高可用性ペアのアイドルファイアウォールからの応

答を取得できない場合があります。

GEN7-31215 VPNポリシーの「このVPNポリシーに対してアクセスルールを自動生成しない」が利

用できません。

GEN7-31244 インポートされたLDAPグループを使用した復号化ポリシーを作成しようとすると、エ

ラー「Cannot read properties of undefined (reading 'success') (未定義のプロパティは読

み込めません ('success' を読み込み))」が表示されます。

GEN7-31260 高可用性で、テクニカルサポートレポートが装置に読み込まれる際に、ネットワークセ

キュリティ装置が再起動します。

GEN7-31313 WAN負荷分散で、すべてのターゲットが「0.0.0.0」に設定されている場合、デフォルト

ゲートウェイが既定のターゲット IPアドレスとして使用できません。

GEN7-31334 外部記憶装置に保存されたログファイルが削除できません。

GEN7-31358 NSA 6700のみ: 40GBインターフェース (X33) で、LACPの構成に失敗します。

GEN7-31361 「SonicPoint/SonicWaveにより生成された通信のみ許可する」が無効化されている場

合、WLANインターフェースの追加と編集ができません。エラー「コマンド 'no auto-

discovery' が一致しません。」が表示されます。

GEN7-31420 BGP近隣者状況の描画が約32キロバイトを超えると、「設定」ページが正しく表示さ

れません。

GEN7-31746 「LDAPユーザグループをローカルでミラーする」を有効にしても、インポートされてミ

ラーされたグループが表示されません。

GEN7-31987 SNMPを介した「無線アクセスポイント (WAP)」機密情報漏洩の可能性があります。

GEN7-31988 SNMPを介した不正なユーザによる機密情報漏洩の可能性があります。

GEN7-32041 「AppFlow」を有効にすると、CPコア使用率が跳ね上がり、多くのフィールドでCPコア

のCPU使用率が100%であると一定時間報告されます。

GEN7-32225 OpenSSL ライブラリが、不正な証明書を解析することで無限ループに入り、アプリケーショ

ンへのサービス拒否 (DoS) を引き起こす可能性があります。

43SonicOS 7.0 リリースノート

SonicWall SonicOS 7.0.1



追加の参考情報
参考として、このリリースで追加で修正された問題点は以下の通りです。

GEN7-19015、GEN7-19520、GEN7-24141、GEN7-26188、GEN7-26488、GEN7-26726、GEN7-28690、GEN7-28776、

GEN7-28888、GEN7-29012、GEN7-29058、GEN7-29162、GEN7-29210、GEN7-29376、GEN7-29535、GEN7-29547、

GEN7-29552、GEN7-29603、GEN7-29650、GEN7-29853、GEN7-29867、GEN7-29872、GEN7-29904、GEN7-29990、

GEN7-30015、GEN7-30040、GEN7-30063、GEN7-30334、GEN7-30418、GEN7-30590、GEN7-30620、GEN7-30681、

GEN7-30698、GEN7-30716、GEN7-30743、GEN7-31049、GEN7-31069、GEN7-31215、GEN7-31244、GEN7-31260、

GEN7-31313、GEN7-31334、GEN7-31358、GEN7-31361、GEN7-31420、GEN7-31746、GEN7-32041

確認されている問題点
問題番号 問題の詳細

GEN7-31588 「デバイス >ログ >設定」ページで、指定したリソースにログを送信するかどうかをすべ

ての種別に対して無効化または適用するための切り替えボタンが期待通りに動作しま

せん。

GEN7-31724 ユーザ定義の認証パーティションを使用すると、ユーザが「未認証ユーザ」一覧に表示

されます。パーティションを無効化するか、または、既定の認証パーティションを使用す

ると、ユーザは「使用中のユーザ」一覧に表示されます。

GEN7-31820 X32以上のインターフェースでリンク統合制御プロトコル (LACP)が期待通りに動作しま

せん。

GEN7-31926 SonicWall スイッチを「専用アップリンク」トポロジに追加すると、DHCP リースが失効した

後にそのスイッチに到達できなくなります。

GEN7-32258 MSSPのライセンスが失効すると、ネットワークセキュリティ装置がシステムの再起動

が必要であると常に問い合わせします。

GEN7-32311 「レイヤ 2ブリッジ」モードのインターフェースで、「このブリッジペアにトラフィックをルー

ティングしない」オプションが無効化されている場合、DPI-SSLが正常に動作しません。

GEN7-32411 「ネットワークセキュリティ管理 (NSM)」が、MSSPモードのネットワークセキュリティ装

置が登録されているにもかかわらず、装置が未登録であると報告します。

GEN7-32602 UDPフラッド防御が動作している場合、DNSパケットが破棄される場合があります。

GEN7-32696 DHCPを使用している「L2 リンク統合グループ (LAG)」の統合元ポートを管理者として閉じ

ると、トラフィックが通過できなくなります。
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バージョン 7.0.1-5054 - 2022年 4月
2022年 4月
このSonicOS 7.0.1バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、既存のプラットフォーム

に対するメンテナンスリリースです。

サポート対象プラットフォーム
重要: このリリースは、NSsp 15700 プラットフォームのみに適用されます。

他のプラットフォームに関するリリースの情報については、「バージョン 7.0.1-5052 - 2022年 4月」を参照してくださ

い。

修正された問題点
問題番号 問題の詳細

GEN7-19536 インターフェース速度が10ギガ全二重で構成されている場合、SFP+ポートと SWS14-

48スイッチ間の10 Gbps リンクが動作しません。

応急: SFP+ インターフェースとSWS14-48スイッチのSFP+ インターフェースの速度を

1000MBps全二重で構成します

GEN7-28338 内部ブレードユーザ同期要求 (他のブレードに対してなにかを返信するように要求し、

応答があるまで待機する)の方式で、IPv6 SSOのいくつかの非効率性が修正されまし

た。

GEN7-28475 LANゾーンでゲストサービスが有効化され、ウェブ管理インターフェースを管理する管

理者とゲストの両方が同じ IPアドレスを使用している場合、管理インターフェースに「コ

マンド xxxが一致しません」が表示されます。

GEN7-29412 ウェブ管理インターフェースで、「ダッシュボード」の前面パネルウィジェットに初めてア

クセスした際に、インターフェース状況指標が表示されません。

GEN7-29415 ジャンボフレームが有効化されている場合、ウェブ管理インターフェースのVLANサブ

インターフェースに正しいMTUが表示されません。

GEN7-29590 IPv4/IPv6 トラフィックが存在する間に、サードパーティAPI および IPv6 と IPv4グルー

プが重複するSSOユーザを追加すると、断続的にクラッシュする場合があります。

GEN7-29592 多数のユーザを伴ったSSO APIユーザ認証に、ブレード不一致警告が表示されます。

GEN7-29593 複数ユーザからのSSO API要求に対する応答に複数のエラーが返されると、SSO API

にメモリリークが発生する場合があります。

GEN7-29623 「L3ポート統合」で、ウェブ管理インターフェースの「ダッシュボード」ページにある「統合

ポート」に正しいリンク状況が表示されません。

GEN7-30021 「ユーザ状況」ページのログイン済ユーザに、誤った IPv6アドレスが表示されます。
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問題番号 問題の詳細

GEN7-30043 ロック/セマフォの長時間保持に関する警告がコンソールに表示されます。

GEN7-30065 ユーザが参加して使用中になった際に、ウェブ管理インターフェースを使用してユーザ

を手動でログアウトさせようとすると、エラー「コマンド 'killuser ...' が一致しません」が表

示されます。

GEN7-30332 ログインまたはログアウトを繰り返している IPv4 と IPv6ユーザが混在した IPv6アドレ

スキャッシュにアクセスすると、クラッシュする場合があります。

GEN7-30390 表示されるVLANの最大数が以前は24に設定されていました。最大1024の VLANが

表示されるように増加しました。

GEN7-30456 UPEポリシーが特定の一致基準で構成されている場合、監査ログが「セキュリティポリ

シー」動作プロファイルの変更の報告を停止します。

GEN7-30558 高可用性のスタンバイファイアウォールで、VLANインターフェース (物理インター

フェースがLAGとして構成されている)のリンクがオフになってオンになると、そのルー

トポリシーが誤った状況になります。

GEN7-30586 「LDAPユーザグループをローカルでミラーする」を有効にした後、インポートされてミ

ラーされたグループがウェブ管理インターフェースに表示されません。

GEN7-30708 スタンバイファイアウォールで、トレースバックに関する不要なシャドウポリシーが報告

されます。

GEN7-30709 高可用性ペア装置でマスターブレードからスレーブブレードに対してユーザが同期さ

れた後、装置を再起動するとスレーブブレードからすべてのユーザが消去されます。

GEN7-30710 SSHセッションが構成モードになり、以前のSSHセッションの構成のコミットが処理中で

いくつかの構成がコミットされた場合、デッドロックが発生する場合があります。

GEN7-30715 高可用性ペアでWAN負荷分散と IPv6の両方が有効の場合、不要な tHaImPrefTask

スタックトレースが出力されます。

GEN7-31151 「IKEv1 メインモード」として構成された IKEバージョンを伴うサイト間VPNフェーズ 2 ト

ンネルのVPN トンネル統計が表示されません。

GEN7-31889 SonicOSのスタックベースのバッファオーバーフローにより、サービス拒否 (DoS)が発

生する可能性があります。

GEN7-31890 SNMPを介した不正なユーザによる機密情報漏洩の可能性があります。

GEN7-31990 SNMPを介した「無線アクセスポイント (WAP)」機密情報漏洩の可能性があります。

GEN7-31991 TCP通信チャンネルの不適切な制限により、サービス拒否 (DoS)が発生する可能性

があります。

GEN7-31992 制限またはスロットリングのないリソースの割り当てにより、コンテンツフィルタサービ

ス(CFS) を経由したHTTP DoSが発生する可能性があります。

GEN7-31994 不要な tNetObjMgrスタックトレースがコンソールに表示されます。

GEN7-32418 OpenSSL ライブラリが、不正な証明書を解析することで無限ループに入り、アプリケーショ

ンへのサービス拒否 (DoS) を引き起こす可能性があります。
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追加の参考情報
参考として、このリリースで追加で修正された問題点は以下の通りです。

GEN7-31993、GEN7-31288、GEN7-30711、GEN7-30707、GEN7-30540、GEN7-30539、GEN7-30537、GEN7-30042、

GEN7-29767、GEN7-29652、GEN7-29585、GEN7-29386、GEN7-29340、GEN7-29290、GEN7-27287、GEN7-26996

確認されている問題点
問題番号 問題の詳細

GEN7-29535 コンソールに「tTimerTask」スタックトレースが1時間ごと出力されます。機能に影響

はありません。

GEN7-31879 「復号化」ポリシーページの構成の変更がログファイルに一覧されず、監査できませ

ん。

GEN7-31899 「DoS」ポリシーページの構成の変更がログファイルに一覧されず、監査できません。

GEN7-31900 「DoS動作プロファイル」ポリシーページの構成の変更がログファイルに一覧されず、

監査できません。

GEN7-32261 トランクされたVLANまたはサブVLANインターフェースのOSPFv3/RIPngが確立でき

ません。

GEN7-32540 高可用性ペアでDPI-SSL復号化ポリシーと帯域幅管理が構成されている場合、復号

トラフィック、UDP トラフィック、および、OSPFルートが高負荷で動作すると、「DP-

engine-0」のスタックトレースでクラッシュし、フェイルオーバーする場合があります。

GEN7-32620 高可用性ペアでDPI-SSL復号化ポリシーと帯域幅管理が構成されている場合、復号トラ

フィック、UDP トラフィック、および、OSPFルートが高負荷で動作すると、「delayedLog.c」

のスタックトレースでクラッシュし、フェイルオーバーする場合があります。

バージョン 7.0.1-5052 - 2022年 4月
2022年 4月
このSonicOS 7.0.1バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、既存のプラットフォーム

に対するメンテナンスリリースです。

サポート対象プラットフォーム
この統合されたリリースのプラットフォーム別バージョンは、以下の通りすべて同一です。
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プラットフォーム ファームウェアバージョン

TZシリーズ 7.0.1-5052

NSaシリーズ 7.0.1-5052

NSvシリーズ 7.0.1-5052

NSspシリーズ 7.0.1-5052

l NSa 2700
l NSa 3700
l NSa 4700
l NSa 5700
l NSa 6700

l NSsp 10700
l NSsp 11700
l NSsp 13700

l TZ270 / TZ270W
l TZ370 / TZ370W
l TZ470 / TZ470W
l TZ570 / TZ570W
l TZ570P
l TZ670

l NSv 270
l NSv 470
l NSv 870

SonicOS NSvの展開は、次のプラットフォームでサポートされます。

l AWS (BYOLおよびPAYG)
l Microsoft Azure (BYOL)
l VMware ESXi
l Microsoft Hyper-V
l Linux KVM

修正された問題点
問題番号 問題の詳細

GEN7-31534 NSvシリーズのみ: TCP通信チャンネルの不適切な制限により、DoSが発生する可能

性があります

GEN7-31742 NSvシリーズのみ: SNMPを介した不正なユーザによる機密情報漏洩の可能性があり

ます

GEN7-31870 NSaシリーズ、NSspシリーズ、TZシリーズ: SNMPを介した無線アクセスポイント

(WAP)機密情報漏洩の可能性があります

GEN7-31996 NSvシリーズのみ:制限またはスロットリングのないリソースの割り当てにより、コンテン

ツフィルタサービス(CFS) を経由したHTTP DoSが発生する可能性があります

GEN7-31997 NSaシリーズ、NSspシリーズ、TZシリーズ: SonicOSのスタックベースのバッファオー

バーフローにより、DoSが発生する可能性があります。

GEN7-30684 KVM上で、マニュアルキーセットを使用したオフライン登録に失敗します。

GEN7-30532 約 12時間経過すると、コア 0使用率が100%まで徐々に増加します。

GEN7-30420 ステートフルフェイルオーバーを有効にした接続を伴う高可用性が、アクティブとスタン

バイ装置間で完全に同期されない場合があります。

GEN7-30388 高可用性装置が応答を停止し、セカンダリがフェイルオーバーして、DPクラッシュを報

告する場合があります。

GEN7-30385 NSA 3600からNSa 3700に移行した設定をインポートした後にNATページに移動する

と、次のエラーが表示されます:エラーが発生しました。現在のところ原因は不明です。
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問題番号 問題の詳細

GEN7-30375 装置を再起動すると、構成監査タイマーがクラッシュする場合があります。

GEN7-30022 「ARP」テーブルの「検索」フィールドが1文字しか入力を受け付けません。

GEN7-29639 ブリッジメンバがWANインターフェースにバインドされ、ファイアウォールが有効化され

ている場合、システムがWANサブネットに pingするとファイアウォールにアクセスでき

ません。LANからWANへのトラフィックを含むすべてのトラフィックにも影響します。

GEN7-29637 SNMPを使用すると、メモリ使用率に誤った値が報告されます。

GEN7-29383 ファイアウォール装置が応答を停止する場合があります。

GEN7-29246 高可用性タイムアウトカスタマイズの変更により、動作中と無動作の装置間の同期に

大きな構成ファイルを支援するように改善されました。

GEN7-29150 ウェブ管理インターフェースに、ICMPv6用の既定のサービスオブジェクトがありませ

ん。

GEN7-29051 ステートフルフェイルオーバー構成で、動作中のファイアウォールが無動作のファイア

ウォールにキャッシュ削除パケットを送信できなくなる場合があります。「バッファ無し」を

報告し、無動作のファイアウォールの接続キャッシュが急速に増加します。

GEN7-29048 ポリシー基準のルートでプローブを有効にしたポイントツーポイント接続で、有効なトラ

フィックを「IP スプーフが破棄されました」としてファイアウォールが破棄する場合がありま

す。

GEN7-29043 クライアント DPI-SSLがCPU使用率を高くする場合があります。

GEN7-29007 仮想インターフェースの最大転送単位 (MTU)の変更に失敗します。エラーも表示され

ません。

GEN7-28979 装置を再起動すると、「アプリケーション制御」の「除外グループ」設定が「なし」に変更

されます。

GEN7-28950 「パケット監視」に、「フィルタ」で選択されたものよりも多くのパケットが表示されます。

GEN7-28911 CASSの LDAPサーバ構成で、アンチスパムがホスト名「.local」を受け付けません。

エラー「host name is empty or not valid (ホスト名が空白または有効ではありま

せん)」によって失敗します。

GEN7-28861 プライマリWANに X1以外の値が設定されている場合、トランスペアレントインター

フェース構成ページの「トランスペアレント範囲」ドロップダウンリストに、トランスペアレ

ント範囲ホストと範囲オブジェクトがありません。

GEN7-28848 オフラインで登録されてシグネチャが更新されたデバイスで、「アプリケーショングルー

プ」が作成できません。

GEN7-28847 「ボーダーゲートウェイプロトコル (BGP)」関連のアクセスルールを削除しても、デバイ

スを再起動すると再び追加されてしまいます。

この問題を解決するために、「自動追加されたBGPアクセスルールを無効にする」オ

プションが「診断」ページに追加されました。これを有効にすると、存在する自動追加さ

れたBGPルールをすべて削除し、自動追加されたBGPルールが後ほど再度追加さ

れることを防ぎます。

GEN7-28793 サードパーティ製SSO API クライアント設定を変更すると、次のエラーが表示されます:

ホスト名 / IP アドレス: ホスト名/IP アドレスは固有でなければなりません。

GEN7-28782 ファイアウォール装置が断続的に応答を停止します。
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問題番号 問題の詳細

GEN7-28762 「ゲートウェイアンチウイルス」によって遮断されないEICAR テストファイルがいくつか

あります。

GEN7-28744 エラー「クラウド バックアップ サービスは利用できません。」によって、クラウドバックアップが

作成できません。

GEN7-28682 「セカンダリ記憶装置」からシステムログファイルがダウンロードできません。ファイル

をダウンロードするボタンをクリックした際に、ファイルを保存するためのポップアップウ

インドウがブラウザに表示されません。

GEN7-28622 アンナンバードトンネルインターフェースを次のホップインターフェースとして使用した

複数パスルートを編集する際に、次のエラーが表示されます:インターフェース x の値が

不正です。

GEN7-28535 負荷分散とフェイルオーバーグループ設定を変更する際に、エラー「「X1」の既定のター

ゲットに、有効な IPv4 アドレスを入力してください」が表示され、基本フェイルオーバー用

のインターフェースの順番が異なってしまいます。

GEN7-28495 SSL-VPNサービスグループが、そのメンバーユーザからすべてのVPNアクセスオブ

ジェクトを引き継いでしまいます。

GEN7-28464 「SonicPoint/SonicWaveにより生成された通信のみ許可する」が無効化されている場

合、WLANインターフェースの追加と編集ができません。これを行うと、次のエラーが表

示されます:コマンド 'no auto-discovery' が一致しません。

GEN7-28447 セカンダリサブネットを同一のインターフェースで使用すると、2個のサブネット間の通

信がセキュリティポリシーによって遮断されません。

GEN7-28412 パスワードで保護されたZIP添付ファイルがゲートウェイアンチウイルスによってウイ

ルスを持っていると検知されている場合でも、時々メールサーバ上の電子メールが削

除されず、メールサーバへの接続も切断されません。これは、「ゲートウェイアンチウ

イルス」、「POP3プロトコルの受信検査」と「パスワードで保護されたZIP ファイルの転

送を制限する」設定が有効化されている場合に発生します。

GEN7-28406 「診断」の「ネットワーク設定の確認」ページで、「IP アドレス」列項目の右矢印をクリック

しても、特定サーバの設定ページにリダイレクトされません。

GEN7-28397 NSa 6700装置を再起動した後に、40GBインターフェース (X33)のリンク統合制御プロ

トコル (LACP)が失敗します。

GEN7-28388 「PortShield ポート画像」ページで光ファイバーインターフェースの構成に失敗します。

エラー「コマンド 'link-speed auto-negotiate' が一致しません」が表示されます。

GEN7-28384 PortShield でインターフェースをWLANゾーンに構成できません

GEN7-28360 フェイルオーバーと負荷分散が無効の場合、プライマリWANをシャットダウンしてもフェ

イルオーバーが起こりません。

GEN7-28307 「非構成」モードで「ローカルユーザとグループ設定」ページを構成する際に、エラー

「不明な理由」が表示されます。

GEN7-28269 AzureのMarketplace またはテンプレートでNSv仮想装置を既存の仮想ネットワークに

展開すると、ネットワークセキュリティグループがX1 WANサブネットに割り当てられま

せん。

GEN7-28176 ウェブ管理インターフェースとコマンドラインインターフェース (CLI) で、「セッション同

期」用の「ゲストサービス」構成に誤った値が表示されます。
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問題番号 問題の詳細

GEN7-28148 再起動した後に「GroupList」(DH)の生成に失敗するため、VPNが動作しません。

GEN7-28144 コマンドラインインターフェース (CLI) で、コンソールログをFTPを介してエクスポートで

きません。

GEN7-28123 データプレーンコア使用率が断続的に100%に達します。ウェブ管理インターフェース

に遅延が起こり、ネットワークホストへのインターネット接続が中断します。

GEN7-28038 ファイアウォールとバックエンド間の通信プロトコルに使用される不正なパラメータに

よって、バッファオーバーフローが起こる可能性があります。

GEN7-27950 次のエラーによって、高可用性ペアに親スイッチを手動で追加できません:拡張スイッチ

インスタンスのインデックス。

GEN7-27592 ウィンドウのサイズを変更するか、変更がなくても勝手にSSL-VPNのRDP HTML5

ブックマークが断続的に切断されます。

GEN7-26764 SSOエージェントやLDAPサーバなどRADIUSサーバ以外の種類を選択している場合

でも、「認証パーティション」の「リストの編集」選択ボックスに「利用可能な RADIUS

サーバ」が常に表示されます。

GEN7-26758 「トランスペアレント範囲」に、WANサブネットに属さないアドレスオブジェクトとアドレス

グループが表示されます。

GEN7-26447 ログ記憶装置にプライマリ記憶装置オプションを選択した場合、ログファイルのファイ

ルの場所が更新されません。ファイルの場所には「拡張」が表示されたままです。

GEN7-26136 NetExtender を使用した接続中に、ユーザが共有ドライブにファイルを移動、複製、開

く、またはアップロードすると、頻繁に切断されます。

GEN7-26089 インターフェースに100M/10Mの速度が強制されている場合、「有効化」ボタンをクリッ

クしてインターフェースをシャットダウンし、それを有効に戻すと、「リンクなし」エラーが発

生します。

GEN7-26063 QSFP+ (40G) と QSP28 (100G) ポート上で、複数速度の自動ネゴシエーションが動作し

ません。

GEN7-24957 2段階認証でユーザが初めてログインするときに、原因不明のエラーが表示されます。

GEN7-24835 「トランスペアレントモード」のインターフェースを構成する際、「トランスペアレント範囲」

リストにユーザ定義の「公開」ゾーンと「保護」ゾーンが割り当てられた「アドレスオブ

ジェクト」が表示されません。

GEN7-24821 「コンテンツフィルタ」ポリシーは期待通りにウェブページを遮断しているにもかかわら

ず、ファイアウォールログイベントには遮断メッセージが報告されず、また、「Analytics

(診断)」レポートにはウェブサイトへのアクセスが許可されたように表示されます。

GEN7-24658 既定の管理者資格情報を使用して 2段階認証でログインしようとすると、ブレード同期

の問題が発生します。

GEN7-20540 高可用性ペアバックアップ装置の「IPv6接続」ページにある送信元と送信先ルートの

「ルートポリシー詳細」が間違っています。

GEN7-20422 「ゲスト管理者」のグループメンバーシップを持つゲストユーザがログインするとエラー

が発生します。割り当てられたゲストプロファイルによるゲストアカウントの「パスワー

ドを自動生成する」機能が動作しません。ゲストユーザリストのエクスポートができず、

また、印刷アイコンを使用した際の出力にパスワードが記述されていません。
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問題番号 問題の詳細

GEN7-15543 NSsp 15700装置のマスターブレード以外でVPNポリシーが確立された場合、番号あ

りVPN トンネルインターフェースでBGP/OSPF近隣者が確立できません。

GEN7-13640 パケット監視の構成の同期が防止されず、高可用性ペアに渡って同期されてしまいます。

追加の参考情報
参考として、このリリースで追加で修正された問題点は以下の通りです。

GEN7-22240、GEN7-23631、GEN7-23834、GEN7-24321、GEN7-25750、GEN7-25751、GEN7-25813、GEN7-26604、

GEN7-26622、GEN7-26793、GEN7-27090、GEN7-27367、GEN7-27471、GEN7-27508、GEN7-27512、GEN7-27542、

GEN7-27555、GEN7-27725、GEN7-27727、GEN7-27728、GEN7-27863、GEN7-27866、GEN7-27927、GEN7-27948、

GEN7-27954、GEN7-27957、GEN7-27958、GEN7-28005、GEN7-28022、GEN7-28055、GEN7-28056、GEN7-28082、

GEN7-28084、GEN7-28111、GEN7-28116、GEN7-28120、GEN7-28124、GEN7-28155、GEN7-28163、GEN7-28175、

GEN7-28177、GEN7-28182、GEN7-28222、GEN7-28223、GEN7-28272、GEN7-28276、GEN7-28278、GEN7-28366、

GEN7-28386、GEN7-28391、GEN7-28403、GEN7-28413、GEN7-28436、GEN7-28444、GEN7-28462、GEN7-28480、

GEN7-28492、GEN7-28496、GEN7-28497、GEN7-28508、GEN7-28547、GEN7-28548、GEN7-28570、GEN7-28595、

GEN7-28596、GEN7-28617、GEN7-28624、GEN7-28626、GEN7-28657、GEN7-28665、GEN7-28692、GEN7-28717、

GEN7-28735、GEN7-28740、GEN7-28741、GEN7-28745、GEN7-28747、GEN7-28748、GEN7-28753、GEN7-28754、

GEN7-28769、GEN7-28778、GEN7-28779、GEN7-28799、GEN7-28829、GEN7-28830、GEN7-28856、GEN7-28857、

GEN7-28862、GEN7-28872、GEN7-28889、GEN7-28901、GEN7-28914、GEN7-28934、GEN7-28978、GEN7-29084、

GEN7-29103、GEN7-29111、GEN7-29165、GEN7-29174、GEN7-29176、GEN7-29184、GEN7-29237、GEN7-29247、

GEN7-29264、GEN7-29288、GEN7-29298、GEN7-29318、GEN7-29339、GEN7-29344、GEN7-29350、GEN7-29355、

GEN7-29543、GEN7-29548、GEN7-29619、GEN7-29683、GEN7-29740、GEN7-29768、GEN7-29772、GEN7-29773、

GEN7-29796、GEN7-29809、GEN7-29830、GEN7-29843、GEN7-29844、GEN7-30018、GEN7-30083、GEN7-30308、

GEN7-30333、GEN7-30445、GEN7-30448、GEN7-30482、GEN7-30505、GEN7-30532、GEN7-30595、GEN7-30619、

GEN7-30741、GEN7-30768、GEN7-30772、GEN7-30908、GEN7-30990、GEN7-31089

確認されている問題点
問題番号 問題の詳細

GEN7-31453 WANプローブが失敗し、フェイルオーバーしても、ユーザ定義の静的ルートが自動的

に無効化されません。

GEN7-31247 「ネイティブブリッジモードペア」を使用すると、ペアにしたVLANインターフェースから

の IP トラフィックと、それらの間の IP トラフィックが破棄されてしまい、ファイアウォール

ウェブ管理インターフェースにアクセスできなくなります。

GEN7-30899 パケット損失が多い IPSのネットワークで、復号化された各接続に対してDPI-SSLが

追加のメモリを消費する場合があります。

GEN7-30810 サービスグループの名前に番号を使うと、サービスオブジェクトがその番号をポートと

して使用できなくなります。

GEN7-30418 「WAN フェイルオーバーと負荷分散のプローブ設定」の「既定のターゲット IP」を

「0.0.0.0」に変更できません。
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問題番号 問題の詳細

GEN7-29872 「サーバDPI-SSL」を使用すると、エラーメッセージ「The server is not sending

intermediate certificate (サーバは中間証明書を送信していません)」が表示され

る場合があります。

GEN7-29867 「WAN > WAN」を「すべて禁止」するアクセスルールを追加しようとすると、エラー「その

ルールは管理のための通信を遮断します」が表示されます。

GEN7-29853 「インポート」ページでLDAPユーザをインポートし、ユーザクォータを割り当てると、設

定が保存されません。

応急:ユーザ毎に割り当てると設定が保存されます。

GEN7-29640 「Migration Tool (移行ツール)」を使用して設定をインポートすると、スイッチの設定がイ

ンポートされません。

GEN7-29552 ユーザのパスワードが複雑なパスワードの要件を満たしていない場合、「ユーザログ

イン状況」ページで「時間ベースのワンタイムパスワード (TOTP)」鍵のバインド解除が

動作しません。

GEN7-29535 コンソールに「tTimerTask」スタックトレースが1時間ごと表示されます。

GEN7-29415 ジャンボフレームが有効化されている場合、ウェブ管理インターフェースのVLANサブ

インターフェースに正しい最大転送単位 (MTU)が表示されません。

GEN7-29262 VPNがVLANインターフェースにバインドされており、VLANの親インターフェースが未

定義の場合、マスター以外のブレードで確立されたトンネルVPNポリシーに対する

VPN トンネルインターフェースを通過するトラフィックが失敗します。

応急: VLANに親の物理インターフェースを割り当てます。

GEN7-29210 「ポートミラー」用の10 GB SFP+ インターフェースが追加できません。

GEN7-29058 www FQDNオブジェクトも作成しないと、ワイルドカード FQDNオブジェクトのサブドメイ

ンが解決されません。

GEN7-28816 装置を再起動すると、ユーザ定義VLAN ID を伴ってトランクされたVLANインター

フェースから ping できません。

GEN7-28760 100GbEポートが取り付けられた複数インスタンスの仮想ファイアウォールで、このイン

ターフェースが1GbE リンクとして表示されます。

GEN7-28475 LANゾーンでゲストサービスが有効化され、同じ IPアドレスがウェブ管理インター

フェースを管理する他の管理者とゲストによって使用されている場合、ウェブ管理イン

ターフェースに「コマンド xxx が一致しません」が表示されます。

GEN7-26488 「ネイティブブリッジモードペア」を使用すると、ペアにしたVLANインターフェースから

の IP トラフィックと、それらの間の IP トラフィックが破棄されてしまい、ファイアウォール

ウェブ管理インターフェースにアクセスできなくなります。

GEN7-24141 古い (2020年以前の)装置からインポートされたVoIP設定を持つネットワークセキュリ

ティマネージャが、新しいデバイスを取得できない場合があります。

GEN7-19015 レイヤ 2 トンネルプロトコル (L2TP) クライアントがネットワークアドレス変換 (NAT) IP アド

レス割り当ての背後にある場合、トラフィックセレクタが一致しないパケットを破棄するた

め、L2TPに接続できません。
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バージョン 7.0.1-5030/5037 - 2021年 12月 /
10月
2021年 10月
このSonicOS 7.0.1 (7.0.1-5030-R780) バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、現在

販売されているNSsp 15700 プラットフォームに対するメンテナンスリリースです。

サポート対象プラットフォーム
このリリースに対するプラットフォーム別バージョンは、NSsp 15700 プラットフォームに適用されます。

修正された問題点
問題番号 問題の詳細

GEN7-30375 構成監査タイマーの再起動中にクラッシュします。

GEN7-30332 ログインとログアウトを繰り返している IPv4 と IPv6ユーザが混在する IPv6アドレス

キャッシュにアクセスすると、クラッシュします。

GEN7-30022 ARPテーブルの検索が1文字しか受け付けません。

GEN7-30021 「ユーザ状況」ページのログイン済ユーザに、誤った IPv6アドレスが表示されます。

GEN7-29792 いくつかの IPv6 VLANが構成された設定を読み込むと、高可用性が構成された装置

がフェイルオーバーとフェイルバックを繰り返します。

GEN7-29623 「L3ポート統合」で、ユーザインターフェースの「ダッシュボード」ページにある「統合

ポート」に正しいリンク状況が表示されません。

GEN7-29620 インターフェースのSSOサードパーティAPI構成詳細ページにある確認セキュリティ

レベルを変更すると、次のエラーメッセージが表示されます:ホスト名/IP アドレス:ホス

ト名/IP アドレスは固有でなければなりません。

GEN7-29593 複数ユーザからのSSO API要求に対する応答に複数のエラーが返されると、SSO API

にメモリリークが発生します。

GEN7-29592 多数のユーザを伴ったSSO APIユーザ認証に、ブレード不一致警告が表示されます。

GEN7-29590 IPv4/IPv6 トラフィックが存在する間に、サードパーティAPI および IPv6 と IPv4グルー

プが重複するSSOユーザを追加すると、断続的にクラッシュします。

GEN7-29415 ジャンボフレームが有効化されている場合、ユーザインターフェースのVLANサブイン

ターフェースに正しいMTUが表示されません。

GEN7-29412 「ダッシュボード」に初めてアクセスした際、「正面パネル」ウィジェットにユーザ状況のイ

ンジケータが表示されません。
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問題番号 問題の詳細

GEN7-29246 高可用性タイムアウトカスタマイズの変更により、大きな構成ファイルを同期できるよう

に改善されました。

GEN7-29150 ユーザインターフェースに、ICMPv6に対する既定のサービスオブジェクトがありませ

ん。

GEN7-28793 サードパーティ SSO API クライアント設定を変更すると、次のエラーが表示されます:ホ

スト名 / IPアドレス:ホスト名/IPアドレスは固有でなければなりません。

GEN7-28338 内部ブレードユーザ同期要求 (他のブレードになにかを送信して待機する要求)の方

式で、IPv6 SSOの多くの非効率性を修正しました。

GEN7-20540 高可用性ペアバックアップ装置の IPv6接続ページにある送信元と送信先ルートの「ルート

ポリシー詳細」が間違っています。

確認されている問題点
問題番号 問題の詳細

GEN7-30590 設定のインポートに失敗し、API を通したポストファイルHTTPの問題を示すトレースが

実行されます。

GEN7-30560 「すべてのユーザ」グループを含むセキュリティルールを使用してLANからWANにア

クセスしているユーザがログイン後にパスワードを変更すると、デバイスに未確定エ

ラーが表示されます。

GEN7-30559 多数のユーザが含まれたLDAPのインポート中に再起動します。

GEN7-30459 「LDAPユーザインポート」ページで、LDAPサーバから読み取られたユーザグループ

の最初のLDAPグループ位置のみにしかユーザが表示されません。

GEN7-30065 インターフェースから手動でユーザをログアウトさせようとすると、一度入力したユーザ

がアクティブになり、エラー「コマンド 'killuser ...' が一致しません」が発生します。

GEN7-30009 「セキュリティポリシー」ページで登録を600個以上読み込む際に、「データなし」が一

瞬表示されます。

GEN7-29777 ユーザグループが2,800以上超える場合に「ユーザグループ」ページを再表示すると、

ユーザインターフェースが非常に遅くなります。

2021年 10月
このSonicOS 7.0.1バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、既存のプラットフォーム

に対するメンテナンスリリースです。

サポート対象プラットフォーム
この統合されたリリースのプラットフォーム別バージョンは、以下の通りすべて同一です。
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プラットフォーム ファームウェアバージョン

TZシリーズ 7.0.1-5030および 7.0.1-5037

NSaシリーズ 7.0.1-5030および 7.0.1-5037

NSvシリーズ 7.0.1-5030および 7.0.1-5037

NSspシリーズ 7.0.1-5030および 7.0.1-5037

l NSa 2700
l NSa 3700
l NSa 4700
l NSa 6700

l NSsp 13700
l NSsp 15700

l TZ270 / TZ270W
l TZ370 / TZ370W
l TZ470 / TZ470W
l TZ570 / TZ570W
l TZ570P
l TZ670

l NSv 270
l NSv 470
l NSv 870

SonicOS NSvの展開は、次のプラットフォームでサポートされます。

l AWS (BYOLおよびPAYG)
l Microsoft Azure (BYOL)
l VMware ESXi
l Microsoft Hyper-V
l Linux KVM

修正された問題点
問題番号 問題の詳細

GEN7-25465 LDAPユーザグループを削除できません

GEN7-25712 特定のスイッチベンダーの25G実装に互換性の問題があります

GEN7-26035 LAGのメンバーを追加した後にそれがL2 LAGポートにバインドされると、番号なし

VPN トンネルインターフェースのOSPFが無効になります。

GEN7-26419 NSsp 15700のみ:ウェブ管理インターフェースで「インターフェースリンク速度」が構成

できません。コマンドラインインターフェース (CLI) では構成できます。

GEN7-26507 SPIの呼び出しが行われた際に、呼び出しの準備に10～ 60秒の遅延が発生する場

合があります。

GEN7-26613 「高可用性>設定」ページで、セカンダリファイアウォールの「シリアル番号」フィールド

に、小文字のシリアル番号が入力できません。

GEN7-26653 Capture Client URI 「captureclient-36.sonicwall.com」に対する管理コンソール

が許可リストに追加されていないため、Capture Client のインストールとライセンス登録

ができず、ポリシーと証明書が利用できません。

GEN7-26710 「デバイス >ユーザ>認証パーティション」ページで、新しく追加されたポリシーのパー

ティションが変更できません。

GEN7-26785 デバイスにCapture Client がインストールされている場合、そのデバイスへのアクセス

がエンドポイント強制によって許可されません。

GEN7-26827 「インターフェース」ページで、10G RJ45 (X16～ X19)のリンク速度に自動ネゴシエー

ションされた5Gbpsが表示されます。
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問題番号 問題の詳細

GEN7-27038 ウェブ管理インターフェースの「デバイス >ユーザ> LDAP構成」ページに、子LDAP

サーバが表示されません。

GEN7-27047 高可用性を使用すると、最初の同期の後にセカンダリ装置上で管理用証明書が使用さ

れません。

GEN7-27429 NSA 6700のみ: 40GBインターフェース (X33) に LACPを作成できません

GEN7-27441 ゲストサービスが有効化されたLANゾーン上で、ゲストサービスユーザインター

フェースの認証に失敗します。

GEN7-27514 イベントログにOSPFのイベントが表示されません。

GEN7-27823 負荷分散グループの「比率」モードを構成しても、エラーメッセージ 「コマンド 'rank 1'

が一致しません」が表示されて構成に失敗します。

GEN7-27936 メイン電源とバックアップ電源 (UPS)が切り替わると、ネットワークセキュリティ装置が

機能しなくなります。

GEN7-27976 Dell スイッチをデイジーチェーン構成のPortShield で使用すると、親スイッチで動作しま

せん。

GEN7-28110 前世代の装置から移行した設定をインポートしたネットワークセキュリティ装置が、ネッ

トワークセキュリティ管理の取得中に動作しなくなります。

GEN7-28225 クラウドバックアップからの設定で復旧できません。

GEN7-28270 工場出荷時の状態へリセットするかどうかの確認で「キャンセル」をクリックしても、装置が

工場出荷時の状態にリセットされます。

追加の参考情報
参考として、このリリースで追加で修正された問題点は以下の通りです。

GEN7-28157、GEN7-27978、GEN7-27955、GEN7-27950、GEN7-27930、GEN7-27834、GEN7-27766、GEN7-27747、

GEN7-27712、GEN7-27703、GEN7-27671、GEN7-27670、GEN7-27571、GEN7-27515、GEN7-27473、GEN7-27453、

GEN7-27432、GEN7-27239、GEN7-27216、GEN7-27203、GEN7-27181、GEN7-27174、GEN7-27138、GEN7-27095、

GEN7-27094、GEN7-27062、GEN7-27041、GEN7-27025、GEN7-26853、GEN7-26819、GEN7-26773、GEN7-26716、

GEN7-26715、GEN7-26551、GEN7-26518、GEN7-26346、GEN7-25966、GEN7-24904、GEN7-24809、GEN7-23834

確認されている問題点
問題番

号 問題の詳細

GEN7-

28144

コンソールで、コンソールログをFTPを使用してエクスポートできません。

応急: SCPを使用してファイルを転送します。

GEN7-

28238

WAN負荷分散とフェイルオーバー設定で、プライマリの階級が1でアクティブの状態でも、電源オ

フからの起動またはファームウェアをアップグレードした後に、バックアップWANからトラフィックが

送られてきます。

応急:負荷分散の設定で階級を交替し、階級を元の構成に交替し直します。

57SonicOS 7.0 リリースノート

SonicWall SonicOS 7.0.1



問題番

号 問題の詳細

GEN7-

28269

Azure上のNSvを既存のVNETに展開すると、NSGがX1 WANサブネットに割り当てられません。

応急:既存のWANサブネットまたはNSv X1 インターフェース上のNSGを手動で構成します。

GEN7-

28360

フェイルオーバーと負荷分散が無効の場合、プライマリWANをシャットダウンしてもフェイルオー

バーが起こりません。

GEN7-

28384

PortShieldのインターフェースをWLANゾーンに構成できません。

GEN7-

28388

「PortShield ポート画像」ページで光ファイバーインターフェースを構成しようとすると、エラー「コマン

ド 'link-speed auto-negotiate' が一致しません」が表示されます。

GEN7-

28397

NSa 6700のみ:装置を再起動した後に、40GBインターフェースのLCAPが機能しません。

GEN7-

28463

WLB種別の「スピルオーバー」が、構成とは逆順のインターフェースで動作します。

バージョン 7.0.1-5026 - 2021年 9月
2021年 9月
このSonicOS 7.0.1バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、既存のプラットフォーム

に対するメンテナンスリリースです。

サポート対象プラットフォーム
重要: このSonicOS 7.0.1 リリースは、次のモデルのみのSonicWall ネットワークセキュリティ装置でサポートされて

います。

プラットフォーム ファームウェアバージョン

NSa 6700 7.0.1-5026

修正された問題点
問題番号 問題の詳細

GEN7-

26344

ネットワークセキュリティ装置が再起動中に中止の信号を受信することにより、ネットワークイン

ターフェースがリンクの確立に失敗します。

GEN7-

27399

X0ポートの使用時に、ネットワークセキュリティ装置のウェブ管理インターフェースが利用できなくな

ります。
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バージョン 7.0.1-5023 - 2021年 8月
2021年 8月
このSonicOS 7.0.1バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、既存のプラットフォーム

に対するメンテナンスリリースです。

サポート対象プラットフォーム
この統合されたリリースのプラットフォーム別バージョンは、以下の通りすべて同一です。

プラットフォーム ファームウェアバージョン

TZシリーズ 7.0.1-5023

NSaシリーズ 7.0.1-5023

NSvシリーズ 7.0.1-5023

NSspシリーズ 7.0.1-5023

l NSa 2700
l NSa 3700
l NSa 4700
l NSa 6700

l NSsp 13700
l NSsp 15700

l TZ270 / TZ270W
l TZ370 / TZ370W
l TZ470 / TZ470W
l TZ570 / TZ570W
l TZ570P
l TZ670

l NSv 270
l NSv 470
l NSv 870

NSv 270/470/870の展開は、次のプラットフォームでサポートされます。

l AWS (BYOLおよびPAYG)
l Microsoft Azure (BYOL)
l VMware ESXi
l Microsoft Hyper-V
l Linux KVM

修正された問題点
問題番号 問題の詳細

GEN7-24501 「物理監視のみ」を有効にすると、親インターフェースがシャットダウンしても、プライマ

リWANインターフェースとして設定されたVLAN インターフェースがフェイルオーバーし

ません。

GEN7-25650 OSPFルートが動作中として表示されません。
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問題番号 問題の詳細

GEN7-26235 ウェブ管理インターフェースの「フェイルオーバーと負荷分散」ページで変更を行うと、

「LB Group」の値に不要な並び替えが行われます。

GEN7-26534 WAN インターフェースの設定で、「論理/プローブ監視有効」と「物理監視のみ」が切り

替えられません。

GEN7-26645 「ユーザ設定」で「ユーザ認証方式」を選択しても、それに対する変更が保存されませ

ん。

GEN7-26741 不要なアドレスグループが削除できません。

GEN7-26987 「ネットワーク >ファイアウォール>詳細 >内部VLAN」ページの「VLAN ID」を 3に変更する

と、DHCP 要求に対する応答がX0ではなく X1からされるため、ウェブ管理インターフェー

スにアクセスできなくなります。

追加の参考情報
参考として、このリリースで追加で修正された問題点は以下の通りです。

GEN7-27591、GEN7-27543、GEN7-27007、GEN7-26908、GEN7-26624、GEN7-26571、GEN7-26338、GEN7-26179、

GEN7-23551

確認されている問題点
問題番号 問題の詳細

GEN7-

26785

デバイスにCapture Client がインストールされている場合、「エンドポイント強制」がそのデバイス

へのアクセスを許可しません。

GEN7-

27823

負荷分散グループの「比率」モードを構成しても、エラーメッセージ 「コマンド 'rank 1' が一致し

ません」が表示されて構成に失敗します。

応急: コマンドラインインターフェース (CLI) を使用して比率モードの構成または変更を行います。

GEN7-

27849

「アプリケーション制御ポリシー」種別の「除外アドレス」でアドレスオブジェクトグループを選択する

と、エラーが表示されます。

バージョン 7.0.1-5019 - 2021年 8月
2021年 8月
このSonicOS 7.0.1バージョンは、以前のリリースで見つかった問題に対する修正が含まれた、既存のプラットフォーム

に対するメンテナンスリリースです。
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サポート対象プラットフォーム
重要: このSonicOS 7.0.1 リリースは、次のモデルのみのSonicWall ネットワークセキュリティ装置でサポートされて

います。

プラットフォーム ファームウェアバージョン

NSa 4700 7.0.1-5019

NSa 6700 7.0.1-5019

NSsp 13700 7.0.1-5019

修正された問題点
問題番号 問題の詳細

GEN7-

26374

10GBインターフェースで高可用性が正しく動作しません。インターフェースが未接続の状態に

なります。

GEN7-

26816

「LANバイパス」の既定値が「オフ」に設定されていません。

GEN7-

26990

セーフモードの「消去」処理の間に電源を切ると、ネットワークセキュリティ装置が復旧不可能な状

態になります。

確認されている問題点
問題番号 問題の詳細

GEN7-27207 「速度を上書きする」を有効にすると「リンク速度」フィールが使用不可になるため、設定ができま

せん。

バージョン 7.0.1 - 2021年 7月
2021年 7月
このSonicOS 7.0.1バージョンには、以前のリリースで見つかった多くの問題に対する修正が含まれた、既存のプラット

フォームに対するメンテナンスリリースです。このリリースには、SonicWall NSa 4700、NSa 6700およびNSsp 13700ネッ

トワークセキュリティ装置のサポートも含まれています。
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サポート対象プラットフォーム
メモ: このリリースより、SonicOS リリース番号から 'R' ラベルが省かれます。

この統合されたリリースのプラットフォーム別バージョンは、以下の通りすべて同一です。

プラットフォーム ファームウェアバージョン

TZシリーズ 7.0.1-5018

NSaシリーズ 7.0.1-5018

NSvシリーズ 7.0.1-5018

NSspシリーズ 7.0.1-5018

このSonicOS 7.0.1 リリースは、次のSonicWall ネットワークセキュリティ装置でサポートされています。

l NSa 2700

l NSa 3700

l NSa 4700

l NSa 6700

l NSsp 13700

l NSsp 15700

l TZ270 / TZ270W

l TZ370 / TZ370W

l TZ470 / TZ470W

l TZ570 / TZ570W

l TZ570P

l TZ670

l NSv 270

l NSv 470

l NSv 870

NSv 270/470/870の展開は、次のプラットフォームでサポートされます。

l AWS (BYOLおよびPAYG)

l Microsoft Azure (BYOL)

l VMware ESXi

l Microsoft Hyper-V

l Linux KVM

修正された問題点
問題番

号 問題の詳細

GEN7-

15543

NSsp 15700のマスターブレード以外でVPNポリシーが確立された場合、番号ありVPN トンネルイ

ンターフェースでBGP/OSPFの確立が失敗します。

GEN7-

16351

NSsp 15700で認証パーティションを有効にしてLDAPサーバを追加または編集した際に、パーティ

ションフィールドとオプションが表示されません。

GEN7-

21526

切断された後に、ファイアウォールを再起動するまで 2回目のPPPoE接続が接続されません。
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問題番

号 問題の詳細

GEN7-

21977

NSa 3700 で Dell X-シリーズスイッチの追加、削除、構成、管理が期待通り動作しません。エラー

メッセージ「エラー:拡張スイッチインスタンスのインデックス」が表示されます。

GEN7-

22545

WANインターフェースのパケットが破棄されて、インターネットのアクセスが中断します。

GEN7-

22706

複数レベルのデイジーチェインにおいて、第 1レベル以降のSonicWall スイッチの検出に長時間か

かります。

GEN7-

22772

複数レベルのチェインを使用すると、親のSonicWall スイッチのVLANが正しく構成されません。

GEN7-

22826

Internet Explorer およびSafari ブラウザで、ポータルページからRDPサービスブックマークを起動

できません。

GEN7-

22868

LDAPユーザおよびユーザグループのインポートで、以前にインポートされたユーザ/グループは

表示されるべきではありません。

GEN7-

22950

「ポリシー |セキュリティサービス >サマリ」ページでシグネチャを手動で更新した際に、誤ったシグ

ネチャファイル ID '3' が表示されます。これは、'6' であるべきです。

GEN7-

22972

X0 インターフェースのSSH管理を無効にして再度有効にした後、LAN PCがSSHターミナルセッ

ションをオープンできません。

GEN7-

23108

NSv を手動キーセットで登録した後に、X1インターフェースを管理用として有効にできません。

GEN7-

23121

テナントを新しいファームウェアバージョンにアップグレードした後、テナントが 1～ 2時間後に故障

状態になります。

GEN7-

23168

手動鍵で登録した後にMySonicWall アカウントにログインした場合、「シリアル番号」と「認証コード」

は必須であるべきではありません。

GEN7-

23211

NSvで、WAN PPPoE インターフェース編集ウィンドウのプロトコルページが存在しません。

GEN7-

23389

インターフェースを「トランスペアレントモード」で構成すると、ファイアウォールのドロップダウンリス

トに「DMZアドレスグループ」が表示されません。

GEN7-

23408

グローバルの防御/検知を有効にしても、アンチスパイウェアシグネチャが有効化されません。

GEN7-

23410

SonicOS 7.0.1が動作するファイアウォールの旧ユーザインターフェースで「ネットワーク >ゾーン」

ページに移動すると、ログインページにリダイレクトされてしまいます。

GEN7-

23481

PortShield ホストのポートがリンクなしの場合、リンクされた他のPortShield メンバポート上で

PortShield モードの管理トラフィックが動作しません。

GEN7-

23502

インターフェースの有効化と無効化に問題があります。

GEN7-

23504

GroupVPNポリシーの既定のアルゴリズムをAESGCM-256に変更します。

GEN7-

23526

SSL VPN仮想オフィスのRDP HTML5ブックマークが期待通りに動作しません。
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問題番

号 問題の詳細

GEN7-

23583

NSsp 15700で「コンテンツフィルタサービス (CFS)」とユーザレベル認証の両方を使用すると、セ

キュリティポリシーに問題が発生します。

GEN7-

23793

複数パスルートポリシーで、追加のゲートウェイが設定されません。

GEN7-

23848

ユーザ定義一致を作成または編集しても、一致オブジェクトのフィールドが設定されません。

GEN7-

23911

ルートポリシーを編集する際に、正しいアドレスオブジェクトが表示されません。

GEN7-

23957

スイッチインターフェース (スイッチ 2)から VLANインターフェースへのPortShield アップリンク時に

エラーが発生します。

GEN7-

24136

バックエンドサーバとの通信時に、インターフェース選択一覧内のインターフェースが2個表示され

ます。

GEN7-

24137

バックエンドサーバとの通信時に、特定のインターフェースの選択が期待通りに動作せず、「すべ

て」が常に表示されます。

GEN7-

24224

緊急データを伴う有効なTCPパケットが破棄されます。

GEN7-

24458

AWS用NSvで、APIがユーザ定義タグと値を表示しません。

GEN7-

24521

AWS用NSvで、AWS VPNがVPCの詳細を表示しません。

GEN7-

24533

自動生成されたゲストアカウントでログインに失敗し、エラー「Module not ready (モジュールが準備

できていません)」が報告されます。

GEN7-

24577

TCP緊急 - UIの実装

GEN7-

24741

DNS設定で「手動でDNSサーバを指定する」オプションを選択し「適用」をクリックすると、選択した

オプションが「WANゾーンと同じDNSサーバ設定にする」に変更されます。

GEN7-

25457

マルチブレードのNSspで、番号付けされたトンネルインターフェースのRIP/OSPFを有効化/無効

化すると、エラーが表示されます。

GEN7-

25770

VPN トンネルインターフェースを最初以外のインターフェースとして構成すると、複数パスルートポ

リシーの追加に失敗します。

GEN7-

25830

「GATEWAY AV EXCLUSION LIST (ゲートウェイアンチスパイウェア除外リスト)」内に作成したアドレ

スオブジェクトが、「アドレスオブジェクトを使用する」ドロップダウンメニューに表示されません。

GEN7-

26006

SSL VPNポータルで、エラー「HTTP Security Header Not Detected (HTTPセキュリティヘッダーが

検出できません)」が表示されてPCI スキャンに失敗する問題を修正しました。

GEN7-

26336

「仮想MACアドレス」を有効にすると、インターフェースがDHCP リースを再取得した後に、ファイア

ウォールが既定のMACアドレスを使用して重複回避用ARP応答を送信し、接続が失われます。

GEN7-

28086

アドレスグループ編集ウィンドウのアドレス一覧に、アドレスグループが候補として表示されません。
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追加の参考情報
参考として、このリリースで追加で修正された問題点は以下の通りです。

GEN7-18760、GEN7-20414、GEN7-21047、GEN7-21094、GEN7-21234、GEN7-21357、GEN7-22055、GEN7-22353、

GEN7-22362、GEN7-22480、GEN7-22545、GEN7-22684、GEN7-22685、GEN7-22826、GEN7-22877、GEN7-23173、

GEN7-23184、GEN7-23191、GEN7-23220、GEN7-23281、GEN7-23287、GEN7-23329、GEN7-23363、GEN7-23364、

GEN7-23368、GEN7-23375、GEN7-23389、GEN7-23392、GEN7-23411、GEN7-23453、GEN7-23490、GEN7-23518、

GEN7-23526、GEN7-23531、GEN7-23541、GEN7-23549、GEN7-23565、GEN7-23572、GEN7-23582、GEN7-23700、

GEN7-23760、GEN7-23798、GEN7-23807、GEN7-23840、GEN7-23870、GEN7-23871、GEN7-23873、GEN7-23885、

GEN7-23904、GEN7-23911、GEN7-23935、GEN7-23939、GEN7-23966、GEN7-23987、GEN7-23991、GEN7-23992、

GEN7-24034、GEN7-24054、GEN7-24056、GEN7-24057、GEN7-24059、GEN7-24060、GEN7-24061、GEN7-24062、

GEN7-24063、GEN7-24064、GEN7-24109、GEN7-24134、GEN7-24135、GEN7-24140、GEN7-24178、GEN7-24187、

GEN7-24292、GEN7-24305、GEN7-24329、GEN7-24348、GEN7-24429、GEN7-24567、GEN7-24568、GEN7-24587、

GEN7-24633、GEN7-24689、GEN7-24693、GEN7-24751、GEN7-24756、GEN7-24810、GEN7-24819、GEN7-24847、

GEN7-24884、GEN7-24888、GEN7-24895、GEN7-24933、GEN7-24971、GEN7-24994、GEN7-25000、GEN7-25456、

GEN7-25473、GEN7-25521、GEN7-25538、GEN7-25566、GEN7-25568、GEN7-25606、GEN7-25624、GEN7-25746、

GEN7-25818、GEN7-25819、GEN7-25833、GEN7-25944、GEN7-26348

確認されている問題点
問題番号 問題の詳細

GEN7-22389 NSsp 15700の「状態同期」機能で、再送信バッファのシーケンス番号が配列型要素に

一致しないという重大な予期されないエラーが表示されます。

GEN7-23716 管理者の資格情報またはSonicOS管理者権限を持つユーザ資格情報でユーザがロ

グインし、「ネットワーク >ゾーン」ページに移動すると、ユーザがログアウトされて、ロ

グインページにリダイレクトされます。

GEN7-24864 ローカルパケットミラーが反映されません。

GEN7-24957 NSsp 15700で、時間ベースのワンタイムパスワード (TOTP) を有効にしたユーザが初

めてログインすると、エラーが常に表示されます。

GEN7-25016 テクニカルサポートレポート (TSR) と SonicOSウェブ管理インターフェースの外部記憶

装置の表示が誤っています。

GEN7-25712 NSsp 13700の X24～ X31ポートで、25Gダイレクトアタッチケーブル (DAC)の速度あ

るいは誤り訂正を自動ネゴシエートしない場合があります。

GEN7-26035 リンク統合LAGのメンバーを追加した後にそれがレイヤー2 LAGポートにバインドされ

ると、番号なしVPN トンネルインターフェースのOSPFが無効になります。

GEN7-26063 NSsp 13700の SFP/QSFPポートで、複数の速度の自動ネゴシエーションが動作しない

場合があります。

応急:手動でリンク速度を指定します。
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問題番号 問題の詳細

GEN7-26089 「有効化」ボタンでシャットダウン/否シャットダウンを切り替えると、100M/10Mインター

フェース状況に「リンクなし」が表示されます。

応急:「リンク速度」を「自動ネゴシエーション」または「1 Gbps二重」に設定します。

GEN7-26093 SSL VPNを有効にする前に「DPI およびステートフルファイアウォールセキュリティ」が

適用された場合、SSL VPNが動作しません。

GEN7-26154 内部設定の「高可用性」を有効にした際に、PortShieldが既定で有効化されます。

GEN7-26188 LANバイパスのLEDが期待通りに動作しません。

GEN7-26204 VPN名に引用符を使用すると、VPNポリシーにゲートウェイとネットワークが表示され

ません。

GEN7-26374 時折 10Gインターフェースの高可用性で、接続されているインターフェースが接続され

ていないように表示されます。

GEN7-26419 NSsp 15700の SonicOSXウェブ管理インターフェースで、インターフェースのリンク速度

を構成できません。CLI では構成できます。

GEN7-26444 SonicOSウェブ管理インターフェースを使用している際に、外部記憶装置に保存された

ログファイルを削除できません。

GEN7-26447 ログの記憶装置に「プライマリ記憶装置」が選択されている場合、ファイルの場所が正

しくありません。

GEN7-26465 IPSシグネチャの包含または除外ユーザグループ設定がインポートできません。

GEN7-26474 Firefox ブラウザを使用すると、「SonicOSセットアップガイド」のWAN IP を手動で設定

できません。

GEN7-26534 WANインターフェースの論理プローブ設定を物理監視に、およびその逆に変更できま

せん。

GEN7-26645 NSa 4700、NSa 6700およびNSsp 13700のユーザ設定で、ユーザ認証方式のドロップ

ダウンフィールドの変更が保存されません。

GEN7-26710 NSa 4700、NSa 6700およびNSsp 13700の「デバイス |ユーザ>認証パーティション」

ページで、新しく追加したポリシーのパーティションが変更できません。

GEN7-26726 記憶装置のログファイルを 2つ以上選択すると、ファイルを削除するための「抹消」オ

プションが選択できません。

GEN7-26827 NSsp 13700で、ケーブルの長さが3m以上の場合、10G RJ45 インターフェース (X16～

X19)のリンク速度が5Gbpsに自動ネゴシエートされます。

GEN7-26871 テクニカルサポートレポートに、2台の記憶装置デバイスにあるファイルが表示されま

せん。

GEN7-26888 証明書の選択設定を変更後、SonicOSウェブ管理証明書にサブジェクトと発行者の

CNの内容がありません。

GEN7-26987 X1 (WAN)から受け取ったDHCP リースが、X0 リーススコープの IPアドレス範囲になり

ます。内部予約されたVLANがSonicOS 6.5の構成から変換またはインポートされるこ

とにより、SonicOS/X 7.0.1の既定から変更された場合に発生します。

応急:予約されたVLANの開始VLANを、SonicOS/X 7.0.1の既定である 3968または

それ以上に構成します。
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問題番号 問題の詳細

GEN7-27038 NSa 4700/6700 またはNSsp 13700の新ユーザインターフェースで、LDAPサーバ一覧に

子LDAPサーバが表示されません。

応急:旧ユーザインターフェースでLDAPサーバを構成します。

バージョン 7.0.1 - 2021年 6月
2021年 6月
このリリースは、以前のリリースで見つかった多くの重大な問題点とその他の問題点が修正されています。

このリリースのプラットフォーム別バージョンは、次の通りです。

プラットフォーム ファームウェアバージョン

TZシリーズ 7.0.1- R1456

NSaシリーズ 7.0.1- R1456

NSvシリーズ 7.0.1-R1282 / 7.0.1-R1283

NSspシリーズ 7.0.1-R579

重要
SonicOS 7.0.1の以前のバージョンを使用している場合は、このリリースにアップグレードすることを推奨します。

修正された問題点
問題番

号 問題の詳細

GEN7-

23005

WANインターフェースをPPPoEモードで構成すると、すべてのインターフェースがページから消え

てしまいます。

GEN7-

23108

NSv をマニュアルキーセットで登録した後に、X1を管理用として有効にできません。

GEN7-

23121

テナントを新しいファームウェアバージョンにアップグレードした後、テナントがすぐに (1～ 2時間)

故障状態になります。

GEN7-

23389

インターフェースを「トランスペアレントモード」で構成すると、ファイアウォールのドロップダウンリ

ストに「DMZアドレスグループ」の選択が表示されません。

GEN7-

23481

X0ポートが切断された際に、TZプラットフォームのすべての予備のインターフェースでPortShield

モード管理トラフィックが正しく動作しません。
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問題番

号 問題の詳細

GEN7-

24191

HTTPヘッダーの不適切な無効化により、認証されないDoSが発生する脆弱性があります。

追加の参考情報
参考として、このリリースで追加で修正された問題点は以下の通りです。

GEN7-18760、GEN7-19718、GEN7-20821、GEN7-21236、GEN7-22362、GEN7-22480、GEN7-22545、GEN7-23364、

GEN7-23541、GEN7-23657、GEN7-23870、GEN7-23877、GEN7-23976

確認されている問題点
問題番号 問題の詳細

GEN7-

23969

RADIUS認証を使用するユーザがLANゾーンからログインできません。

GEN7-

24521

NSvで、AWS VPNがVPCの詳細を表示しません。

GEN7-

24608

「キャプチャATP位置」ページの「キャンセル」ボタンが動作しません。

GEN7-

24639

他のブリッジメンバ間でファイアウォールを有効にした後、アクセスルールでLANから LANへの

HTTPを遮断してもトラフィックが通過します。

GEN7-

24658

TOTP (2段階認証)の構成を変更すると、プライマリ以外のブレードが完全同期と再起動するた

め、一時的にアクセスに問題が生じることがあります。

GEN7-

24683

セキュリティポリシーをグループ順に並べると、エクスポートしたCSVファイルにデータがありません。

バージョン 7.0.1 - 2021年 4月
2021年 4月
SonicOS 7.0.1は、SonicWall NSa 3700ネットワークセキュリティ装置をサポートします。このリリースには、新機能と拡

張、および、以前のリリースで見つかったさまざまな既知の問題に対する修正が含まれています。

互換性とインストールの注意事項
SonicOS 7.0.1は、これまでのSonicOS 7.0 リリースのすべての機能と修正された問題点をサポートします。
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l ブラウザの互換性- SonicOSの管理には、最新のChrome、Firefox、Safari、またはEdgeのいずれかのブラウ

ザを使用することを推奨します。シークレットおよびプライベートモードはサポートされません。

l 製品ライセンス -MySonicWall アカウントが必須です。すべての機能とSonicWall のセキュリティサービス、

ファームウェア更新、およびテクニカルサポートのメリットを利用にするには、MySonicWall で SonicWall ネット

ワークセキュリティ装置を登録する必要があります。

l 無線WAN - 4G/LTE機器は、SonicWallTZおよびNSaシリーズのファイアウォールでサポートされます。サポー

トされるデバイスの一覧を見るには、次を開きます: Wireless-cards-and-broadband-devices-supported-on-

sonicwall-firewalls-and-access-points

l クラウド管理-ネットワークセキュリティ管理 (NSM /ネットワークセキュリティマネージャ) 2.2は、7.0.1が動作

しているすべてのSonicWall ファイアウォールの管理をサポートします。

サポート対象プラットフォーム
SonicOS 7.0.1は、次のSonicWall ネットワークセキュリティ装置でサポートされます。

l NSa 2700

l NSa 3700

l NSsp 15700

l TZ270 / TZ270W

l TZ370 / TZ370W

l TZ470 / TZ470W

l TZ570 / TZ570W

l TZ570P

l TZ670

l NSv 270

l NSv 470

l NSv 870

NSv 270/470/870の展開は、次のプラットフォームでサポートされます。

l AWS (BYOLまたはPAYG)

l Microsoft Azure

l VMware ESXi

l Microsoft Hyper-V

l Linux KVM

新機能
l セーフモード認証での「認証コード」のサポート

SonicOS 7.0.1が動作している未登録のファイアウォールでセーフモードにアクセスする際に、装置の「認証コー

ド」を「Maintenance Key (メンテナンスキー)」として使用できます。「認証コード」は、ウェブ管理インターフェース

および装置の底面に貼られているラベルに表示されています。
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l スイッチの統合:

l SonicOSで SonicWall スイッチのネイティブVLAN構成をサポートします

管理者は、どのVLANがVLAN タグを持たないのかを指定できます。これは、SonicWaveの事前設定に

有用です。

l スイッチの各ポートにある新しい「ポート説明」フィールドで、ポートのラベリングを容易にします

l ファイアウォールごとにサポートされるスイッチの数が、従来の4台から 8台に増加しました

l SonicWall ファイアウォールの高可用性展開用に複数のスタンドアロンスイッチをサポートします

l NSsp 15700のルートインスタンスでSDWANのサポート

l VMware、Hyper-V、およびKVMプラットフォームのNSvプライベートクラウド展開用に、「ワンアームモード」イ

ンターフェースのサポート

「ワンアームモード」では、トラフィックは装置の同じインターフェースに送受信されます。

l NSv 270/470/870で PPPoE インターフェースモードのサポート

l KVMプラットフォーム上に展開されているNSv 270/470/870で SR-IOV NICのサポート

SR-IOV (単一ルート I/O仮想化) PCI規格は、ハイパーバイザに搭載された物理ネットワークインターフェース

カード (NIC)へのアクセスを、仮想マシンが共有できるようにします。

l KVMプラットフォーム上のNSv 270/470/870で、Bootstrap構成の自動設定のサポート

l ポリシーモードで、NSv 7.0.0 ファームウェアバージョンからNSv 7.0.1へのファームウェアアップグレードのサ

ポート

l NSv 270/470/870で SonicOS旧モードが利用可能:

l ファイアウォールモードを旧モードとポリシーモードに切り替えが可能です

l ファイアウォールモードの切り替えオプションは、「ネットワーク | ファイアウォール>詳細」ページにあり

ます

l MySonicWall アカウントのNSvシリアル番号に対して「ファイアウォールモード切替」オプションを有効す

ることで、MySonicWall のこのオプションの表示を制御します

l 旧モードとポリシーモードのファイアウォールモード選択は新しいSonicOS 7.0.1 NSvの展開用です

l 旧モードの新規NSv 7.0.1展開で、NSv 6.5.4.v インスタンスからの設定インポートをサポートします

修正された問題点
問題番号 問題の詳細

GEN7-9974 TZシリーズプラットフォームで、管理者がゲストアカウントの「アカウント失効日」オプ

ションを元の構成で使用した時間増分の単位 (日、時、または分)から別の単位に変更

できません。

GEN7-10226 クライアント DPI-SSLが有効な状態で、SSL クライアントがTLS1.3対応のウェブサイト

(Facebook など)への接続にECDHE-ECDSA暗号スイートを使用すると、接続が確立

されません。
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問題番号 問題の詳細

GEN7-10783 NSvおよびTZファイアウォールで構成設定ファイルをインポートすると、「監査ログ」の

情報が不正または損失します。

GEN7-12366 NSvおよびTZファイアウォールで、禁止アクセスルールの除外ユーザ設定が動作し

ません。

GEN7-13697 VPNを越えたDHCPを使用したVLANインターフェースで、未定義の状態にあるVLAN

インターフェースにバインドされた場合、ピアがパケットを復号できません。

GEN7-15097 割合基準のWAN負荷分散が期待通りに動作しません。ユーザ定義の割合基準WAN

負荷分散のトラフィックフローが、既存および以前のトラフィックフローによって失敗し

ます。

GEN7-15344 NSsp 15700でルーティングルールとプローブドロップダウンリストにネットワーク監視

オブジェクトが表示されません。

GEN7-15352 NSsp 15700でシングルサインオンを使用すると、SSOエージェントを追加する際に

パーティション選択オプションが使用できません。

GEN7-15601 SSOエージェントでシングルサインオンを切り替えると、RADIUSアカウントパケットが

ファイアウォールルールによって常に破棄されます。これにより、SSOエージェントの

接続が試行と失敗を繰り返します。

GEN7-15646 NSvシリーズプラットフォームで、SSHポートが非標準のポートを使用するように構成

されていると、ファイアウォールのSSH管理に失敗します。

GEN7-15672 NSvシリーズのプラットフォームで、DoSポリシーで使用されているDoS動作プロファ

イルを削除すると、ウェブ管理インターフェースが停止します。

GEN7-16351 NSsp 15700で認証パーティションを有効にしても、LDAPサーバにパーティション設定

がありません。LDAPサーバを追加または編集する際に、パーティションのフィールドま

たは設定が存在しません。

GEN7-16659 今までシリアル番号が登録されていないNSvシリーズプラットフォームでNSvのシリア

ル番号を登録した後、SonicOS/Xウェブ管理インターフェースと管理コンソールに製品

コードとモデル名が表示されません。シリアル番号が誰かに登録されている場合 (たと

えシリアル番号が登録解除されていたとしても)、この問題は発生しません。登録後に

NSvを再起動すると、この問題は解決します。

GEN7-16824 TZシリーズプラットフォームで、多くの IPSシグネチャの種別設定に対する防御および

検知の既定の設定に一貫性がありません。

GEN7-17413 NSsp 15700高可用性ペアで、「MACアドレスを上書きする」が有効化されているアク

ティブファイアウォールの仮想MACが無効化されている場合、スタンバイファイア

ウォールのウェブとコンソールが応答しません。

GEN7-17546 NSsp 15700で、VPN トンネルを介したFTPを使用すると FTPパケットが破棄されま

す。

GEN7-17566 TZ 470でファームウェアをアップグレードした後に、X8 と X9 インターフェースが「リンク

なし」で表示されダウンしています。

GEN7-17664 クライアント DPI-SSLを有効にすると、再署名証明書の変更がファイアウォールを再起

動するまで反映されません。

71SonicOS 7.0 リリースノート

SonicWall SonicOS 7.0.1



問題番号 問題の詳細

GEN7-17929 SonicOS 7.0 でアクセスルールを編集する際に、帯域幅管理プロファイルが既定で無

効に設定されており、ルールを始めて適用しようとするとエラーメッセージ「プロパティ

'bandwidth_management' は空のオブジェクトにできません」が表示されます。

GEN7-18021 「ステートフル同期を有効にする」が選択されている高可用性ペアで、「ツール&監視>

アクティブ接続」ページを開くと、エラーポップアップメッセージ「高可用性アイドル」が

表示されます。

GEN7-18025 どのインターフェースにも使用されていないユーザ定義ゾーンを削除しようとすると、エ

ラーメッセージ「オブジェクトは、アクセスルールで使用中です」が表示されます。

GEN7-18035 NSa 2700 で、インターフェースX18を SonicWall スイッチに 10 GB SFP+モジュールを使

用して接続すると、リンクが確立しません。

GEN7-18097 Windows server 2019に展開されたHyper-V用NSvの管理コンソールで、「工場出荷

状態」をクリックするとNSvが正常に起動しません。

GEN7-18381 「ネットワーク | DNS >設定」ページで「手動でDNSサーバを指定する」の IPv6オプショ

ンを構成しても、DNS設定が保存されません。

GEN7-18457 シングルサインオンユーザセッション数が40,000 を超えるNSa 2700で「デバイス |

ユーザ>状況」ページに移動すると、約 3分後にウェブ管理インターフェースが停止し

ます。

GEN7-18553 NSa 2700 でネイティブブリッジモードのインターフェースをLANインターフェースに移

動すると、セグメンテーション違反が発生します。

GEN7-18562 「リンク統合」が構成されたTZ 670で、静的LAGの「親インターフェース」をシャットダウ

ンすると、通信が失敗します。

GEN7-18651 ファイアウォールのX0インターフェースに対してPortShield された複数のスイッチとア

クティブなクライアント接続を伴うNSa 2700で、ファイアウォールを再起動後にトラフィッ

クフローが再開しません。

GEN7-18654 複数のスイッチが接続されたNSa 2700でスイッチを削除しようとすると、ファイアウォー

ルがダウンすることがあります。

GEN7-18734 DHCPモードのX1に IPアドレスがない状態でバックアップした構成を使用してファイア

ウォールを再起動すると、構成がインポートできません。再起動の試行に失敗します。

GEN7-18775 NSa 2700高可用性ペアのアクティブファイアウォールを「先制」モードを切り替えると、

スタンバイファイアウォールが再起動します。

GEN7-18927 NSa 2700 で、MGMTポートに対する既定の管理 IPアドレスが変更できません。エラー

メッセージ「コマンド 'no one arm mode' が一致しません」が表示されます。

GEN7-18958 NSa 2700の旧ナビゲーション表示に「PortShield グループ」ページがありません。

GEN7-19039 SonicWall スイッチが接続されたファイアウォールで、構成設定をエクスポートした後に

工場出荷状態で再起動し、保存された設定ファイルをインポートすると、設定は正常に

インポートされますが、しばらくするとエラーポップアップ「ネットワークエラー」が表示さ

れます。

GEN7-19255 NSsp 15700で、同じNSspからエクスポートした構成設定をインポートした後、ログイン

に失敗します。
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問題番号 問題の詳細

GEN7-19741 NSa 3700が複数回再起動し、ポート X28 と X29のトラフィックインターフェースポート

が「リンクなし」の状態でダウンします。

GEN7-19767 Azure用 NSvのアクティブ/スタンバイ高可用性展開で、ファームウェアをアップグレー

ドできません。

GEN7-19886 NSvシリーズで、エラー「スキーマ検証エラー:不明なプロパティ 'pppoe' です」によっ

て、PPPoEモードのWANインターフェースが構成できません。

GEN7-19970 NSv AWS PAYG (従量制料金)インスタンスで、MySonicWall に割り当てられる前に動作

プロファイルでアンチウイルスを有効にしたNSv AWSインスタンスが、LANからWAN

へのトラフィックがそれぞれのLANからWANセキュリティポリシーと一致させることが

できません。

GEN7-20062 NSv AWS PAYGインスタンスが登録されていない場合、「キャプチャ脅威評価」レポート

の生成に誤ったエラーメッセージが表示され、レポートの生成に失敗します。

GEN7-20280 NSa 2700 で電源ボタンを短く押した後、システムをシャットダウンするために電源ボタ

ンを長く押しても動作しません。短く押すのは5秒以下で、長く押すのは5秒以上必要

です。

GEN7-20315 40,000件のシングルサインオンユーザを伴うNSa 2700で、「ユーザ>状況>個数の

表示」をクリックすると、未知のエラーが発生します。

GEN7-20316 40,000件のシングルサインオンユーザを伴うNSa 2700で、アクセスルールを変更し

ようとすると、「エラー:不明なプロパティ 'block_traffic_for_single_sign_on' です」が表示さ

れます。

GEN7-20673 「フェイルオーバーと負荷分散」の一部として既にインターフェースの「Default LB Group

IPv6」が誤って構成されており、いくつかの設定が構成可能な状態になっています。

GEN7-20752 スタンバイ/ピアで、誤ったシリアル番号が一度でも指定された場合、高可用性が構成

できません。

GEN7-21397 NSsp 15700で、SMBを使用して転送されたファイルが「キャプチャATP」へ分析のため

に送信されません。

GEN7-21398 NSsp 15700で、.zip圧縮種別のファイルが「キャプチャATP」へ分析のために送信され

ません。

GEN7-21486 NSsp 15700で「拡張セキュリティ」を有効にすると、どのファイルも「キャプチャATP」へ

分析のために送信されません。

GEN7-21582 NSsp 15700で「判定されるまで遮断する」を有効にしても、DPI-SSLを有効にした

HTTP/HTTPSでダウンロードされた悪意のあるファイルを遮断しません。

GEN7-21741 SonicOS (ポリシーモード)が、5 タプルの複数のセキュリティ (ULA) ポリシーが異なる

(ただし一部重複する)ポジティブ一致許可動作のウェブ種別に一致する実際によくに

ある事例を、適用されたグループの単一または複数の種別で格付けされた非参照種

別のウェブサイトにそれが適用されるまでサポートしません。

GEN7-21799 NSa 2700/3700 ファイアウォールでジャンボフレームが有効化され、インターフェースの

MTUが 9000に設定されている場合、1516バイトを超えるパケット長を受信できません。
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追加の参考情報
参考として、このリリースで追加で修正された問題点は以下の通りです。

GEN7-14373、GEN7-15097、GEN7-18103、GEN7-18280、GEN7-18494、GEN7-18585、GEN7-18591、GEN7-18634、

GEN7-18666、GEN7-18730、GEN7-18760、GEN7-19009、GEN7-19086、GEN7-19355、GEN7-19384、GEN7-19404、

GEN7-19459、GEN7-19460、GEN7-19529、GEN7-19537、GEN7-19546、GEN7-19559、GEN7-19593、GEN7-19606、

GEN7-19612、GEN7-19619、GEN7-19649、GEN7-19650、GEN7-19659、GEN7-19721、GEN7-19777、GEN7-19820、

GEN7-19830、GEN7-19974、GEN7-20038、GEN7-20050、GEN7-20110、GEN7-20124、GEN7-20204、GEN7-20246、

GEN7-20247、GEN7-20366、GEN7-20411、GEN7-20414、GEN7-20510、GEN7-20517、GEN7-20544、GEN7-20601、

GEN7-20699、GEN7-20708、GEN7-20766、GEN7-20821、GEN7-20856、GEN7-20866、GEN7-21036、GEN7-21047、

GEN7-21069、GEN7-21082、GEN7-21094、GEN7-21225、GEN7-21234、GEN7-21235、GEN7-21236、GEN7-21310、

GEN7-21320、GEN7-21321、GEN7-21323、GEN7-21357、GEN7-21358、GEN7-21360、GEN7-21363、GEN7-21393、

GEN7-21400、GEN7-21438、GEN7-21445、GEN7-21464、GEN7-21490、GEN7-21493、GEN7-21555、GEN7-21556、

GEN7-21558、GEN7-21592、GEN7-21728、GEN7-21742、GEN7-21771、GEN7-21773、GEN7-21774、GEN7-21880、

GEN7-21917、GEN7-22007、GEN7-22055、GEN7-22084、GEN7-22151、GEN7-22194、GEN7-22236、GEN7-22277、

GEN7-22353、GEN7-22358、GEN7-22391、GEN7-22423、GEN7-22443、GEN7-22600、GEN7-22652、GEN7-22775、

GEN7-22787、GEN7-23040

確認されている問題点
問題番号 問題の詳細

GEN7-16351 NSspで認証パーティションを有効にしても、LDAPサーバの追加または削除時にパー

ティションフィールドと設定が表示されません。

GEN7-19930 SonicOS 6.5.4.7が動作するNSa 2600からエクスポートされた構成設定をNSa 2700に

インポートすると、高可用性設定が失われます。ただし、他の設定は保持されます。

GEN7-21228 番号なしトンネルVPNで「IPヘルパー」を使用している特定の展開で、クライアント PC

がDHCP IPアドレスを取得できません。FW1がDHCPサーバ、FW2の「IPヘルパー」

が有効、かつクライアント PCが FW1に接続されている 2台のファイアウォール間の番

号なしトンネルVPNが確立した際に発生します。

GEN7-21977 NSa 3700 で Dell X シリーズスイッチの追加、削除、構成、管理が期待通り動作せず、

エラーメッセージ「エラー:拡張スイッチインスタンスのインデックス」が表示されます。

GEN7-22151 SonicOSXウェブ管理の最中に、エラー「Failed to open cache db (キャッシュデータベー

スを開くことに失敗しました)」がブラウザに表示される場合があります。SonicOSXウェ

ブ管理が、Firefox、ChromeおよびEdgeなどのブラウザのプライベートまたはシーク

レットモードをサポートしないために発生します。

応急:ブラウザの通常モードを使用してファイアウォールを管理します。

GEN7-22269 非構成または読み取り専用モードでファイアウォールにアクセスし、「ユーザ>ローカル

ユーザとグループ>設定」ページなどでチェックボックスのオプションを有効化または

無効化しようとした際に、エラー「不明な理由」が表示されます。より詳細なエラーメッ

セージが表示されるべきです。
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問題番号 問題の詳細

GEN7-22706 デイジーチェーンによる複数層のスイッチを展開した場合、3層目のスイッチを検出す

るまでに5分以上かかります。ファイアウォールに既にデイジーチェーンで接続されて

いるスイッチにスイッチを接続した後に発生します。

GEN7-22772 親スイッチのVLANが、複数層のデイジーチェーンの子スイッチに正しく構成されませ

ん。

GEN7-22807 SSL VPNサーバが有効化されているファイアウォールに接続しようとすると、クライアン

トが「タイムアウト」ログメッセージを伴って頻繁に接続が失敗します。

GEN7-22950 マニュアルライセンスキーセット方式を使用してファイアウォールを登録し、ライセンス

キーセットを入力した場合、「ポリシー |セキュリティサービス >サマリ」ページの「シグ

ネチャの手動更新」を確認すると、セキュリティサービスに誤った「シグネチャファイル

ID (SFID)」が表示されます。

GEN7-22972 X0 インターフェースのSSH管理を無効にして再度有効にした後、SSHターミナルを使

用すると LAN PCがSSHセッションに接続できません。

GEN7-23108 NSv をマニュアルキーセットで登録した後に、X1を管理用として有効にできません。

GEN7-23121 NSspでファイアウォールをアップグレードした直後に、インスタンスの動作が停止する

場合があります。複数のLDAPサーバを伴ってLDAPを有効にした際に、LDAP紹介

関連の問題によって発生します。

応急: SonicOSの LDAP紹介を無効にします。

GEN7-23131 「ステートフル高可用性」展開でコンテンツフィルタサービスのユーザ定義種別を追

加、編集、削除した後に、スタンバイ装置の動作が停止する場合があります。

GEN7-23165 NSvで、WANからWANへの「HTTPS管理アクセス」の着信を「禁止」するアクセス

ルールが、トラフィックを遮断しない場合があります。

GEN7-23211 NSvで、「ゾーン」がWANで「モード / IP割り当て」がPPPoEのインターフェースを編集す

る際に、「プロトコル」タブ/画面が利用できません。
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SonicWallサポート
有効なメンテナンス契約が付属するSonicWall 製品をご購入になったお客様は、テクニカルサポートを利用できます。

サポートポータルには、問題を自主的にすばやく解決するために使用できるセルフヘルプツールがあり、24時間 365

日ご利用いただけます。

サポートポータルでは、次のことができます。

l ナレッジベースの記事や技術文書を閲覧する。

l コミュニティフォーラムのディスカッションを閲覧し参加する。

l ビデオチュートリアルを視聴する。

l MySonicWall にアクセスする。

l SonicWall プロフェッショナルサービスに関する情報を得る。

l SonicWall サポートサービスおよび保証に関する情報を確認する。

l SonicWall University に登録して、トレーニングと技術認定を得る。
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