LA GUERRA DELLA
CIBERSICUREZZA NELLA
GRANDE DISTRIBUZIONE

Minacce in aumento per la grande distribuzione

228 83

Media generale dei giorni
in cui gli operatori della
grande distribuzione hanno

riscontrato una rlm_edlar.e auna
violazione! violazione!

Giorni necessari
agli operatori per

Malware registrato da SonicWall nella
prima meta del 20192

| Attacchi ransomware registrati da

SonicWall nel primo semestre 2019,
in crescita del 15%!

Aumento del

45%

delle varianti di attacchi
sconosciute lo scorso anno?

| costi astronomici delle violazioni

S 1,84 milioni

Costo medio generale totale per
singola violazione dei dati nel
settore della grande distribuzione

AUMENTO SU BASE
ANNUA DELL'1%*

S 119

Costo medio generale per evento
di violazione di dati nel settore
della grande distribuzione
AUMENTO SU BASE ANNUA DELL'1,7%*

Nuovi vettori di minacce

)

76% 51%

Aumento delle Aumento degli attacchi
minacce criptate? sconosciuti tramite PDF;
47% tramite file Office?

LA SOLUZIONE SONICWALL PER LA SICUREZZA NELLA
GRANDE DISTRIBUZIONE

SonicWall Capture Labs Threat Network

> 1 m I I IO n e di sensori in quasi 215 paesi e territori in tutto il mondo
= = = di attacchi bloccati e 140.000 campioni di malware raccolti
> 28 mlllon ogni giorno

Monitoraggio 24 X 7 X 365 e risposta alle minacce nelle 24 ore

Piattaforma Capture Cloud di SonicWall

Protegge WAN, WLAN, Cloud, SaaS, loT, email, dispositivi mobile e endpoint POS

Blocca phishing, ransomware e attacchi a canale laterale su porte standard
crittografati sconosciuti, incorporati nei file

Favorisce la conformita PCI DSS

Facilita la gestione e riduce i costi con Zero-Touch Deployment, Power over
Ethernet e la gestione e I'analisi SPOG (single-pane-of-glass) centralizzate
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Ulteriori informazioni su www.sonicwall.com/retail.
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1. Rapporto 2019 sui costi delle violazioni di dati, IBM & Ponemon Institute
2. Aggiornamento semestrale: Rapporto SonicWall 2019 sulle ciberminacce




