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Va além do blogueio de ameacas de rede para proteger, L
gerenciar e controlar o trafego de aplicacoes
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O firewall amadureceu

O que o SonicWall Application Intelligence and Control faz?

Como o SonicWall Application Intelligence and Control funciona?

1® Utilidade: Controlar as aplicacoes permitidas na rede

22 Utilidade: Gerenciar a largura de banda para aplicacoes criticas

3? Utilidade: Bloquear aplicacoes peer-to-peer

42 Utilidade: Bloquear componentes improdutivos de aplicacoes

52 Utilidade: Visualizar o trafego de aplicacoes

6® Utilidade: Gerenciar a largura de banda para um grupo de usuarios
72 Utilidade: Bloguear ataques ransomware e violacoes

82 Utilidade: Identificar conexdes por pais

92 Utilidade: Prevenir vazamentos de dados por e-mail

10? Utilidade: Prevenir vazamentos de dados por webmail

11° Utilidade: Gerenciar a largura de banda para o streaming de audio e video
Quando vocé soma tudo isso
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O firewall amadureceu

Os firewalls tradicionais com inspecdo dindmica de pacotes concentram-se no
bloqueio de ameacas na camada de rede, avaliando as portas e protocolos usados
pelo trafego na camada de rede. Os firewalls de Préxima Geracdo (NGFWs, next-
generation firewalls) mais recentes utilizam a inspecao profunda de pacotes para
examinar toda a carga de transmissao de dados do pacote e oferecer prevencao
avancada de invasodes, protecdo contra malware, filtragem de contelido e protecao
contra spam. Muitas aplicacdes sio disponibilizadas pelas portas comuns de
compartilhamento na Web e pelos protocolos HTTP ou HTTPS. Consequentemente,
os firewalls tradicionais ndo conseguem examinar essas aplicacdes e tornam-se
incapazes de priorizar um trafego produtivo e seguro em lugar de um trafego
improdutivo e potencialmente inseguro. Os firewalls de Préxima Geracdo oferecem
insight sobre as aplicacdes propriamente ditas, oferecendo um recurso importante
aos profissionais de rede.

Com a disseminacao da computacao em nuvem e das
tecnologias da Web 2.0, agora os firewalls tém outro desafio —
o controle de aplicacoes.
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O que o SonicWall App
Intelli

cation
gence and Control faz?

Com os firewalls da SonicWall, é possivel identificar e controlar todas as aplicagdes em uso na rede. Esse controle
adicional melhora a conformidade e prevencado de vazamento de dados por meio da identificacdo de aplicagdes

com base em suas assinaturas exclusivas, em vez de portas ou protocolos. Isso é feito pela visualizacdo do trafego
de aplicagOes para determinar padrdes de uso e, em seguida, pela criagdo de politicas detalhadas para aplicagoes,

usuarios ou até mesmo grupos de usuarios, bem como horario e outras variaveis, para um controle flexivel que possa
se adaptar a qualquer requisito de rede.
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Atribuir largura de banda para aplicacoes
criticas ou sensiveis a laténcia.
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Com o uso de um amplo banco de dados de assinaturas de aplicacdes em crescimento
constante e atualizado automaticamente, a SonicWall identifica aplicacdes com

base em seu “DNA”, em vez de atributos menos exclusivos, como porta de origem,
porta de destino ou tipo de protocolo. Por exemplo, é possivel permitir mensagens
instantaneas, mas bloquear a transferéncia de arquivos, ou permitir o acesso ao
Facebook, mas bloquear o acesso a jogos do Facebook. Esses controles também estdo
disponiveis para todo o trafego TLS/SSL criptografado, que deve ser inspecionado
assim como conexdes ndo criptografadas. E é possivel visualizar os resultados dos
seus controles facilmente, permitindo ajustar o uso de aplicagdes e otimizar a largura
de banda da rede.

Controle categorias de aplicacoes, aplicacoes individuais
e recursos especificos dentro das aplicacoes.



12 Utilidade:

Vocé precisa ter certeza de que todos os seus funciondrios estejam usando a
Ultima versao do Internet Explorer. Sua missdo é garantir que todos os funcionarios
que usarem o |E9 ou IE10 sejam redirecionados automaticamente para o site de
download do IE11 e restritos de qualquer outro acesso a Web. Estas sdo algumas
solucoes possiveis:

e Verificar fisicamente a versdo do navegador da Web de cada sistema diariamente

e Criar um script personalizado para verificar automaticamente as versoes
de navegador

e Estabelecer uma politica com o SonicWall Application Intelligence and Control —
e parar de se preocupar

Crie uma politica para redirecionar os usuarios do IE9 ou IE10 para fazer
o download da versao mais recente do navegador IE e bloquear o acesso
a Internet do IE9 ou IE10

1. O mecanismo de Inspecdo Profunda de Pacotes (DPI, Deep Packet Inspection)
procura “User Agent = IE 9.0” ou “User Agent = IE 10.0” no cabecalho HTTP

2. A politica redireciona os usuarios do IE9 ou IE10 para o site de download do IE11,
blogueando ao mesmo tempo o acesso do IE9 ou IE10 a todos os outros sites

IE11

A visualizacdo de aplicacoes permite “ver” quais navegadores /I

estao sendo usados antes da criacao da politica.
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2? Utilidade:
Gerenciar a largura de banda
para aplicacoes criticas

Muitas aplicacdes criticas, como Live Meeting, Salesforce.com® e SharePoint®, sdo
hospedadas na nuvem ou executadas em redes geograficamente dispersas. A garantia
de que essas aplicacdes tenham prioridade sobre a navegacdo improdutiva na Web
melhora a produtividade do negdcio.®

Crie uma politica para dar prioridade de largura de banda para a aplicacao
Live Meeting

1. O mecanismo de Inspecdo Profunda de Pacotes procura a assinatura ou o nome
da aplicacao

2. Atribua a aplicacao Live Meeting uma prioridade de largura de banda mais alta

A prioridade da aplicacao
pode se basear em datas
(por exemplo, prioridade
de final de trimestre para

ﬁuve Meeting aplicagées ofS vendas).

Salesforce.com

— SharePoint
) Qutras
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Lista de Assinaturas
Aplicacoes
BitTorrent-6.1
BitTorrent-6.0.3
BitTorrent-6.0.2
BitTorrent-6.0.1

... € inlmeras outras

Lista de Assinaturas
Aplicacoes

As atualizacoes da
SonicWall sdo recebidas

e aplicadas

3? Utilidade:

Bloguear aplicacoes peer-to-peer

Aplicaces improdutivas peer-to-peer (P2P) como o BitTorrent sdo usadas com
frequéncia para fazer o download de versdes nao licenciadas de contetdo protegido
por direitos autorais e podem consumir a largura de banda rapidamente ou transmitir
malware. Entretanto, novas aplicacdes P2P, ou alteracdes simples (por exemplo,
numeros de versio) nas aplicacdes P2P atuais, surgem o tempo todo; por isso, é dificil
bloquear manualmente cada aplicacido P2P.

A SonicWall atualiza constantemente a inteligéncia de aplicacdes e o banco de dados
de controle para adicionar novas aplicacdes P2P assim que elas sao disponibilizadas.
De agora em diante, vocé pode simplesmente criar uma politica para bloquear todas
as aplicacoes P2P.

Crie uma politica para bloquear o uso de aplicacdes P2P

1. O mecanismo de Inspecao Profunda de Pacotes usa assinaturas de aplicacdes
P2P predefinidas da lista de assinaturas de aplicacdes

2. Escolha as aplicacdes P2P na lista de assinaturas predefinidas
3. Aplique a politica a todos os usuérios

4. Bloqueie as aplicacdes P2P por meio de restricdes de largura de banda e horério

Lista de Assinaturas Resultados
Aplicacoes
e Vocé pode gerenciar
BitTorrent-6.1.1 e controlar

BitTorrent-6.1 aplicacbes P2P
BitTorrent-6.0.3 e Vocé nao precisa

tar t
BitTorrent-6.0.2 S0 a.r SIS
atualizando regras

... € inUmeras outras de assinaturas de IPS
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42 Utilidade:
Bloguear componentes improdutivos
das aplicacoes

As aplicacdes de redes sociais como Facebook, Instagram e YouTube tornaram-se novos canais de
comunicacado para as pessoas e empresas. Embora o bloqueio de todas as aplicacdes de redes sociais
possa ser contraproducente, é necessario controlar como elas podem ser usadas no local de trabalho.

Por exemplo, vocé pode permitir que o pessoal de marketing atualize a pagina da empresa no Facebook,
mas nao permitir jogos do Facebook como Texas HoldEm Poker ou Candy Crush Saga. Com a inteligéncia
e controle de aplicagbes, é possivel criar uma politica para permitir o acesso ao Facebook e bloquear jogos.

Crie uma politica para permitir o Facebook, mas bloquear jogos do Facebook
1. Selecione “Todos” os usuarios
2. Selecione a categoria “aplicacdes de jogos do Facebook”

3. Crie uma Unica regra para “Bloquear” o acesso de todos os usudrios a jogos no Facebook

Vocé também pode permitir o chat,
mas bloquear transferéncias de arquivos
dentro do chat.



57 Utilidade:

Visualizar o trafego das aplicacoes

O que estd acontecendo na rede? Quem esta desperdicando a largura de banda? Por que a rede esta tdo lenta?
Vocé ja fez alguma dessas perguntas? Vocé pode usar uma combinacao de ferramentas distintas para tentar achar
as respostas, mas esse processo € demorado e sé revelara as informacdes apds o ocorrido. Com a visualizacdo

do trafego de aplicacdes em tempo real da SonicWall, é possivel responder a essas perguntas imediatamente,
diagnosticar problemas rapidamente, detectar inconformidade de uso de rede, criar politicas adequadas e ver
imediatamente a eficacia dessas politicas.

Visualize todo o trafego em tempo real, fazendo login no Monitor de Fluxo de Aplicacoes
1. Visualize graficos em tempo real de todo o trafego de aplicacdes
2. Visualize graficos em tempo real da largura de banda de entrada e saida
3. Visualize graficos em tempo real dos sites visitados e de toda a atividade dos usuarios

4. Crie sua prépria filtragem para obter as informacdes mais relevantes

Microsoft SharePoint, 0.092%
__—IMDb, 0.266%

C-HTTP, 22.071%

A visualizacao da aos administradores \

"\:3‘
-

um feedback instantaneo sobre os
fluxos de trafego na rede.

BitTorrent, 68.368%

Applications i [Top Applications « | [auts v-sozing [t [

14:56 15:57

Ingress Bandwidth i v-5eaing

14:356 14:57
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6® Utilidade:
Gerenciar a largura de banda
para um grupo de usuarios

O que vocé faz quando seu CEO reclama de que os videos de noticias sobre negdcios
gue ele quer ver pela manha sdo instaveis e ndo sdo reproduzidos corretamente?
Apds uma investigacio, constata que o problema é uma politica de gerenciamento

de largura de banda que vocé implementou em toda a empresa para todo o streaming
de video. Vocé poderia aliviar as restricoes de largura de banda para todos, mas existe
uma solucdo melhor: gerenciamento de largura de banda para grupos.

Crie uma politica para excluir a equipe executiva do gerenciamento de largura
de banda para streaming de video

1. Escolha o grupo executivo importado do servidor do protocolo LDAP

2. O mecanismo de Inspecao Profunda de Pacotes usa assinaturas de aplicacdes e |\/| U itas em presas
de streaming de video predefinidas da lista de assinaturas de aplicacoes .
descobriram que os

funcionarios ficam mais
felizes quando vocé da

a eles pleno acesso a
Web, mesmo com largura
de banda reduzida para
sites improdutivos.

3. Aplique a restricdo de largura de banda ao trafego com esse cabecalho

Largura de banda disponibilizada para
streaming de video de vendas

-\—

Largura de banda desejada para —————————

streaming de video m—

Largura de banda disponibilizada para
streaming de video para todos os demais
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72 Utilidade:
Bloguear ataques de
ransomware e violacoes

A seguranca da rede deve ser a prioridade do foco de todo administrador de TI.

A capacidade de bloquear ataques, como ransomware e violacdes, gerados por
malware e tentativas de invasdo, protege a organizacio contra um grande risco e
evita o potencial desperdicio de recursos. Os servicos de seguranca da SonicWall,
em execucao na arquitetura de alto desempenho e laténcia ultrabaixa dos firewalls
de Préxima Geracdo da SonicWall, sdo capazes de impedir que milhdes de ameacas
conhecidas e desconhecidas entrem na rede antes que elas se tornem um perigo para
sua organizacdo. O SonicWall Capture estende os recursos de prevencao de ameacas
do firewall por meio da deteccido e prevencao de ataques desconhecidos e zero-day,
com um servico de sandboxing multimotor na nuvem.

Blogueie ataques de
malware e invasoes antes
que eles entrem na rede!

SONICWALL



8? Utilidade:

|[dentificar conexdes por pais

Uma conexdo a um IP em um pais estrangeiro feita em seu escritério local ou em uma filial € apenas uma conexao inofensiva
de alguém que esta navegando na Web ou é uma atividade de botnet? Vocé pode usar a identificacdo GeolP de trafego por
pais para identificar e controlar o trafego na rede relacionado a paises especificos, para proteger-se contra ataques de origens
conhecidas ou suspeitas de atividades de ameacas ou para investigar o trafego suspeito proveniente da rede.

Visualize conexdes por pais ou crie filtros especificos a um pais
1. Verifique quais aplicagdes estao se conectando a IPs em outros paises
2. Veja quais usuarios e quais computadores estio se conectando a IPs em outros paises
3. Crie filtros para restringir o trafego para paises especificados por vocé, com listas de exclusao

Depois de descobrir a resposta, vocé pode conversar com o usuario, inspecionar a maquina com o endereco IP ilicito ou
ativar um utilitario de captura de pacotes no firewall para analisar exatamente o que esta acontecendo nessa conexdo. Com
a identificacdo GeolP de trafego por pais da SonicWall, é possivel identificar e resolver problemas que de outra forma vocé
poderia ndo tomar conhecimento.

13
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92 Utilidade:

Prevenir vazamentos de dados por e-mail

Em algumas empresas, os e-mails enviados ndo passam pelo sistema de seguranca de e-mail, ou o sistema nédo
verifica o contetdo dos anexos de e-mail. Em todo caso, os anexos “confidenciais da empresa” podem sair da
organizacao facilmente. Como o envio de trafego na rede passa pelo firewall, vocé pode detectar e bloquear
esses “dados em movimento”.

Crie uma politica para bloquear anexos de e-mail identificados como “confidenciais da empresa”
O mecanismo de Inspecdo Profunda de Pacotes procura:

1. Contetldo de e-mail = “Confidencial da Empresa”;
2. Conteudo de e-mail = “Propriedade da Empresa”

3. Conteudo de e-mail = “Propriedade particular”, etc.

Anexo: [ 1 |
Confidencial ]

da empresa

Anexo: | 1 |
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10? Utilidade:

Prevenir vazamentos de dados por webmalil

Agora, vamos supor que sua protecdo contra spam atual possa detectar e bloquear um e-mail normal enviado com
informacoes “confidenciais da empresa”. Porém, e se um funcionario usar um servico de webmail, como o Yahoo®
ou o Gmail®, para enviar informacdes “Confidenciais da Empresa”?

Crie uma politica para bloquear anexos “confidenciais da empresa” no trafego da Web

1. O mecanismo de Inspecao Profunda de Pacotes procura a identificacdo “confidencial da empresa” nos arquivos
transferidos por HTTP ou HTTPS

2. Bloqueie a mensagem e notifique o remetente de que a mensagem é “confidencial da empresa”

De: mocinho@sua_empresa.com
Para: mocinho@parceiro.com
Assunto: Aprovacao do Cartao de Ponto de Jim

Aprovo as horas de seu cartiao de ponto desta semana. Joe

De: vilaio@sua_empresa.com
Para: vilao@concorrente.com
Assunto: Roadmap de projetos
ui estd o Roadmapp

9 de janeiro - Versao 7.0

Este documento é Confidencial da Empresa , .
|sso também pode ser feito para

contelido de FTP.
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112 Utilidade:

O acesso ao streaming de video de sites como o YouTube as vezes é util, mas
costuma ser exagerado. O bloqueio desses sites pode funcionar, mas uma abordagem
preferivel seria limitar a largura de banda total direcionada ao streaming de video,
independentemente da origem. Isso também se aplica a sites de streaming de

audio, como estacdes de radio de musica on-line e servicos de streaming de musica,
como Spotify e Apple Music. Esse trafego nao precisa necessariamente vir de sites
conhecidos, mas também pode ser hospedado por blogs. Portanto, o objetivo é
identificar o trafego por aquilo que ele é, em vez de sua origem. A Inspecao Profunda
de Pacotes se sobressai nesse processo.

Crie uma politica para limitar o streaming de dudio e video por uma lista de
assinaturas predefinidas

1. Selecione as categorias de aplicacbes Streaming de Video e Streaming de Audio

2. Defina a largura de banda que vocé deseja alocar para essas categorias de
aplicacdes (por exemplo, 10%)

3. Crie uma regra que obrigue o Streaming de Video e o Streaming de Audio a
consumir no maximo 10% da largura de banda para todos (talvez excluindo alguns
grupos de departamentos, como os integrantes do grupo de treinamento)

4. Opcionalmente, programe a regra para funcionar durante o horario comercial
padrado, mas ndo no horario de almoco ou apds as 18 horas

5. Confirme a eficacia da nova politica com a visualizacdo em tempo real, fazendo
login no Monitor de Fluxo de Aplicacdes

SONICWALL



Quando vocé soma tudo Isso

Plataforma de alto desempenho
+ Inspecao profunda de pacotes

+ Prevencao de invasoes

+ Inteligéncia, controle e visualizacao de aplicacoes

Firewalls de Préxima Geracao da SonicWall
Seguranca, desempenho e controle
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Quem Somos

A SonicWall luta contra a industria do cibercrime ha mais de 27 anos, protegendo
empresas de pequeno e médio porte e empresas no mundo todo. Nossa combinacao
de produtos e parcerias viabilizou solu¢des automatizadas em tempo real de deteccao
e prevencao de violagdes sintonizadas as necessidades especificas de mais de 500 mil
empresas em mais de 215 paises e territorios, para que possam fazer mais negécios
com menos relutancias. Para obter mais informacdes, acesse www.sonicwall.com ou
siga-nos no Twitter, LinkedIn, Facebook e Instagram.

Em caso de duvidas sobre o possivel uso deste material, escreva para:

SonicWall Inc.
1033 McCarthy Boulevard
Milpitas, CA 95035

Consulte nosso website para obter informagdes adicionais.
www.sonicwall.com

Ebook-11CoolThings-Firewall-US-VG-MKTG5084
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© 2019 SonicWall Inc.TODOS OS DIREITOS RESERVADOS.

A SonicWall é uma marca comercial ou marca registrada da SonicWall Inc. e/ou de
suas afiliadas nos EUA e/ou em outros paises. Todas as outras marcas comerciais e
marcas registradas sdo de propriedade dos respectivos proprietarios.

As informacdes contidas neste documento sdo fornecidas a propdsito da SonicWall
Inc. e/ou dos produtos de suas afiliadas. Nenhuma licencga, expressa ou implicita,
por preclusdo ou de outra forma, a algum direito de propriedade intelectual é
concedida por este documento ou em conexdao com a venda de produtos da
SonicWall. EXCETO CONFORME ESTABELECIDO NOS TERMOS E CONDICOES
ESPECIFICADOS NO CONTRATO DE LICENCA DESTE PRODUTO, A SONICWALL
E/OU SUAS AFILIADAS NAO ASSUMEM NENHUMA RESPONSABILIDADE

E EXIMEM-SE DE TODA GARANTIA EXPRESSA, IMPLICITA OU JURIDICA
RELATIVA A SEUS PRODUTOS, ENTRE ELAS, A GARANTIA IMPLICITA DE
COMERCIALIZACAO, ADEQUACAO A UMA DETERMINADA FINALIDADE

OU NAO VIOLACAO. EM NENHUMA CIRCUNSTANCIA A SONICWALL E/OU
SUAS AFILIADAS SERAO RESPONSAVEIS POR PERDAS E DANOS, MULTA
COMPENSATORIA, DANOS EMERGENTES OU IMPREVISTOS (ENTRE ELES,
DANOS POR LUCROS CESSANTES, INTERRUPCAO DE NEGOCIOS OU PERDA
DE INFORMACOES) DECORRENTES DO USO OU DA IMPOSSIBILIDADE DE
USO DESTE DOCUMENTO, MESMO QUE A SONICWALL E/OU SUAS AFILIADAS
TENHAM SIDO INFORMADAS SOBRE A POSSIBILIDADE DE TAIS DANOS.

A SonicWall e/ou suas afiliadas ndo fazem declaragdes ou garantias quanto a
exatiddo ou a integridade do conteldo deste documento e reservam o direito de
fazer alteracGes as especificacdes e ao produto.
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