Linea de productos SonicWall: De un vistazo

SONICWALL

Firewalls de nueva generacion

Alta gama: Serie NSsp

Disefiados para grandes empresas
distribuidas, centros de datos y MSSPs,
los firewalls ofrecen protecciéon de alta
velocidad, alta densidad de puertos y un
rendimiento de inspeccion del firewall de
hasta 100 Gbps.

Gama media: Serie NSa

Eficacia y rendimiento de la seguridad
validados por el sector para redes medianas,
sucursales y empresas distribuidas.

Nivel basico: Serie TZ

Prevencidn de amenazas integrada y
plataforma SD-WAN para hogares, pequefias
y medianas empresas e implementaciones
de SD-Branch.

vV

Virtual: Serie NSv

Firewalls virtuales con modelos de
licencias flexibles para proteger todos los
componentes criticos de su infraestructura
de nube publica y privada.

Los firewalls de SonicWall incluyen filtrado
DNS y filtrado de contenido basado en la
reputacién para bloquear las paginas web y
aplicaciones maliciosas y ayudar a guiar las
politicas sobre la visualizacion de contenido
web utilizando puntuaciones de la reputacion.
Almacenamiento ampliado para archivos de
auditoria, integracién del Control del acceso a
la red (NAC) y actualizaciones automatizadas
para una mayor facilidad de uso.

Serie SonicWave

Seguridad avanzada, rendimiento y
escalabilidad con soporte de Wi-Fi6y
gestion a través de la nube mediante
SonicWall Wireless Network Manager o
Network Security Manager.

Serie SMA
Acceso alos recursos de lared y la nube de
forma sencilla, segura y mediante politicas.

SonicWall Switch

Proporciona conmutacién inteligente para
conectividad segura de nueva generacion
para pequeias y medianas empresas e
implementaciones de SD-Branch.

Email Security

Serie ESA

Una solucién multicapa que protege su red
contra las amenazas de correo electrénico
avanzadas. Disponible como dispositivo,
equipo virtual o SaaS en la nube.

Capture Security appliance (CSa)
Sandboxing local: comprobacion de archivos
y prevenciéon de malware.
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Gestidén y analisis

Sistema de gestién global (GMS)
Network Security Manager de SonicWall
Wireless Network Manager

Control centralizado, gestién de riegos

y cumplimiento normativo. Proporcione
informes y obtenga informacion valiosa

sobre el trafico y las amenazas. Automatice
los flujos de trabajo y las actualizaciones.

Capture Client

Una plataforma cliente
unificada con un dashboard
global que ofrece multiples
funciones de protecciéon

de endpoints, como
proteccion frente al malware avanzado,
entorno aislado o sandboxing, inteligencia
sobre vulnerabilidades de aplicaciones y
restauracion en caso de infeccion.
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Cloud Edge Secure Access

Una potente aplicacién SaaS que
proporciona una red como servicio simple
para la conectividad de extremo a extremo
y de nube hibrida a AWS, Azure y Google
Cloud. En el proceso, combina los enfoques
de seguridad Zero Trust y minimo privilegio
en una oferta integrada.
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Seguridad de aplicaciones en la nube

Una solucién nativa de la nube que ofrece
seguridad de nueva generacion para
aplicaciones SaaS, como Office 365y

G Suite, para proteger el correo electrénico,
los datos y las credenciales de los usuarios
frente a las amenazas avanzadas y, al mismo
tiempo, cumplir las normativas en la nube.

Servicios de suscripcion de firewall de
préxima generacion

El paquete de servicios de proteccion
contra amenazas incluye los servicios
basicos de seguridad necesarios para
garantizar que la red esté protegida de
amenazas en un paquete rentable. Solo
disponible para las series TZ270/370/470,
este paquete incluye antivirus en la puerta
de acceso, prevencion de intrusos y control
de aplicaciones, servicio de filtrado de
contenido, visibilidad de la red y soporte
24/7.

Essential Protection Services Suite
proporciona todos los servicios esenciales
de seguridad necesarios para protegerse
de amenazas conocidas y desconocidas.
Esto incluye Capture Advanced Threat
Protection con tecnologia RTDMI, antivirus
para pasarelas, prevencion de intrusiones y
control de aplicaciones, servicio de filtrado
de contenido, servicio antispam integral,
visibilidad de la red y soporte 24x7.

El paquete Advanced Protection Services
Suite proporciona seguridad avanzada para
la red. Este paquete incluye los servicios del
paquete Essential ademas de gestidén en la
nube e informes basados en la nube durante
7 dias.

Obtenga mas informacion en sonicwall.com


https://www.sonicwall.com/

Preguntas de evaluacion
Firewalls de nueva generacion

¢Coémo previene el acceso a paginas web maliciosas o la visualizacién de contenido inapropiado?
¢;Tiene diferentes soluciones para el filtrado DNS y de contenido?

¢Puede seguir el ritmo del aumento del ancho de banda, que exige un rendimiento de gigabits o varios
gigabits?

¢Puede su firewall actual realizar inspecciones de amenazas a la velocidad de las amenazas entrantes?
¢Cudles son sus criterios de requisitos de rendimiento?

¢Cual es el nimero total de usuarios/redes tras el firewall?

¢Cual es el nimero total de sesiones/conexiones a maximo rendimiento?

¢Cuantos sitios y usuarios remotos se conectaran al firewall?

¢Como mide la efectividad de sus controles de seguridad?

¢Qué tipo de conexién a Internet tiene? ;De qué velocidad?

¢Qué hace para protegerse contra las nuevas amenazas, como los ataques de dia cero?

¢Su sandbox es capaz de detectar y bloquear amenazas ocultas en la memoria profunda?

¢Cuéantos motores incorpora su sandbox?

¢Su sandbox puede retener los archivos en la pasarela antes de liberarlos?

¢Sabe si el firewall de su organizacion inspecciona o no el trafico HTTPS?

¢Ha sufrido interrupciones del servicio de red o periodos de inactividad a causa de la inspeccion del
trafico HTTPS?

¢Su firewall virtual es tan robusto como su firewall fisico?

¢Coémo protege sus entornos de nube publica o privada?

¢Puede implementar funciones apropiadas de zonas de seguridad y microsegmentacién en su red virtual?
¢Tiene visibilidad y control completos sobre su trafico virtual?

¢Le interesaria reducir costes sustituyendo la tecnologia MPLS por SD-WAN para disfrutar de redes
privadas seguras?

Capture Client

¢Sus endpoints necesitan proteccién avanzada coherente contra el ransomware y las amenazas cifradas?
¢Con qué facilidad puede reforzar el cumplimiento de las politicas y la gestion de licencias en todos los
puntos terminales?

¢;Tiene dificultades con la visibilidad de sus endpoints y la gestién de su sistema de seguridad?

¢Su producto de seguridad de endpoints se conecta a un entorno de sandbox?

¢Puede catalogar las aplicaciones instaladas en los endpoints y saber cuantas vulnerabilidades
contienen?

¢Su solucion actual monitoriza continuamente la condicién de su sistema?

¢Puede revertir el dafio causado por el ransomware a un estado limpio anteriormente conocido?

¢Con qué rapidez puede agregar o cambiar las politicas de los clientes?

Seguridad de aplicaciones en la nube

¢Utiliza 0365 o G Suite?

¢Utiliza Proofpoint o Mimecast para proteger O365/G Suite?

¢Analiza el correo electronico interno de 03657?

¢Cuéntas aplicaciones Saa$S autorizadas utiliza su organizacion?

¢;Tiene dificultades para cumplir las normativas de los datos almacenados en las aplicaciones SaaS?
¢Coémo sabra si las credenciales de sus usuarios estan comprometidas?

¢;Tiene visibilidad de quién accede a los datos, desde donde y cuando? (BYOD)

Inspeccione la memoria profunda

El motor de tecnologia patentada de Inspeccién de memoria profunda en tiempo real de SonicWall
(RTDMI™) utiliza la Inspeccién de memoria profunda en tiempo real para detectar y bloquear de forma
proactiva el malware de masas desconocido. Ahora disponible con el servicio de sandbox en la nube
SonicWall Capture Advanced Threat Protection (ATP), el motor identifica y mitiga incluso las amenazas mas
modernas y dafiinas, incluidos los futuros exploits Meltdown.

Serie SonicWave

¢Sus empleados/partners/clientes se quejan de que la conexion Wi-Fi es lenta?

¢Cudl seria la maxima cantidad de usuarios inaldambricos simultdneos que podria soportar en un momento
determinado?

¢Le preocupa el coste de afadir una solucion inaldmbrica segura a su red?

¢Hasta qué punto esta familiarizado con el estandar inaldmbrico 802.11ax?

¢Necesita flexibilidad para administrar los puntos de acceso en varias ubicaciones?

¢Ha planificado su red Wi-Fi de manera eficaz?

¢Necesitaria que los puntos de acceso estuvieran separados de los firewalls?

¢Le preocupa ofrecer funcionalidades de seguridad avanzadas en su red Wi-Fi?
¢Sonimportantes para usted los servicios para usuarios invitados?

¢Necesitaria un portal con inicio de sesién personalizado para la incorporacién de invitados?

SonicWall Switch

¢Necesita switches de acceso con capacidad de gigabits para alimentar dispositivos con tecnologia POE?
¢Esimportante para usted una seguridad unificada con visibilidad y administracién unificadas?

¢Se enfrenta al desafio de hallar soluciones con switches de terceros que funcionan con el ecosistema de
SonicWall?

¢Necesita que sus switches estén separados de los firewalls?

Secure Mobile Access

E

¢Cudl es su actual estrategia de acceso para sus teletrabajadores?

¢Qué le parece aplicar un enfoque de acceso a la red Zero Trust?

¢Coémo proporciona a los usuarios un acceso seguro a los recursos y las aplicaciones de la empresa alojados
localmente y en la nube?

¢Puede ver atodos los usuarios y dispositivos que acceden a su red?

¢Cémo protege actualmente sus propiedades y servidores Web criticos de negocio?

mail Security
¢Le preocupan las amenazas avanzadas de correo electrénico, como el ransomware, el spear-phishing y el
Compromiso del correo electrénico de negocio?
¢Su solucion de seguridad del correo electrénico ofrece prestaciones de proteccién contra amenazas avanzadas?
¢Le preocupa que los mensajes de correo electrénico que contienen informacién confidencial puedan sufrir
filtraciones?
¢Coémo cumple las normas, como GDPR, Sarbanes-Oxley, GLBA o HIPAA?
¢;Leinteresa ofrecer servicios de seguridad de correo electrénico gestionados a sus clientes? (MSSPs)

Gestion y analisis

¢Como se mantiene al dia de las actualizaciones de firmware?

¢Coémo hace que se cumplan las politicas de seguridad en toda su organizacion?

¢Qué problemas podria resolver unificando sus soluciones de seguridad bajo una plataforma de gestion comin
que ofrezca una experiencia desde una sola consola?

¢Qué ventajas operativas obtendra si puede administrar de forma centralizada todos sus firewalls, puntos de
acceso y switches desde cualquier ubicacion utilizando una consola en la nube?

¢Hasta qué punto cree que esta en condiciones de demostrar el cumplimiento normativo en materia de seguridad
cibernética, como PCI, HIPPAy el RGPD?

¢Coémo se veria afectada su seguridad si fuera capaz de detectar y responder mejor a las amenazas y los riesgos
con velocidad y precisiéon?

¢Qué valor obtendrian usted y su equipo directivo si tuvieran visibilidad total de las amenazas y los riesgos
cibernéticos que acechan a su negocio?

¢Necesita gestion inaldmbrica y de switches en un tnico dashboard?

Cloud Edge Secure Access

¢Tiene muchos datos sensibles? ;Le preocupan los usuarios que tienen demasiados privilegios?

¢Le preocupa la creciente normativa sobre proteccién de datos y seguridad de la informacién?

¢Necesita controlar las interacciones entre empleados, socios comerciales externos y recursos confidenciales?
¢Cuantas oficinas pequefias tiene? ;Con qué nivel de eficiencia puede incorporar una nueva?

¢Cuénto tarda en incorporar de forma segura a un usuario remoto?
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