SONICWALL CAPTURE
SECURITY CENTER

Andlise e gerenciamento unificado através de interface Unica
em nuvem, para seguranca de redes, endpoint e nuvem

O SonicWall Capture Security Center é um
software de gerenciamento de seguranca
aberto, escalavel e baseado em nuvem,
oferecido como uma oferta de servico com
custo reduzido, para organizacbes e
provedores de servicos de varios tamanhos
e casos de uso. Oferece o que ha de mais
novo em visibilidade, agilidade e capacidade
para controlar de forma centralizada todo o
ecossistema de seguranca SonicWall com
mais clareza, precisao e velocidade, tudo
isso a partir de umainterface de nuvem que
pode ser acessada de qualquer local e em
qualquer dispositivo ativado para a Web.
Essa arquitetura voltada para anuveme
servicos unifica e conecta os servicos de
seguranca e as ferramentas de
gerenciamento SonicWall para ajudar a
obter melhores eficiéncias e elasticidades
operacionais, a0 mesmo tempo em que
oferece suporte a uma estratégia de defesa
cibernética mais ampla.

Guiado por processos de negdcios e
requisitos de nivel de servico, o Capture

Security Center ajuda os Centros de
Operacoes de Seguranca (SOCs) aformar a
base para uma estratégia unificada de
controle de seguranca, conformidade e
gerenciamento de riscos. Ao estabelecer
uma abordagem holistica e conectada a
orquestracao de seguranca, o Capture
Security Center associa os aspectos
operacionais de seguranca de rede,
endpoint e nuvem por meio de uma
estrutura de gerenciamento simples e
comum. Isso simplifica e, em muitos casos,
automatiza varias tarefas para promover
uma melhor coordenacao de segurancae
tomada de decisio, enquanto reduz a
complexidade, o tempo e as despesas da
execucdo de tarefas de operacoes e
administracao de seguranca. Essas tarefas
incluem provisionamento, configuracao,
monitoramento, relatdrios, patches,
auditoria e andlise de dados e trafego de
firewall e de endpoint, que sdo inestimaveis
para a deteccdo e resposta a problemas de
seguranca antes que eles ocorram.
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Beneficios:

e Gerenciar de forma centralizada seu
ambiente de seguranca SonicWall, tudo
deumsé lugar

e Reduzir silos de seguranca com
experiéncia de tela Unica

e Melhorar as eficiéncias operacionais
com automacdo do gerenciamento de
politicas sem erros

e Facilitar e acelerar o provisionamento de
firewalls remotos com Implementacao
sem intervencao

e Facilitar acriacdo de relatérios de
conformidade para PCl, HIPPA e SOX

o |dentificar falhas riscos na seguranca
usando andlise detalhada e precisa

e Responder ariscos rapidamente com
informacdes de ameacas com tempo
como fator crucial



O Capture Security Center fornece acesso
de login Unico para licenciar, provisionar e
gerenciar todos os seus servicos de
seguranca de rede, endpoint e de nuvem.
Esses servicos incluem a Gestao de
Firewalls o Analytics, o Capture Cliente o
Cloud Application Security. Nossa visao de
unificar toda a gama do portfélio de
seguranca da SonicWall sob uma
ferramenta de gerenciamento de simples
integracao inclui servicos de seguranca da
Web, wireless, e-mail, moveis e loT*. A
combinacao desses servigcos de nuvem
fornece defesa cibernética criticaem
camadas, inteligéncia contra ameacas
andlise e colaboracao e gerenciamento,
relatérios e andlise comuns que funcionam
em sincronia. Com atualizacdes de
software e suporte incluidos em um

Capture Client

O SonicWall Capture Client, uma
plataforma client unificada que oferece
multiplos recursos de protecao de
endpoint, é acessado dentro do Capture
Security Center. Com um mecanismo de
protecdo contra malware de proxima
geracdo com tecnologia SentinelOne,

i

unificado Relatérios
de endpoint

servico de assinatura ativo, o acesso a
quaisquer inovacoes e aprimoramentos
mais recentes é imediato. Isso ajuda a
gerenciar os riscos de seguranca, ajuda a
cumprir obrigacoes regulamentares e a se
defender contra as mais novas
vulnerabilidades e ameacas de maneira
automatizada. Com escalabilidade e
flexibilidade ilimitadas, o Capture Security
Center se adapta prontamente a
capacidade e as mudancas de negdcio sob
demanda.

Gerenciamento de riscos cibernéticos

Integrado ao Capture Security Center
encontra-se o SonicWall Risk Meters, uma
ferramenta eficiente de gerenciamento de
informacoes e risco de seguranca. O Risk
Meters fornece dados de ameacas e

o Capture Client aplica técnicas avancadas
de protecdo contra ameacas, como
aprendizado de maquina e reversio do
sistema. Isso protege contra malware
baseado em arquivo e sem arquivo, ao
mesmo tempo em que oferece uma visao
de ataque de 360 graus com inteligéncia
acionavel relevante para investigacoes.
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Gerenciamento baseado
em nuvem

Em qualquer Windows
lugar e Mac OS

'lll. Sentlnelor‘]e" Tecnologia de prevencao contra malware de préxima geragao

T Plataforma SonicWall Capture Client
. Agente Unico
Cliente
: " eleve
Gerenciamentode | Integracdo com
certificados DPI-SSL || o Capture ATP

Fiscalizacdo e
gerenciamento
de antivirus

pontuacdes de risco personalizados que
revelam falhas nas camadas defensivas,
promove planejamento de seguranca
decisivo e facilita acbes necessarias para
uma defesa cibernéticaideal. Isso ajuda a
amplificar as defesas de rede, nuvem, Web
e endpoint enquanto reduz a superficie de
ameaca do ambiente e a suscetibilidade a
ataques cibernéticos.

Além disso, o Risk Meters atualiza de forma
continua a pontuacéo de risco calculadae o
nivel de ameaca baseados em dados de
ameaca em tempo real relativos a recursos
de defesa existentes. Essas pontuacoes
légicas poderdo entdo ser usadas para
guiar as decisdes de planejamento, politica
e orcamento de seguranca.

Combinado com os firewalls SonicWall,
o Capture Client também adiciona
visibilidade ao trafego criptografado, por
meio do gerenciamento de certificados
SSL confidveis usados para inspecao
profunda de pacotes de trafego SSL/TLS.

Mecanismo
antivirus

! Os servicos de seguranca da Web, wireless, e-mail, mével e loT serdo totalmente integrados a essa plataforma em antncios futuros de produtos.
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Cloud App Security

O pacote de assinatura do SonicWall
Capture Security Center Analytics capacita
os clientes com visibilidade de Shadow IT e
controle sobre o uso de aplicacdes na
nuvem. O SonicWall Cloud App Security
oferece funcionalidade semelhante a
CASB. Ele permite que os administradores
descubram o uso de aplicacdes arriscadas,
acompanhem a atividade do usuério e
definam politicas de permissdo/bloqueio
para aplicacoes de Tl sancionadas e ndo
sancionadas em firewalls gerenciados para
proteger dados confidenciais.

SONICWALL

A descoberta de Shadow IT, a visibilidade
em tempo real e a classificacao e o controle
de aplicacdes sdo os principais recursos do
servico Cloud App Security. O servico
garante a adocdo segura de aplicacdes SaaS
sem afetar a produtividade dos funciondrios
e com um baixo custo total de propriedade.

1. Descobertade Shadow IT: utilize
arquivos de registro do firewall
existentes para automatizar a
descoberta de nuvem paraidentificar
as aplicacoes que estao sendo usadas
e sua postura de risco.

Cloud App Security

Dashboard

Visibilidade da aplicacdo em tempo
real: monitore o uso em tempo real
com uma visualizacdo intuitiva do
painel que fornece detalhes das
aplicacbes em uso, volume de trafego,
atividade do usudrio e local de uso.

Classificacao e controle da aplicacio:
classifique as aplicacoes de nuvem
nao gerenciadas em Aplicacoes
sancionadas (aprovadas pela Tl) ou
Aplicacdes ndo sancionadas (ndo
aprovadas pela Tl) e defina politicas
de permissao/bloqueio com base na
pontuacdo de risco da aplicacao.
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https://www.sonicwall.com/en-US/Products/Management-and-Reporting/Cloud-Security

Automacao do fluxo de trabalho

Ao empregar a automacao do fluxo de
trabalho nativo, o Capture Security
Center ajuda aos SOCs a atender aos
requisitos de auditoria e gerenciamento de
mudancas da politica de firewall de varias
regulamentacoes, como PCI, HIPPA e
GDPR. Ele permite alteracoes de politicas
aplicando uma série de procedimentos
rigorosos para configurar, comparar,

validar, revisar e aprovar politicas de
firewall antes da implementacao. Os
grupos de aprovacao sao flexiveis para
cumprir diversos procedimentos de
autorizacao e auditoria de diferentes tipos
de organizagdes. A automacao do fluxo de
trabalho implementa programaticamente
politicas de seguranca para melhorar a
eficiéncia operacional, reduzir riscos e
eliminar erros.
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CONFIGURAR VALIDAR ANALISARE
E COMPARAR APROVAR
Configura pedidos de Executa uma validacdo Envia e-mails para
alteragao de politicae deintegridade da logica revisores e registrauma
diferencas de cédigos da politica trilha de auditoria de
de cores para aprovagdo/reprovagio
comparagdes claras da politica

Automacdo do fluxo de trabalho: cinco etapas para o gerenciamento de politicas sem erros
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O Capture Security Center
fornece uma abordagem

holistica para controle de
seguranca, conformidade e
gerenciamento de riscos.
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Implementacao sem intervencao

Integrado ao Capture Security Center
estd o servico de Implementacdo sem
intervencao (zero-touch), que simplificae
agiliza o processo de provisionamento

[ )
®-¢e

Registra o novo firewall MySonicWall
usando seu nimero de série e codigo

Conecta o firewall a rede usando

para firewalls SonicWall em locais remotos
e de filiais. O processo requer intervencao
minima do usudrio e é totalmente
automatizado para operacionalizar os
firewalls em escala, em quatro etapas
faceis de implementacao. Isso reduz

significativamente o tempo, o custoe a
complexidade associados ainstalacdoea
configuracdo, enquanto a segurancaea
conectividade ocorrem de maneira
instantanea e automatica.

o cabo Ethernet que acompanha
de autenticagdo atribuidos. aunidade

Ligue o firewall apés conectar o cabo
de alimentagao e liga-lo a uma tomada
de parede padr3o. As unidades
recebem automaticamente um IP da
WAN usando o servidor DHCP. Apés a
conectividade ser estabelecida, a
unidade serd automaticamente
descoberta, autenticada e adicionada
ao Capture Security Center com todos

Aunidade agora esté operacional e é
gerenciada por meio do console de
gerenciamento central baseado em
nuvem do Capture Security Center,
como atualizagées de firmware, patches
de seguranca e alteragdes de
configuragdo no nivel do grupo.

Implementacdo sem intervencdo: operacionalize o firewall em quatro etapas simples
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Relatorios

O Capture Security Center oferece mais
de 140 relatérios pré-definidos, assim
como a flexibilidade para criar relatérios
personalizados usando qualquer
combinacao de dados auditaveis para
adquirir varios resultados de caso de uso.

Esses resultados incluem percepcao geral
e detalhada de eventos de rede, atividades
de usuérios, ameacas, problemas
operacionais e de desempenho, eficicia de
seguranca, riscos e lacunas de seguranca,
prontiddo de conformidade e até analise
post mortem. Cada relatério é projetado
com a contribuicao coletiva de muitos anos

de colaboragoes de clientes e parceiros da
SonicWall. Isso fornece a granularidade, o
escopo e o conhecimento profundos dos
SOCs de dados do syslog e do IPFIX/
NetFlow para rastrear, medir e executar
uma operacao efetiva de rede e seguranca.
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Andlise

O SonicWall Analytics € um mecanismo de
andlise de Big Data baseado em
inteligéncia que automatiza a agregacao, a
normalizacao, a correlacdoe a
contextualizacdo de dados de seguranca
que passam por todos os firewalls
gerenciados. Ele oferece as organizacoes
um insight em tempo real sobre tudo o que
estd acontecendo em suas redes. Os
resultados, apresentados de forma
estruturada, significativa, acionavel e
facilmente consumivel, capacitam a equipe
de seguranca, os analistas, os auditores, as
diretorias, os C-Suites e as partes
interessadas a descobrir, interpretar,
priorizar, tomar decisoes e tomar agoes
defensivas e corretivas apropriadas.

O Analytics apresenta visualizacéo,
monitoramento e alertas em tempo real
de dados de seguranca aprimorados por
meio de uma interface Unica. Ele possui
ferramentas eficientes que dio aos
clientes total autoridade, agilidade e
flexibilidade para executar uma andlise de
drilldown de trafego na rede, atividades
do usudrio, eventos de seguranca, perfil
de ameacas, utilizacdo de aplicacdes e
uma infinidade de outros dados de firewall
contextuais. Essa profunda visibilidade,
conhecimento e compreensio do
ambiente de seguranca oferece aos
clientes um insight valioso e a capacidade
de descobrir ndo apenas riscos de
seguranca, mas também orquestrar a
correcao, enquanto monitora e controla
os resultados com maior clarezae
velocidade. O Analytics permite aos
clientes operacionalizar a analise de
seguranca e integra-la aos processos de
negodcios para transformar dados em
informacoes, informacdes em
conhecimento e conhecimento em
decisdes que permitem alcancar a
automacao de seguranca completa.

© Obter um olhar clinico
sobre tudo

o Calibrar politicas e
controles de seguranca

* Exercer tomada de i
decisdo e correcdo
baseadas em risco

AGREGAR
DADOS

DADOS

Insights e
conhecimentos

VISUALIZAR acionaveis

DINAMICAMENTE STREAM

© Operacionalizar
andlise por meio de
alertas uteis em

tempo real

ANALISE DO

USUARIO

* Mostrar dados
enriquecidos de
maneira significativa,
util e consumivel e
com velocidade

 Realizar analise
investigativa e forense
com drilldown detalhado

CONTEXTUALIZAR

o Empoderar as partes
interessadas com
visibilidade em tela
Unica e insights

e Enriquecer dados de
seguranca do firewall

ANALISE DE

o Criar representacoes de
conhecimento de dados
analiticos

* Monitorar resultados
com mais clareza,
certeza e velocidade
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Arquitetura de nuvem escalavel

A arquitetura distribuida do Capture
Security Center facilita a disponibilidade
e a escalabilidade ilimitadas do sistema.
Oferecendo suporte para pequenas a
grandes empresas, telecomunicacgoes,
operadoras e provedores de servicos
com um ecossistema de varios usuarios,
o Capture Security Center pode ajustar
a escala sob demanda para oferecer
suporte a milhares de dispositivos

de seguranca SonicWall sob seu
gerenciamento, independentemente

Clientes empresariais

1
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Internal Firewall

Zona de DMZ

Internal Firewall

Zona do servidor

Acesso mével seguro

- » { /,;\\I Console do Capture
m 5 8 =~ Security Center
u » —

do local. No nivel voltado para o cliente,
seus painéis universais altamente
interativos sdo carregados com dados
de monitoramento, relatérios e anélises
em tempo real para ajudar a orientar
decisdes inteligentes de politicas de
seguranca e impulsionar a colaboracao,
comunicacdo e conhecimento emtodaa
estrutura de seguranca compartilhada.
Com uma visao corporativa do ambiente
de seguranca e inteligéncia de seguranca
em tempo real alcancando as pessoas
certas na organizacao, agoes precisas de

teams) T H eeiE=:H

[‘1‘5&—

Internal Firewall

Switch Firewall do gateway

Camadas de servicos de seguranca de firewall

Pesquisa de ameagas  Filtragem de contetido

do Capture * Filtragem de botnet
Laboratérios do Capture ¢ Antimalware :
Sandbox do Capture * Prevencao contra intrusGes :
¢ Controle de aplicagées * Inspegao de SSL

politicas e controles de seguranca podem
ser tomadas em direcdo a uma postura de
seguranca adaptativa mais forte.

O Capture Security Center fornece

uma plataforma completa e escalavel de
gerenciamento, analise e relatérios de
seguranca para organizacdes distribuidas
e provedores de servicos (por exemplo,
operadoras, telecomunicacdes e MSPs).

Provedor de Servicos
Administrados de
Seguranca (MSSP)

~—) Console do
8? Capture

Clientes de SMB
EQ EQ
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— Security
Center
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! Clientes de varejo
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Copre s M —
Security |
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Clientes internacionais
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Firewalls gerenciados por MSSP
Firewalls cogerenciados por MSSI

Gerenciamento, relatoérios e andlises unificados fornecidos na nuvem para seguranca de rede, endpoint e nuvem.

Recursos

Recursos de gerenciamento e monitoramento de seguranca

Recurso

Descricao

Gerenciamento centralizado de
seguranca e rede

Ajuda os administradores a implementar, gerenciar e monitorar um ambiente de seguranca de
rede distribuido.

Configuracao de politica federada

Facilmente define politicas para milhares de firewalls SonicWall, pontos de acesso wireless,
seguranca de e-mail, dispositivos de acesso remoto seguro e switches de um local central.

Gerenciamento de pedido de
mudanca e fluxo de trabalho

Garante a correcao e a conformidade das mudancas de politicas, aplicando um processo para
configurar, comparar, validar, revisar e aprovar politicas antes da implementacao. Os grupos de
aprovacao podem ser configurados pelo usudrio para conformidade com a politica de seguranca da
empresa. Todas as alteracoes de politicas sao registradas em um formato auditavel que garante que
o firewall esteja em conformidade com os requisitos regulamentares. Todos os detalhes granulares
de quaisquer alteracgoes feitas sdo historicamente preservados para ajudar na conformidade, na
auditoria e na solucdo de problemas.

Implementacdo sem intervencéo

Simplifica e acelera aimplementacao e o provisionamento remoto de firewalls SonicWall
remotamente usando a nuvem. Envia politicas automaticamente, executa atualizacées de firmware
e sincroniza licencas.

Implementacao e configuracdo de
VPN sofisticada

Os switches Dell da Série X agora podem ser gerenciados facilmente nos firewalls das séries TZ,
NSa e SuperMassive para oferecer gerenciamento de interface Unica de toda a infraestrutura de
seguranca darede.

Gerenciamento off-line

Simplifica e acelera aimplementacio e o provisionamento remoto de firewalls SonicWall remotamente
usando a nuvem. Envia politicas automaticamente, executa atualizacdes de firmware e sincroniza licencas.

SONICWALL



Recursos de gerenciamento e monitoramento de seguranca (continuacéo)

Recurso

Descricao

Gerenciamento de
licengas simplificado

Simplifica a ativacdo da conectividade VPN e consolida milhares de politicas de seguranca.

Painel universal

Apresenta widgets personalizaveis, mapas geograficos e relatérios centrados no usudrio.

Monitoramento e alerta de
dispositivos ativos

Fornece alertas em tempo real com recursos integrados de monitoramento e facilita os esforcos de
solucdo de problemas, permitindo que os administradores tomem medidas preventivas e fornecam
correcao imediata.

Suporte a SNMP

Oferece interceptacoes eficientes e em tempo real para todos os dispositivos e aplicacoes de
Transmission Control Protocol/Internet Protocol (TCP/IP) e SNMP, aprimorando bastante os
esforcos de solucdo de problemas para identificar e responder a eventos criticos da rede.

Visualizacdo e inteligéncia
de aplicacoes

Mostra relatorios historicos e em tempo real de quais aplicacdes estdo sendo usadas e por quais
usudrios. Os relatérios sdo totalmente personalizdveis usando recursos intuitivos de filtragem
edrilldown.

Opcoes ricas de integracao

Oferece interface de programacao de aplicacoes (API) para servicos da Web, suporte a interface
de linha de comando (CLI) para a maioria das funcoes e suporte a interceptacées SNMP para
provedores de servicos e empresas.

Gerenciamento de switch Dell
Networking Série X

Os switches Dell da Série X agora podem ser gerenciados facilmente nos firewalls das séries TZ,
NSa e SuperMassive para oferecer gerenciamento de interface Unica de toda a infraestrutura de
seguranca da rede.

Risk Meters

Recurso

Exiba araques ao vivo em tempo real juntamente com graficos e tabelas detalhados que capturam

atividades maliciosas na camada de defesa especifica.

e Categorizar acoes maliciosas de invasores na camada de defesa especifica

e Restringir o foco de ataques recebidos em um ambiente especifico

e Atualizar a pontuacio de risco calculada e o nivel de ameaca baseados em dados de ameaca em
tempo real relativos a recursos de defesa existentes

e Destacar falhas de seguranca atuais pelas quais ameacas evitaveis passam devido a auséncia
de defesas

e Promover acoes defensivas imediatas em resposta para evitar todas as ameacas recebidas

Relatorios

Descricao

Relatérios de botnet

Inclui quatro tipos de relatdrios: Tentativas, Destinos, Iniciadores e Linha do tempo contendo
contexto de vetor de ataque, como ID de Botnet, Enderecos IP, Paises, Hosts, Portas, Interfaces,
Iniciador/Destino, Origem/Destino e Usuario.

Relatorio de Geo IP

Contém informacdes sobre o trafego bloqueado com base no pais de origem ou destino do trafego.
Inclui quatro tipos de relatdrios: Tentativas, Destinos, Iniciadores e Linha do tempo contendo
contexto de vetor de ataque, como ID de Botnet, Enderecos IP, Paises, Hosts, Portas, Interfaces,
Iniciador/Destino, Origem/Destino e Usuario.

Relatério de endereco MAC

Mostra o endereco de Controle de Acesso a Midia (MAC) na pagina do relatdrio. Inclui informacdes
especificas do dispositivo (Iniciador MAC e Respondente MAC) em cinco tipos de relatérios:

e Uso de dados > Iniciadores

e Uso de dados > Respondentes

e Uso de dados > Detalhes

o Atividade do usudrio > Detalhes

e Atividade da Web > Iniciadores

Relatério do Capture ATP

Mostra informacdes detalhadas sobre comportamento de ameacas para responder a uma ameaca
ou infeccio.

Relatorios HIPAA, PCl e SOX

Inclui modelos de relatérios PCI, HIPAA e SOX predefinidos para satisfazer as auditorias de
conformidade de seguranca.
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Relatérios (continuacéo)

Recurso

Descricao

Relatdérios de ponto de acesso
wireless invasor

Mostra todos os dispositivos wireless em uso, assim como o comportamento nio autorizado de
redes ad-hoc ou peer-to-peer entre hosts e associacdes acidentais para usuarios que se conectam
aredes vizinhas invasoras.

Relatdrios inteligentes e
visualizacao de atividades

Fornece gerenciamento abrangente e relatérios graficos para firewalls SonicWall, seguranca de
e-mail e dispositivos de acesso mével seguros. Permite um insight mais amplo sobre tendéncias de
uso e eventos de seguranca, ao mesmo tempo em que oferece uma marca coesa para os provedores
de servicos.

Registros centralizados

Oferece um local central para a consolidacado de eventos e registros de seguranca para milhares de
appliances, fornecendo um Unico ponto para conduzir a pericia da rede.

Relatérios de syslog em tempo real
e histéricos de proxima geracao

Por meio de um aprimoramento revolucionario na arquitetura, agiliza o processo de sumarizacao
que consome tempo, permitindo relatérios quase em tempo real sobre as mensagens recebidas do
syslog. Também fornece a capacidade de detalhar dados e personalizar relatérios extensivamente.

Relatérios universais agendados

Recurso

Andlise

Agenda relatérios que sdo criados automaticamente e enviados por meio de multiplos appliances
de varios tipos para destinatarios autorizados.

Descricao

Agregacao de dados

O mecanismo analitico orientado por inteligéncia automatiza a agregacao, a normalizacao, a
correlacdo e a contextualizacdo dos dados de seguranca que passam por todos os firewalls.

Contextualizacdo de dados

A andlise acionavel, apresentada de forma estruturada, significativa e facilmente consumivel,
capacita a equipe de seguranca, o analista e as partes interessadas a descobrir, interpretar,
priorizar, tomar decisdes e tomar acdes defensivas apropriadas.

Andlise de streaming

Streams de seguranca de rede sdo continuamente processados, correlacionados e analisados em
tempo real e os resultados sdo ilustrados em uma interface visual dindmico e interativo.

Andlise do usudrio

Analise detalhada das tendéncias de atividade dos usudrios para obter visibilidade total de sua
utilizacao, acesso e conexdes em toda a rede.

Visualizagdo dindmica em
tempo real

Por meio de uma Unica tela, a equipe de seguranca pode realizar andlises investigativas drilldown e
analises forenses de dados de seguranca com maior precisao, clareza e velocidade.

Deteccdo e correcio rapidas

Recursos de investigacao para perseguir atividades inseguras e gerenciar e corrigir rapidamente
0S riscos.

Andlise e relatérios de fluxo

Fornece um agente de relatorio de fluxo para andlise de trafego de aplicagdes e dados de uso por
meio de protocolos IPFIX ou NetFlow para monitoramento em tempo real e histérico. Oferece aos
administradores uma interface eficaz e eficiente para monitorar visualmente sua rede em tempo
real, fornecendo a capacidade de identificar aplicacdes e sites com alta demanda de largura de banda,
visualizar o uso da aplicacdo por usudrio e antecipar ataques e ameacas encontrados pela rede.

e Um Visualizador em tempo real com personalizacdo de arrastar e soltar

e Uma tela de relatério em tempo real com filtragem de um clique

e Um painel de controle de fluxo superior com botdes de um clique Visualizar por

e Uma tela Relatérios de fluxo com cinco guias adicionais de atributo de fluxo

¢ Uma tela de Analise de fluxo com eficientes recursos de correlacio e giro

e Um Visualizador de sessdo para drilldowns profundos de sessdes e pacotes individuais.

Analise de trafego de aplicacoes

Recurso

Cloud App Security

Oferece as organizagdes um insight eficiente do trafego de aplicacoes, da utilizacao de largura
de banda e das ameacas de seguranca, ao mesmo tempo em que fornece recursos eficientes de
solucdo de problemas e andlise forense.

Descricao

Painel em tempo real

Obtenha representacao visual em tempo real das aplicacdes em uso, volume de trafego, atividade
do usuario e local de uso.

Descoberta de aplicacao

Automatize a descoberta de aplicacbes na nuvem aproveitando seus arquivos de registro do
firewall SonicWall para identificar atividades de shadow IT na rede.

Avaliacdo de riscos da aplicacao

Tome decisdes informadas para bloquear/desbloquear aplicacdes com base na avaliacio de riscos.

Classificacio e controle de aplicacoes

Classifique aplicacdes em aplicacdes sancionadas ou ndo sancionadas e defina politicas para
bloquear aplicacdes perigosas.

SONICWALL



Resumo dos recursos

Management

e Acesso onipresente

e Alertas e notificacbes

e Ferramentas de diagndstico

e Sessdes com multiplos
usuarios simultaneos

e Gerenciamento off-line e programacao

e Gerenciamento de politicas de
seguranca de firewall

e Gerenciamento de politicas de
seguranca de VPN

e Gerenciamento de politicas de
seguranca de e-mail

e Gerenciamento de politicas de Acesso
remoto seguro/SSL VPN

e Gerenciamento de servicos de
seguranca de valor agregado

e Definicdo de modelos de politicas no
nivel de grupos

e Replicacdo de politicas de um dispositivo
paraum grupo de dispositivos

e Replicacdo de politicas do nivel de
grupos para um unico dispositivo

e Redundancia e alta disponibilidade
e Gerenciamento de provisionamento
e Arquitetura distribuida e escalavel

e Visualizagbes dindmicas
de gerenciamento

e Gerenciador unificado de licencas
e Interface de linha de comando (CLI)

e Interface de programacao de aplicacdes
(API) para servicos da Web

e Gerenciamento com base em funcdes
(usuarios, grupos)

e Painel universal

e Backup de arquivos de preferéncia dos
appliances de firewall

Monitoramento
e Fluxos de dados IPFIX em tempo real
e Suporte a SNMP

e Monitoramento e alertade
dispositivos ativos

e Gerenciamento de retransmissdo SNMP

e Monitoramento de status de firewall
e VPN

e Alertas e monitoramento do Syslog em
tempo real

e Risk Meters

Relatérios

e Conjunto abrangente de
relatérios graficos

e Relatério de conformidade

e Relatérios personalizaveis com recursos
de detalhamento

e Registros centralizados

o Relatorios de varias ameacas

e Relatdrios voltados para o usuério
e Relatérios de uso das aplicagdes

e Relatérios mais granulares
sobre servicos

e Nova inteligéncia contra ataques

e Relatério de largura de banda e servicos
por interface

e Relatdrios para appliances de
firewall UTM SonicWall

e Relatérios para appliances VPN SSL
do SonicWall SRA

e Relatdrios universais agendados

e Relatdrios de Syslog e IPFIX de
préxima geracao

o Relatorios flexiveis e granulares
praticamente em tempo real

Relatorios de largura de banda
por usudario

Relatério de atividades VPN do cliente

Relatorio de resumo detalhado dos
servicos por VPN

Relatérios de ponto de acesso
wireless invasor

Relatérios do Web Application Firewall
(WAF) de SRA para pequenas e médias
empresas

Relatérios do Cloud App Security (CAS)

Relatoérios do Capture Client

Analise

Agregacao de dados
Contextualizacdo de dados

Anélise de streaming

Analise do usuério

Visualizagao dindmica em tempo real

Deteccao e correcao rapidas
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Licenciamento e pacotes

Os servicos baseados em nuvem de CSC
Management, Reporting, Analytics e CAS
estdo disponiveis nas opcdes de pacotes
abaixo. O requisito de uso minimo é que
cada firewall gerenciado deve ter uma
assinatura AGSS ou CGSS ativa.

1. CSC Basic Management (Lite)

Esta versao é mais adequada para backup/
restauracdo de sistema ou de preferéncias
de firewall e para atualizacdo de firmware.
Qualquer firewall com assinatura AGSS ou
CGSS pode ter essa funcionalidade basica
de gerenciamento ativada para ajudar a
administrar firewalls.

2.CSC Management
Essa opcdo de assinatura paga ativa os
recursos completos de gerenciamento,

incluindo os recursos de Automacao
de fluxo de trabalho e Implementacao
sem intervencao.

3.CSC Management e Reporting

Essa opcao de licenca é ideal para
instituicdes maiores com muitos firewalls
implementados em locais geograficamente
dispersos que estao sob gerenciamento
baseado em grupos ou locatérios. Isso
inclui organizacoes de médio porte,
empresas distribuidas, setor publico

e instituicdes de ensino com muitos
distritos e campi, e provedores de servicos
gerenciados (MSPs).

Além dos recursos completos de
gerenciamento, essa opcdo de assinatura
oferece recursos completos de relatérios
pararealizar anélises e auditorias
periddicas ou sob demanda de seguranca

e desempenho da rede. Isso pode ser

feito usando uma interface interativa
universal na tela com graficos e tabelas em
tempo real ou fora da tela com relatérios
exportados programados.

4.CSC Analytics

Esse é um eficiente servico suplementar
paratodas as opcdes de assinatura do
Capture Security Center. A ativacao

do servico fornece acesso total as
ferramentas e servicos do SonicWall
Analytics e SonicWall Cloud App Security
paraconduzir a pericianaredeea
deteccdo de ameacas usando recursos
abrangentes de drilldown e pivotamento.

Recursos CSsC CSC CSC Management CSsC
Management Lite Management e Reporting Andlise
Backup/Restauracao - Sistema de firewall Sim Sim Sim Sim
Backup/Restauracao - Preferéncias de firewall Sim Sim Sim Sim
L Apenas do Apenas do ) Apenas do
Atualizacdo de firmware Arauivo local arquivo local ou Sim ArQUIVO local
q MySonicWall q
Programacéo de tarefas — Sim Sim —
Gerenciamento de firewall de grupo - Sim Sim -
Management
Heranca - Para frente/reversa — Sim Sim —
Implementacdo sem intervencao’ — Sim Sim —
Downloads de assinatura de firewall off-line - Sim Sim -
Fluxo de trabalho - Sim Sim —
Licencas agrupadas - Pesquisa,
compartilhamento, inventario de codigo de — Sim Sim —
ativacdousado
Agendar relatérios, monitoramento em tempo . .
o — — Sim Sim
Relatérios real, painéis de resumo
(com base em Download de relatérios: aplicacoes, ameacas,
Netflow/IPFIX) CFS, usudrios, trafego, origem/destino — - Sim Sim
(relatério de fluxo de um ano)
Rede de cacaforense e ameacas usando )
. . o — — — Sim
Andlise drilldown e dindmica
(com base em Seguranca de aplicacdo na nuvem — — — Sim
Netflow/IPFIX) guranca de aplicac
Retencao de dados de trafego por 30 dias — — — Sim
Suporte técnico SO”&ZH\ESGCSSOS Suporte 24x7 Suporte 24x7 Suporte 24x7

1 Suporte para SOHO-W com firmware 6.5.2+; séries TZ, NSA e NSa 2650-6650 com firmware 6.5.1.1+. Ndo tem suporte para as séries SOHO ou NSv.
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Modelos de firewall com suporte

O Capture Security Center esta

disponivel somente para clientes AGSS/
CGSS com firewalls SOHO-W, Série

TZ,Série NSA, NSa 2650-6650, e Série
NSv. Para o SuperMassive Série 9000,
NSa 9250 a 9650 e NSsp 12400 a 12800, a

opcao de assinatura do CSC Management

Capture Security Center

é ativada automaticamente como
parte de sua ativacao de assinatura de
AGSS correspondente.

Management

Geracao derelatérios

Andlise

FW bésico

SOHO-W, Seérie TZ, NSv 10-100

Série TZ,NSv 10-100

Série TZ,NSv 10-100

FW intermediario

Série NSA, NSa 2650-6650,
NSv 200-400

Série NSA, NSa 2650-6650,
NSv 200-400

Série NSA, NSa 2650-6650,
NSv 200-400

FW de tecnologia avancada

Informacoes para pedidos

SuperMassive série 9000,
NSsp série 12000, NSa 9250-9650,
NSv 800-1600

Produto SKU

SonicWall Capture Security Center Management para Série TZ, SOHO-W, NSv 10 a 100, 1 ano 01-SSC-3664
SonicWall Capture Security Center Management para Série TZ, SOHO-W, NSv 10 a 100, 2 anos 01-SSC-9151
SonicWall Capture Security Center Management para Série TZ, SOHO-W, NSv 10 a 100, 3 anos 01-SSC-9152
SonicWall Capture Security Center Management para NSA 2600 a 6600, NSa 2650 a 6650 e NSv 200 a 400, 1 ano 01-SSC-3665
SonicWall Capture Security Center Management para NSA 2600 a 6600, NSa 2650 a 6650 e NSv 200 a 400, 2 anos 01-SSC-9214
SonicWall Capture Security Center Management para NSA 2600 a 6600, NSa 2650 a 6650 e NSv 200 a 400, 3 anos 01-SSC-9215
SonicWall Capture Security Center Management e Reporting para Série TZ, NSv 10 a 100, 1 ano 01-SSC-3435
SonicWall Capture Security Center Management e Reporting para Série TZ, NSv 10 a 100, 2 anos 01-SSC-9148
SonicWall Capture Security Center Management e Reporting para Série TZ, NSv 10 a 100, 3 anos 01-SSC-9149
SonicWall Capture Security Center Management e Reporting para NSA 2600 a 6600, NSa 2650 a 6650 e NSv 200 a 400, 1 ano 01-SSC-3879
SonicWall Capture Security Center Management e Reporting para NSA 2600 a 6600, NSa 2650 a 6650 e NSv 200 a 400, 2 anos 01-SSC-9154
SonicWall Capture Security Center Management e Reporting para NSA 2600 a 6600, NSa 2650 a 6650 e NSv 200 a 400, 3 anos 01-SSC-9202
SonicWall Capture Security Center Analytics para Série TZ,NSv 10 a 100, 1 ano 02-SSC-0171
SonicWall Capture Security Center Analytics para NSA 2600 a 6600, NSa 2650 a 6650 e NSv 200 a 400, 1 ano 02-SSC-0391

Navegadores da Internet

e Microsoft® Internet Explorer 11.0 ou

superior (ndo usar modo de compatibilidade)

e Mozilla Firefox 37.0 ou superior
e Google Chrome 42.0 ou superior

e Safari (versdo mais recente)

Sobre nés

Appliances com suporte do SonicWall
gerenciados pelo Capture Security Center

edaSérieTZ

e Appliances de seguranca de rede da
SonicWall: appliances NSa 2600 a NSa 6650

e Appliances virtuais de seguranca de rede
SonicWall: NSv 10 aNSv 400

e SonicWall Endpoint Security -
Capture Client

e SonicWall Cloud Security - Cloud App
Security (CAS)

A SonicWall tem combatido o setor de crime cibernético ha mais de 27 anos, defendendo pequenas, médias e grandes empresas em todo o
mundo. Nossa combinacao de produtos e parceiros possibilitou uma solucdo automatizada de deteccdo e prevencao de violacdo em tempo
real ajustada as necessidades especificas de mais de 500.000 organizacdes em mais de 215 paises e territérios, o que permite que vocé
faca mais negdcio com menos preocupacdes. Para obter mais informacoes, visite www.sonicwall.com ou siga-nos no Twitter, no LinkedIn,

no Facebook e no Instagram.

SonicWall, Inc.
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