“Implementar los firewalls de proxima generacion de SonicWall nos
permitio llegar a niveles de servicio de 99%, con lo que pudimos
resolver las necesidades puntuales en cuanto alta disponibilidad.
En la parte de seguridad el beneficio principal que trajeron
consigo estos nuevos dispositivos es la tranquilidad de trabajar
en un entorno seguro, protegidos contra amenazas avanzadas y
con la confianza de que cada paquete que pasa por la red ha sido
analizado incluido el trafico cifrado. De hecho, hemos visto como
otros colegas de la industria han tenido problemas con malware y
otras amenazas, por lo que consideramos que contar con el apoyo
tecnoldgico de SonicWall ha sido importante para mantenernos
alejados de este tipo de incidentes”.

LUIS CARLOS CACERES OSORIO
DIRECTOR DE Tl EN DALTON CORPORACION
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DALTON CONFIA A SONICWALL
SU ESTRATEGIA DE SEGURIDAD
Y ALTA DISPONIBILIDAD DE
SERVICIOS

SonicWall respalda a Dalton mediante soluciones que les permiten
alcanzar los niveles mas altos de disponibilidad en sus servicios, a
través de laimplementacion de una plataforma de seguridad basada
en firewalls de préxima generacion, que ademas brinda proteccién
contra amenazas avanzadas, filtrado de contenido y SD-WAN.

Necesidades del negocio

Dalton Corporacion tuvo su origen hace mas de 7 décadas, en primera
instancia en el ramo textil y posteriormente en diferentes segmentos de
mercadoincluyendo la parte comercial,inmobiliaria, financiera, automotriz
y de servicios. Actualmente la empresa tiene actividades comerciales en
Jalisco,CDMX,San LuisPotosiyEstadodeMéxico,atravésde 32puntospara
sus diferentes divisiones, donde confluyen alrededor de 2,500 usuarios.

Durante 2015 al 2016 la empresa crecid de forma acelerada, lo que
determind la necesidad imperante de contar con un esquema controlado
de seguridad en capas, de elevar sus niveles de servicio entre el corporativo
y los puntos de venta, a fin de evitar caidas que repercutieran tanto en
la operacion interna como en la atencion a clientes y garantizara la alta
disponibilidad. Adicionalmente se enfrentaban al desafio de lograr una
estrategia unificada de filtrado de contenido ya que cada marca con las que
trabaja la empresa tenia sus propias politicas y era necesario atender las
necesidades puntuales de cada sucursal y alinearlas a las del corporativo.

Solucién

Se procedid a disefar una estrategia de seguridad que incluyd, como
primera medida, la instalacion de firewalls de préxima generacién en el
corporativo para garantizar los servicios basicos de seguridad, empezando
por el enlace VPN que permitiria asegurar la alta disponibilidad para luego
expandir esta estrategia a las sucursales, de acuerdo a las necesidades
puntuales de cada una. Las siguientes capas incluyeron filtrado de
contenido como una de las prioridades, la cual afadio el reto de poder
lograr un esquema unificado de seguridad, dada la naturaleza mixta del
negocio de Dalton Corporacion y los requerimientos puntuales de cada
marca que maneja el grupo. Posteriormente se realizo la instalacion de
una de las soluciones mas importantes que ofrecié SonicWall, el Capture
Advance Threat Protection (ATP), un sandbox en la nube de multiples
motores que permite analizar codigos sospechosos y bloquear nuevo
malware. Por Ultimo, se implementd la solucién SDWAN que mejord la
calidad en la navegacion y en la telefonia IP del grupo.

Beneficios

e Se alcanzé un 99% de disponibilidad de los servicios.

» Mayor control de la seguridad y aumento la confianza.

e La empresa mejord sus servicios de navegacion, velocidad en el despliegue
de aplicativos.

e Optimizé sus sistemas de comunicacion.

e Permitio establecer de manera segura la conexién entre sitios remotos

Soluciones utilizadas
SonicWall NSA 4600, SonicWall TZ500, SonicWall TZ300, SonicWall Advance
Threat Protection (ATP), SonicWall SDWAN

Conozca otros casos de estudio en: www.sonicwall.com/es-mx/
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