NOTA SINTETICA:
PERCHE LACCESSO

SICURO DAI DISPOSITIVI
MOBILI E UN IMPERATIVO
AZIENDALE STRATEGICO

L'accesso dai dispositivi mobili consente di mantenere
produttive le aziende in un mondo dinamico alle prese

con sfide epeocali

»
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Sommario

A livello globale, il telelavoro € qualcosa che durera e anzi si
espandera. | vantaggi in termini di flessibilita, continuita e
produttivita rendono I'accesso sicuro dai dispositivi mobili un
imperativo strategico per le aziende moderne. Tuttavia, per
poter supportare efficacemente il telelavoro, i responsabili
informatici devono affrontare diverse sfide, come I'aumento
esponenziale degli endpoint, la maggiore sofisticazione delle
minacce e la necessita di accedere alle risorse interne e a quelle
Saas$, il tutto dovendo fare i conti con le ristrettezze di bilancio.

Introduzione

| mezzi di informazione sono pieni di notizie che mettono in
evidenza sfide epocali che richiedono soluzioni tecnologiche
dinamiche. Emergenze in campo sanitario, eventi naturali come
terremoti, tsunami, uragani e tormente, e crisi politiche possono
impedire al personale essenziale di viaggiare o di accedere alle
risorse che si trovano presso una sede fisica. Per garantire la
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continuita dei ricavi, le aziende devono disporre della flessibilita
per poter lavorare da qualsiasi luogo e in qualsiasi tempo.

Al tempo stesso, molte aziende cercano di trarre vantaggio

da una maggiore produttivita del personale e dal suo
mantenimento, come pure dalla riduzione al minimo dei costi
operativi diretti relativi al mantenimento di uffici fisici, mettendo
il personale in condizione di lavorare da qualsiasi luogo e in
qualsiasi momento.

Secondo un’indagine 2019 IWG globale che ha riguardato piu di
15.000 professionisti di diversi settori in 80 paesi:

e |'85% ha confermato un aumento della produttivita
riconducibile alla maggiore flessibilita

e || 65% ha dichiarato che il lavoro flessibile ha contribuito
a ridurre i costi d’investimento o quelli operativi e a
gestire il rischio

e || 75% ritiene che il lavoro flessibile diventera la nuova norma




o || 62% delle aziende mondiali si € gia
dotato di politiche di lavoro flessibile

e Piu della meta dei dipendenti a livello
mondiale lavora da casa per piu di
2,5 giorni alla settimana

e Oltre I'80% dei lavoratori sceglierebbe
un lavoro flessibile rispetto a
quello tradizionale

¢ Nella sola economia statunitense
si potrebbe avere una crescita
di 4,5 trilioni di dollari grazie al
lavoro flessibile

Di conseguenza, le aziende hanno fatto
affidamento in misura sempre maggiore
sull'accesso alle risorse dai dispositivi
mobili autorizzati e BYOD al di fuori dei
perimetri delle reti tradizionali.

Una cibersicurezza efficace deve
comprendere I'accesso sicuro dai
dispositivi mobili

Consentire I'accesso dai dispositivi mobili
nell'odierno mondo iperdistribuito,
sempre e dovunque, apre un'infinita

di punti di esposizione in una

miriade di dispositivi endpoint mobili
potenzialmente non sicuri.

La fallibilita umana e i comportamenti
online a rischio implicano che non &

possibile fidarsi dei dipendenti per
garantire la sicurezza dei loro dispositivi
mobili personali.

Inoltre, le minacce di vario tipo stanno
aumentando, stanno diventando piu
penetranti e piu intelligenti, come il
ransomware mirato, minacce mai viste
prima, malware basato sulla memoria,
attacchi a canale laterale e minacce
crittografate.

In parole povere, la sicurezza della rete
mobile deve essere pari a quella della
rete cablata. A tal fine &€ necessario un
atteggiamento di fiducia zero per quanto
riguarda i dispositivi mobili che cercano
di collegarsi alle risorse aziendali,
indipendentemente dal fatto che le
stesse si trovino in azienda o sul cloud.
Un accesso sicuro da parte dei dispositivi
mobili & un elemento fondamentale
nell'approccio a fiducia zero per quanto
riguarda gli accessi da qualsiasi parte e in
qualsiasi momento.

| responsabili informatici devono inoltre
garantire I'accesso dagli endpoint sui
dispositivi mobili, ma devono fare

i conti con budget limitati e con la
disponibilita di personale qualificato.

Cio significa razionalizzare I'installazione,
la disponibilita e il supporto per ridurre

il costo totale della proprieta. Per poter
essere efficace, la cibersicurezza deve
mettere a disposizione dei dipendenti
che utilizzano dispositivi mobili un
accesso semplice e sicuro 24 ore su
24,7 giorni su 7, alle principali risorse
aziendali in modo flessibile, di facile uso,
con un valido rapporto costi-benefici

e modulare.

Conclusioni

Sia che si tratti di garantire la

continuita aziendale o di aumentare

il mantenimento e la produttivita dei
dipendenti, 'accesso sicuro dai dispositivi
mobili € un imperativo aziendale
strategico. La soluzione SMA (Secure
Mobile Access) di SonicWall consente
alle imprese iperdistribuite I'accesso da
qualsiasi parte e in qualsiasi momento. In
tal modo le aziende possono beneficiare
della flessibilita per poter restare
operative indipendentemente dagli esiti
che potra avere la situazione attuale.

Per ulteriori informazioni consultare
www.sonicwall.com/products/remote-
access.
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