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Introducao

O gerenciamento e a seguranca de endpoints sao criticos no clima
empresarial atual. Com usudrios finais que iniciam e encerram as
sessoes na rede usando dispositivos com vulnerabilidade sem patches
de seguranca e com ameacas criptograficas que chegam aos endpoints
sem controle, os dispositivos devem ser protegidos tanto nos endpoints
em si como na rede como um todo. Uma vez que ransomware e roubos
de credenciais estao cada vez mais disseminados, endpoints se tornaram
um campo de batalha no cenario atual de ameacas.

Apesar da grande quantidade de solucdes no mercado atual, os
administradores ainda tém dificuldades com a visibilidade e com o
gerenciamento de seu sistema de seguranca. Além disso, enfrentam o
desafio de garantir seguranca consistente ao cliente e, a0 mesmo tempo,
oferecer funcdes de inteligéncia e relatérios acionaveis e faceis de usar.
A seguir apresentaremos alguns dos desafios que vocé podera encontrar
guando formular sua estratégia de protecao de endpoints.
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Solucoes de seguranca
antiqguadas

Os administradores tém que garantir que os endpoints estejam
executando a versao correta dos componentes do software de
seguranca de acordo com a politica de conformidade. Este problema

se agrava ao se utilizarem solucdes antivirus tradicionais baseadas em
banco de dados com assinaturas atualizadas para se defender contra as
ultimas ameacas. Solucdes de protecio avancada de endpoints (AEP)
gue atuam examinando o comportamento do sistema (heuristica) sdo
mais efetivas contra esses ataques e também conseguem bloquear
scripts maliciosos, como os observados em ataques sem arquivos.

"91% das aplicacoes comerciais contém
componentes de codigo aberto
antiguados ou abandonados”

Referéncia: Sinopse do relatério Open Source Security and Risk
Analysis (OSSRA) 2020
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Reforco de politicas e
Conformidade na rede

Administradores encontram dificuldades para mitigar os riscos que
surgem com os funcionarios usando seus dispositivos em redes
terceirizadas: em casa, nas lanchonetes, em hotéis ou aeroportos. Ao
mesmo tempo enfrentam desafios no momento de reforcar a politica
da empresa sobre o uso da rede quando se esta fora do escritorio.
Fora do lugar de trabalho, os funcionarios estdo mais propensos a
acessar sites maliciosos e a visitar sites improdutivos. Se seus usudrios
transmitirem todos os seus dados pelo centro de dados corporativos
via VPN, ha a necessidade de limitar o contetdo intenso de largura de
banda, tais como videos. No inicio da pandemia, os administradores de
rede reclamavam que suas redes estavam sendo inundadas por TikTok,
YouTube, Netflix e outros servicos provenientes de streaming - e este
problema continua crescendo a medida que a qualidade da imagem
melhora e a confianca no uso desses aplicativos como entretenimento
aumenta.

“30 a 40 por cento das atividades dos
funcionarios na internet nao estao

relacionadas ao trabalho”
Referéncia: Estudos IDC
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Obtencao de relatorios e
gerenciamento de acesso

Em alguns casos, os administradores podem gerenciar multitenants
através de firewalls, mas seus usudrios estao configurados em um

Unico grupo. Isso complica a obtencdo de um single-sign-on (SSO) de
um administrador de firewall ou de um console de gerenciamento
quando se tenta gerenciar as politicas de um cliente. Ao mesmo tempo,
os regulamentos de conformidade impdem frequentemente que todas
as funcoes de administradores sigam o principio do privilégio minimo.
Assim um pacote de gerenciamento de cliente unificado que nao
consegue administrar os controles de acesso baseados em funcoes dara
muitos problemas. Por exemplo, alguém pode estar limitado a duas
funcoes; uma que tem acesso de leitura e escrita e outra somente com o
de leitura.

Ameacas que vém de
canais criptografados

Com mais aplicacoes protegidas por canais criptografados, como
HTTPS, e o malware também recorrendo a criptografia para burlar a
inspecdo baseada em rede, a inspecio profunda de trafico SSL/TLS (DPI/
SSL) se tornou extremamente necessaria. No entanto, isto ndo ocorre
facilmente sem a implementacao em massa dos certificados de SSL/TLS
em todos os endpoints confidveis, para evitar experiéncia de usuario e
problemas de seguranca.
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Entender alertas e passos
para resolucao

Geralmente os usuarios finais sdo menos conscientes dos riscos

de seguranca do que os profissionais em seguranca. Assim eles

nao entendem os alertas na maioria dos clientes de seguranca de
endpoints. Além do mais, a maioria dos clientes ndo inclui informacodes
de autoajuda, o que faz com que ignorem o problema ou que recorram
ao departamento de TI. Por exemplo, se o dispositivo do usuario ndo
cumpre as politicas e ele estd em quarentena, tal usuario ndo sabera
guais as acoes exigidas para voltar a cumprir as normas.

Gerenciamento de licencas

Um dos problemas de back-end do software de seguranca de endpoints
€ que os administradores, especialmente no caso de MSSPs, ndo

podem garantir que seu software esteja licenciado corretamente.

Se as informacodes de licencas relacionadas aos clientes nao forem
monitoradas e armazenadas de maneira centralizada, podem

haver interrupcoes e lacunas na seguranca. Adicionalmente, os
administradores podem ter dificuldades para executar relatérios de
conformidade contra todas as licencas terceirizadas implementadas para
pagar seus parceiros.
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Parar as ameacas
avancadas, tais como
ransomware

Muitas vezes os enfoques tradicionais de seguranca de endpoints
podem deixar lacunas no cumprimento das exigéncias administrativas.
A abordagem de longa data baseada em assinaturas das tecnologias
antivirus tradicionais fracassou em acompanhar o desenvolvimento de
malwares e das novas técnicas de evasao de malwares. Muitas solucoes
antigas ndo conseguem oferecer deteccao avancada de ameacas e
também nao tém suporte para seguranca em camadas nos endpoints,
incluindo integracao com o ambiente de sandboxing.

“No final do 3° trimestre de 2020,
ransomware aumentou 40% em relacao

ao mesmo periodo de 2019
Referéncia: Dados de Ameacas da SonicWall do 3° trimestre
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Onde estao as
vulnerabilidades criticas?

Com o grande aumento em aplicacdes empresariais, a ameaca de
vulnerabilidades das aplicacoes tem crescido exponencialmente, dando
dores de cabeca aos administradores de Tl e resultando em falhas

na seguranca. Muitas organizacdes ainda nao tém como identificar o
nuimero e a classificacao das vulnerabilidades, o que dificulta a criacao
de um plano, tanto para fornecer patches como para desinstalar as
aplicacoes de risco.

“‘Somente em 2019, as CNAs atribuiram
pontuacoes CVSS criticas de 2,0+ a mais
de 16.000 vulnerabilidades.”

Referéncia: NIST National Vulnerability Database
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https://nvd.nist.gov/vuln

LEIA O RESUMO EXECUTIVO
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