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Servico SonicWall Capture Advanced
Threat Protection

Descubra e pare ataques do tipo zero-day e outros ataques desconhecidos

Para protecao eficaz contra ameaca
zero-day, as organizacdes precisam
de solucdes que incluam tecnologias
de analise de malware e que possam
detectar ameacas avancadas evasivas
e malware, hoje e futuramente.

Para proteger clientes contra os perigos
cada vez maiores de ameacas zero-day,

o Servico SonicWall Capture Advanced
Threat Protection (ATP), um servico baseado
em nuvem disponivel com os firewalls
SonicWall, detecta e pode bloquear ameacas
avancadas no gateway até o veredito. Esse
servico é a Unica oferta de deteccao de
ameaca avancada que combina sandboxing
de multiplas camadas, inclusive Real-Time
Deep Memory Inspection (RTDMI™) da
SonicWall, emulacdo completa do sistema

e técnicas de virtualizacao, para analisar o
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comportamento de codigo suspeito. Essa
combinacao eficiente detecta mais ameacas
do que solucdes de sandbox de mecanismo
Unico, que sao especificas do ambiente de
computacdo e susceptiveis a evasao.

A solucao verifica o trafego e extrai

o cddigo suspeito para analise, mas
diferentemente de outras solucbes de
gateway, analisa um grande intervalo

de tamanhos e tipos de arquivos.

A infraestrutura de threat intelligence
global implementa rapidamente
assinaturas de correcdo para ameacas
recém-identificadas a todos os appliances
de seguranca de rede da SonicWall, o que
evita a infiltracdo adicional. Os clientes se
beneficiam da eficicia de alta seguranca,
tempos de resposta rapidos e custo total
de propriedade reduzido.
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Beneficios:

e Alta eficacia de seguranca
contra ameacas desconhecidas

e Implementacao de assinatura
praticamente em tempo real protege
contra ataques futuros

e Reducio do custo total de propriedade

e Bloqueio de arquivos no gateway até
o veredito

e Multiplos mecanismos processam
arquivos em paralelo para
vereditos rapidos

e O mecanismo RTDMI da SonicWall
bloqueia malware desconhecido em
grande escala ao utilizar técnicas de
inspecdo em tempo real baseadas
em memboria
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Uma solucdo de multiplos mecanismos baseada em nuvem para interromper ataques de zero-day
e desconhecidos no gateway



Para melhor protecao
contra ameaca zero-day,
a solucao é arquitetada para

adicionar dinamicamente
novas tecnologias de anélise
de malware a medida que

0 cenério de ameaca evolui.

Recursos

Analise de ameaca avancada contra
multiplos mecanismos: o Servico
SonicWall Capture ATP estende

a protecao contra ameaca ao firewall
para detectar e evitar ataques do tipo
zero-day. O firewall inspeciona o trafego,
detecta e bloqueia intrusdes e malwares
conhecidos. Os arquivos suspeitos

sdo enviados a nuvem do SonicWall
Capture ATP para anélise. A plataforma
de sandbox com multiplos mecanismos,
que inclui RTDMI, sandboxing
virtualizado, emulacao completa do
sistema e tecnologia de analise no nivel
hypervisor, executa cédigo suspeito,
analisa o comportamento e fornece
visibilidade abrangente da atividade
mal-intencionada, ao mesmo tempo que
resiste as taticas de evasao e maximiza

a deteccao de ameaca zero-day.

Real-Time Deep Memory Inspection
(RTDMI): nossa tecnologia Real-Time
Deep Memory Inspection com patente
pendente aprimora o servico Capture
ATP com multiplos mecanismos da
SonicWall. O mecanismo RTDMI detecta
e bloqueia de forma proativa malware

em grande escala, de ameacas zero-day

e desconhecido ao inspecionar a memoria
diretamente. Devido a arquitetura em
tempo real, a tecnologia SonicWall RTDMI
é precisa, minimiza falsos positivos

e identifica e mitiga ataques sofisticados.

Analise ampla de tipo de arquivo:

o servico oferece suporte a anélise de

um amplo tamanhos e tipos de arquivos,
inclusive programas executaveis (PE), DLL,
PDFs, documentos MS Office, arquivos,
JAR e APK, além de multiplos sistemas
operacionais, inclusive Windows e Android.
Os administradores podem personalizar

a protecao ao selecionar ou excluir arquivos
para serem enviados a nuvem para andlise
por tipo de arquivo, tamanho de arquivo,
remetente, destinatario ou protocolo.

Além disso, os administradores podem
enviar arquivos manualmente ao servico de
nuvem para andalise.

Bloqueia até o veredito: para evitar

gue arquivos potencialmente mal-
intencionados entrem na rede, os arquivos
enviados ao servigo de nuvem para analise
podem ser mantidos no gateway até um
veredito final.

Capture ATP | Status

Files scanned in the last 30 days

Viewing 652 files scanned.

No filters applied. Add Filter
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Submitted by src Dest

COEAE481E 203.81.81. 192.168.104.
COEAE481E 47.89.251. 192168.104.
COEAESB1E 185.91.116. 192.168.104.
COEAE481E 47.80.261. 192.168.104.

A pdgina do relatério do SonicWall Capture ATP exibe resultados didrios de visualizacdo
rdpida. Barras coloridas no relatério indicam os dias em que o malware foi descoberto.

Os administradores podem clicar em resultados didrios individuais e aplicar filtros para ver
rapidamente arquivos mal-intencionados com os resultados.
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Implementacao rapida de assinaturas
de correcao: quando um arquivo

¢é identificado como mal-intencionado,

é disponibilizada uma assinatura
imediatamente para firewalls com
SonicWall Capture ATP para evitar
ataques posteriores. Além disso, o
malware é enviado a equipe de pesquisa
de ameacas do Laboratério SonicWall
Capture para andlise adicional e inclusdo
de informacoes da ameaca nos bancos
de dados de assinatura de antivirus

do gateway e de IPS. Além disso, ele

€ enviado aos bancos de dados de
reputacido de URL, de IP e de dominio no
prazo de 48 horas.

Relatérios e alertas: o Servico SonicWall
Capture ATP fornece um painel de
analise de ameaca de visualizacdo rapida
e relatorios que detalham os resultados
de analises dos arquivos enviados ao

servico, inclusive fonte, destino e um
resumo, além de detalhes de acao de
malware apos a detonacdo. Os alertas do
registro de firewall fornecem notificacao
sobre arquivos suspeitos enviados

ao Servico SonicWall Capture ATP

e veredito de analise dos arquivos.

Sobre nés

A SonicWall tem combatido o setor do
crime cibernético por mais de 27 anos
ao defender desde pequenas e médias
empresas até grandes corporacoes
mundialmente. Nossa combinacio de
produtos e parceiros possibilitou uma
solucdo de defesa cibernética em tempo
real ajustada as necessidades especificas
de mais de 500.000 empresas em

mais de 215 paises e territérios, o que
permite que vocé faca mais negdcio com
menos preocupacoes.
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Source

A 396kb
PE32 executable (GUI) Intel
80386

fmouse.exe
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virus scanners.

‘Why live detonations were needed

Engine Alpha tme

N vin7_x32

Not a known malware

‘ 1855
Embedded code found

Not a known reputable vendor Engine Beta
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Not a known reputable domain 2455 84

@ Allother resuts inconclusive. File 2455 7

sent to detonation engines for
further analysis

Engine Gamma

downloaded a malicious file. The endpoint may need to be cleaned.
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‘Summary of actions once detonated

Destination

PLATAFORMAS COM SUPORTE

O Servico SonicWall Capture ATP
tem suporte nos firewalls a seguir
da SonicWall que executam o
SonicOS 6.2.6 e superiores:

NSsp 12800
NSsp 12400

NSa 9650
NSa 9450
NSa 9250
NSa 6650
NSa 5650
NSa 4650
NSa 3650
NSa 2650

Série TZ600
Série TZ500
Série TZ400
Série TZ300

NSv 1600
NSv 800
NSv 400
NSv 300
NSv 200
NSv 100
NSv 50
NSv 25
NSv 10
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detonation engines
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live detonations

See everything the engines saw
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O relatério detalhado da andlise também estd disponivel para arquivos analisados para facilitar

a correcdo.
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