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PODER JUDICIARIO

ESTADO DO TOCANTINS

“Ao implantarmos os

firewalls da SonicWall contamos com
uma solugao robusta, preparada para
lidar com ameacas atuais e futuras,
suportar os volumes exponenciais de
processamento e inspecionar todo o
trafego”.

Customer Profile

Company Tribunal de Justica do Estado
do Tocantins

Industry Governo

Country Brasil

Employees 3 mil colaboradores internos e
11 mil advogados cadastrados

Website http://www.tjto.jus.br/

SONICWALL

TRIBUNAL DE JUSTICA DO
TOCANTINS ADOTA SONICWALL PARA
PROTEGER TRAFEGO DE DADOS E
VIDEO ENTRE FORUNS E COMARCAS
DE TODO O ESTADO

Pioneiro na digitalizagcao de processos, o TJTO
modernizou seu ambiente de seguranca para enfrentar
ameacas novas e avancadas

Necessidades do negdcio

Com 47 redes distribuidas em todo o Estado do Tocantins, o ambiente
do TJTO é altamente critico. Essa infraestrutura suporta o trafego de
dados gerado por 11 mil advogados cadastrados — profissionais realizam
em média 3 milhdes de acessos aos processos por més, em 39
comarcas. O ambiente atende, também, 3 mil usuérios internos. Somente
em 2021 foram realizadas mais de 38 mil videoconferéncias, desse total
mais de 600 audiéncias de custddia. O TJTO conta, também, com o
"balcao virtual” que atendeu até setembro mais 8.870 solicitagdes por
via chat. O tribunal buscou uma solucao para dar conta do alto volume de
dados e video e da demanda por novos servigos, garantindo a protecao
contra novas e avancgadas ameagas virtuais. Outro desafio era a
agilidade na migracéo dos equipamentos antigos para 0s novos da
SonicWall. Ajanela de manutencgéo nao poderia atrapalhar a entrada de
processos ou paralisar o ecossistema de justica do Estado.

Solucao

Para dar conta do ambiente critico e distribuido, o TJTO adotou as
solu¢des da SonicWall na sede em Palmas, Corregedoria Geral, Anexos,
ESMAT e nos féruns das comarcas, de modo a proteger toda arede. O
datacenter principal conta com o firewall SonicWall NSa 6650 em alta
disponibilidade. O TJTO utiliza, também, o servico Advanced Gateway
Security Suite Bundle para prevenc¢ao de ameacas avancgadas e o
Sandbox (SonicWall Capture ATP) em nuvem. O datacenter secundario,
para contingéncia e recuperagao de desastres, conta com o SonicWall
NSa 3650. As comarcas e anexos, por sua vez, receberam o SonicWall
TZ 400 interligados por VPNs. Toda essa infraestrutura foi fundamental
para apoiar o teletrabalho durante a pandemia. O TJTO adotou, ainda, o
sistema de gerenciamento SonicWall GMS para ambiente distribuido. A
virada da chave para 0 novo ambiente aconteceu em apenas 30 minutos.

Beneficios

* Protecdo ao trafego de dados e video

* Prevencdo contra ameacas novas e avancadas

» Sandbox examina, na nuvem, cada arquivo para download
» Gerenciamento de seguranca de todos os pontos da rede

Solugoes Utilizadas

Hardware: Firewalls de Proxima Geragdo SonicWall NSa 6650, NSa 3650
e TZ 400

Software: SonicWall GMS (Global Management System), Advanced
Gateway Security Suite Bundle para prevencao de ameacas avancgadas e
o Sandbox (SonicWall Capture ATP).
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