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“O refresh do parque SonicWall é uma resposta ao extraordinario
crescimento do Sicoob Central Unicoob nos ultimos anos. Era
fundamental garantir que os servicos financeiros oferecidos
pelas nossas cooperativas contassem com o mais alto grau de
protecao digital. Com a nova geracao de solucées SonicWall,
estamos preparados para atender demandas atuais e futuras de
seguranca. Conseguimos proteger todo o nosso ambiente, do
core as agéncias e cooperativas, incluindo colaboradores em
home office.

Como desde 2019 estamos trabalhando para que o Sicoob
opere em conformidade com a LGPD (Lei Geral de Protecao de
Dados), era fundamental usar solucées SonicWall para gerar
relatérios sobre evasdes de dados. Esses relatérios aceleram o
rastreamento de incidentes e a geracao de analises, informacoes
criticas para a realizacao de ajustes de seguranca e a promocao
do continuo alinhamento a LGPD”.

JOAO PAULO MACHADO VIEIRA, SUPERVISOR DE
INFRAESTRUTURA DE Tl DO SICOOB CENTRAL UNICOOB
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SONICWALL

SICOOB CENTRAL UNICOOB
RENOVA PARCERIA COM
SONICWALL PARA AMPLIAR
SEGURANCA DE TI DE
COOPERATIVAS E AGENCIAS

Cooperativa Central renovou os firewalls de todas as operagées em mais de
300 pontos de atendimento.

Visao do negdcio

Movidas pelo propésito de humanizar as relacdes financeiras, as cooperativas
filiadas ao Sicoob Central Unicoob prestam atendimento a mais de 430 mil
cooperados em municipios do Amapa, Mato Grosso do Sul, Parana, Para, Rio
Grande do Sul e Sao Paulo. A Central foi constituida em 2001 com as cooperativas
de Maringa, Francisco Beltrdo, Dois Vizinhos e Foz do Iguacu. Tendo como
base as associacbes comerciais da regido, o Sicoob Parand se desenvolveu
rapidamente, abrindo cooperativas nas principais cidades do estado, inclusive na
capital, e expandindo a rede de atendimento. Em 2014, com a expansao para
estados como Santa Catarina, Pard e Amapa, a Central alterou sua denominacao
para Sicoob Central Unicoob. A partir de 2017, as cooperativas filiadas iniciaram o
processo de expansdo para os estados do Rio Grande do Sul e do Mato Grosso do
Sul. Em 2019, foi a vez das cooperativas abrirem unidades em Sdo Paulo.

A visao arrojada e a evolucdo da Central Unicoob proporcionaram a expansao do
atendimento para outras Centrais e cooperativas do sistema Sicoob, especialmente
na area de servicos e tecnologia, para isso foi criado um CSC (Centro de Servicos
Compartilhados). Com isso, a equipe de tecnologia presta, hoje, suporte a mais de
650 agéncias, atendendo aproximadamente 6.000 colaboradores.

Solucao

Desde 2015, o Sicoob Central Unicoob era protegido pelas solucdes de seguranca
da SonicWall. Nos ultimos seis meses, a organizacao decidiu atualizar seu ambiente
de seguranca, abrindo uma nova RFP.Ao final do processo de selecdo do novo
ambiente de seguranca, a plataforma SonicWall foi novamente escolhida para
proteger os negocios do Sicoob Central Unicoob. 90% do parque SonicWall foi
atualizado. O refresh da plataforma SonicWall no Sicoob Central Unicoob contribui
para a protecao dos data centers, das agéncias e dos colaboradores que seguem em
home office integral ou parcial. Firewalls de proxima geracdo SonicWall NSa 6650
estao em alta disponibilidade (HA) nos dois data centers da organizacdo e atuam
como o centro de centenas de VPNs seguras entre esses pontos e as agéncias.

O Sicoob Central Unicoob utiliza, também, a plataforma de gerenciamento
SonicWall NSM (Network Security Management), o SonicWall Capture Advanced
Threat Protection (sandbox implementado também nas agéncias Sicoob), o AGSS
(Advanced Gateway Security Suite), além de solucées Analytics da SonicWall.
Merece destaque, por fim, o uso da solucdo SD-WAN da SonicWall para garantir a
alta disponibilidade da rede e a reducao do uso de links MPLS. O SD-WAN permite
que o Sicoob Central Unicoob passe a realizar operagdes financeiras seguras por
meio de links de Internet otimizados.

Beneficios

» Ambiente com alta disponibilidade (HA) e seguranca nos data centers e nas agéncias.
¢ VVPNs seguras suportam acessos a partir de mais de 650 pontos remotos
(agéncias e cooperativas)

e Organizacdo conta com mais de 2500 VPNs seguras conectando o Home Office/
Trabalho Remoto a rede corporativa;

o Redes WLAN, LAN E WAN protegidas;

« Alta disponibilidade e eficiéncia operacional com o uso de SD-WAN;

» Gerenciamento centralizado de todo o ambiente;

« Relatdrios analiticos em conformidade a LGPD

Solucoes Utilizadas

Hardware: Firewalls de Proxima Geracao SonicWall NSa 6650, SonicWall NSa 4600 e
2650, série SonicWall TZ 350.

Software: SonicWall NSM (Network Security Management) SonicWall Capture
Advanced Threat Protection (SandBox) SonicWall AGSS (Advanced Gateway
Security Suite).

Conheca outros estudos de caso em: www.sonicwall.com
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