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RESUMO EXECUTIVO: O RESGAL
DO ENSINO SUPERIOR

Melhores praticas de defesa contra ransomware e outros ataques c-

Resumo

Ataques coordenados estdo atingindo as instituicdes de ensino
superior por toda a nacao e pelo mundo. Cibercriminosos ainda
consideram as redes de faculdades e universidades um alvo
lucrativo para ransomware. No entanto, ha alguns passos que vocé
pode seguir para evitar ser uma vitima.

Introducao

Ha uma preocupacio crescente quanto a ataques de ransomware
nas redes de ensino superior. Servicos académicos foram bloqueados
e os custos cumulativos de ransomware foram de milhoes.

Uma tendéncia preocupante

De acordo com o Relatério de Ameacas Cibernéticas da SonicWall
2020, os pesquisadores do SonicWall Capture Labs registraram
187,9 milhdes no volume total de ransomware durante 2019, uma
queda de 6% em relacdo ao volume recorde de 2018. Mas o volume
nao deve ser confundido com eficécia.

Organizacoes de cibercrimonosos que usam ransomware
continuam a se concentrar mais na qualidade de seus ataques do
que na quantidade. O que importa nao é o tamanho da organizacao,
mas sim a probabilidade de pagar. Esta é a razado porque as
instituicdes de ensino superior ao redor no mundo continuam sendo
alvos de ransomware. E uma epidemia global.

Esta tendéncia é extremamente prejudicial para a educacao. De
acordo com um relatério recente, o setor da educacao foi o maior
afetado entre todos os setores empresariais nos EUA em 2018 e no
primeiro semestre de 2019. Ameacas vao desde aborrecimentos
com adware até malware mais perigosos como trojans, backdoors
e naturalmente ransomware - um arquivo malicioso que encripta
arquivos do sistema e informacgdes em endpoints e servidores. As
universidades atingidas por ataques de ransomware sdo impedidas
de acessar informacdes vitais até que paguem um resgate em
criptomoeda (geralmente Bitcoin).
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Além do prejuizo financeiro direto causado
por este tipo de ataque, a incapacidade
de acessar os sistemas de computador
paralisa a instituicdo académica. O

custo dos danos aumenta quanto mais
tempo a escola ndo pode enviar e-mails,
registrar as horas de trabalho ou alocar
as salas de aula e recursos de estudo, o
que inclui os computadores da escolae o
acesso a internet necessarios para muitas
atividades de aprendizagem. Escolas

que se recusam a pagar podem ficar
inoperantes por um periodo prolongado.

O famoso Emotet malware também tem
atingido escolas, com atacantes usando
spearphishing para infectar sistemas
com o malware trojan. Hoje em dia,
como muitos servicos sdo inteiramente
computadorizados, até mesmo a
infraestrutura, como aquecimento,
refrigeracao, servicos de cafeteria e
sistemas de seguranca é afetada.

Uma preocupacao global

Muitas das universidades e faculdades dos
EUA vivenciaram ataques de ransomware,
vazamento de informacdes e contas de
e-mail comprometidas. As universidades

e institutos académicos tém sido alvos de
atacantes mais sofisticados, interessados
em roubar a propriedade intelectual (IP) e
dados de pesquisa que essas instituicoes
produzem.

A situacdo em outras partes do mundo

é igualmente ruim. Na Australia, o chefe
da agéncia de inteligéncia local foi
chamado para explicar as universidades
sobre ataques cibernéticos e meios de
prevencdo. Esta foi uma das iniciativas que
teve lugar depois que um ator de ameacas
altamente sofisticado comprometeu
Universidade Nacional da Austrélia (ANU)
e permaneceu na rede da universidade por
meses.

Em abril deste ano no Reino Unido um_
teste de intrusdo feito pelo Comité JISC,

a agéncia do governo que fornece muitos
servicos computadorizados para 6rgaos
académicos britanicos, testou as defesas
de mais de 50 universidades britanicas. Os
resultados foram criticos: os pentesters
obtiveram 100% de sucesso: conseguiram
simplesmente acessar todos os sistemas

testados. Em alguns casos, em apenas
uma hora, os sistemas de defesa foram
contornados, e os hackers éticos foram
capazes de ter acesso a informacoes,
tais como dados de pesquisa, sistemas
financeiros bem como dados pessoais de
funcionarios e estudantes.

Analise: Tendéncia geral

Bill Conner, CEO da SonicWall afirma: “E
muito facil exigir e receber pagamento

de resgate sem riscos associados a
exfiltracdo de dados tradicional. Enquanto
as organizacdes nao levarem a sério a
protecdo contra ransomware, estes tipos
de ataques de ransomware de grande
alcance continuardo. Como pudemos
constatar nas escolas no ano passado, os
ataques de ransomware sdo altamente
preocupantes. As redes distribuidas hoje
em dia podem ser comprometidas em
minutos. As operacgdes diarias ficam presas
em troca de resgate de valores altos.”

N&o é mera coincidéncia que as escolas
estdo entre os alvos mais atacados. As
instituicoes de educacao superior

lidam com grandes somas de dinheiro,
armazenam informacoes pessoais de
estudantes e do corpo docente, se
conectam com organizacdes externas e
provedores e naturalmente com pais, que
usam e-mail como forma de se comunicar
com a escola. Isto significa que a escola

tem uma superficie de ataque muito
grande.

Além das recompensas atraentes, os
estudantes sdo vitimas faceis de phishing
scams. A falta de experiéncia dos
estudantes juntamente com a tendéncia
de se usar senhas simples em varios
servicos os torna suscetiveis a ataques de
coleta de credenciais e difusdo de senha.
Em setembro passado, em um incidente,
mais de 3.000 e-mails de alunos no estado
de Kent foram hackeados desta forma.
Além disso, a conscientizacao dos pais,
professores e faculdade em relacdo aos
riscos cibernéticos é geralmente bem
menor do que em outros setores.

Ransomware nao infecta mais somente
um dispositivo Unico, mas sim varios
dispositivos com aintencdo de infectar
toda arede. Primeiro famosos com

o ataque WannaCry, os autores de
ransomware agora tentam se aproveitar
de vulnerabilidades, tais como SMB no
Windows para se espalhar para outras
unidades. Nem todos os computadores
estdo atualizados e isso oferece a
oportunidade de se infectar ndo somente
esse dispositivo, mas também todos
outros.

Algumas instituicoes académicas sdoricas
em dados e pobres em seguranca, o que as
torna um alvo principal. Faculdades tém
informacdes sobre estudantes, incluindo
graduacdes que sdo fundamentais para
seus futuros empreendimentos e algumas
jurisdicoes tém que manter esses dados
por até 100 anos. As universidades que
conseguiram digitalizar registros antigos
e ndo tém backups apropriados estao se
arriscando a perder esses dados ou a ter
que digitaliza-los novamente. As escolas
devem fazer backup constante de tudo e
fazé-los fora darede, sejaem fitas LTO ou
na nuvem.

Adicionalmente o que agrava a situacao
da seguranca é que os estabelecimentos
educacionais tém poucos funcionarios
dedicados a seguranca. Ao contrario

de bancos, as escolas normalmente nao
tém pessoal dedicado a seguranca de
informagdes com protecao 24/7.

“Vocé tem ransomware”

A maioria dos ataques de ransomware vem
em e-mails ndo solicitados. Aparecem em
anexos com linhas de assunto tais como:

e Aquimeu curriculo
e Faturando paga

e Aquiestd afaturade seuvoo/
encomenda, etc. (na esperanca de dar
um susto nas pessoas e leva-las a pensar
que as informacodes de seu cartdo de
crédito foram roubadas).

Também se usam URLs maliciosas.
Parecem iguais aos URLs reais, mas levam
aoutros lugares na dark web. As linhas de
assunto comuns sdo:

e Seu cartio foi debitado, revise
e E vocé neste video?

e Suaencomenda chegou
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Prepare-se com essas melhores praticas

A Agéncia de Seguranca Cibernética e
Seguranca de Infraestrutura (CISA) do
Departamento de Seguranca Nacional dos
EUA recomenda as seguintes precaucoes
para proteger usuarios contra a ameaca de
ransomware:

e Atualize software e sistemas
operacionais com os ultimos patches.
Aplicativos e sistemas operacionais
desatualizados sdo os alvos da maioria
dos ataques.

e Nunca clique em links ou abra anexos
em e-mails ndo solicitados.

e Facaregularmente backup de seus
dados. Mantenha estes backups em um
dispositivo separado e armazene-os
off-line.

e Siga praticas seguras quando navegar
pelainternet.

CISA também recomenda as organizacoes
usarem as seguintes melhores praticas:

e Limite as permissdes de usuarios
parainstalar e executar aplicacdes de
software e use o principio de “menos
privilégios” em todos os sistemas e
servicos. A limitacdo desses privilégios
pode prevenir a execucdo de malware
ou limitar sua capacidade de se espalhar
pelarede.

e Use aplicacdo whitelisting para permitir
gue somente programas autorizados
possam ser executados em uma rede.

e Use filtros de spam fortes para evitar
e-mails de phishing de chegarem até os
usuarios finais e autentique os e-mails
de entrada para evitar spoofing.

e Verifique todos os e-mails que entram
e saem para detectar ameacas e filtrar
arquivos executaveis de chegar até os
usuarios finais.

e Configure firewalls para bloquearem
0 acesso a conhecidos enderecos |IP
maliciosos.

Adicionalmente, SonicWall sugere os
seguintes passos de melhor prética:

e Ensine os usuarios sobre as melhores
praticas de seguranca cibernética

e Use um firewall de proxima geracéo para
eliminar ameacas conhecidas narede

¢ Implemente sandboxing eficaz nesses
firewalls paraidentificar ameacas
desconhecidas

¢ Implemente seguranca de endpoint com
A avancada para deter ataques antes
que acontecam no endpoint.

e Evite pagar regaste; isso sé encoraja
mais ataques.

Conclusao

Infelizmente com abordagens
diferentes para responder a demanda
de ransomware sendo conduzidas por
orcamento e recursos, os cibercriminosos
constataram que faculdades e
universidades sdo um alvo lucrativo
para ataques de ransomware. Embora
esses ataques de ransomware sejam
muito difundidos, devem-se considerar
algumas semelhancas. E imprescindivel
estar preparado com aimplementacéo
das melhores praticas conhecidas e das
contramedidas de ransomware mais
recentes.

Saiba mais. Leia nosso sumario: 7 Best
Practices for Fighting Ransomware

(7 melhores praticas para combater
ransomware).
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Sobre SonicWall

A SonicWall luta contra a industria do crime cibernético ha mais
de 28 anos, defendendo empresas de pequeno e médio porte,
grandes corporacoes e érgdos governamentais no mundo todo.
Respaldadas pela pesquisa do SonicWall Capture Labs, nossas
premiadas solugdes de deteccao e prevencao de violacbes

em tempo real protegem mais de um milhao de redes e seus
e-mails, aplicativos e dados em mais de 215 paises e territdrios.
Essas organizacbes operam com mais eficdcia e com menos
receios quanto a seguranca. Para mais informacdes, visite
www.sonicwall.com ou nos siga no Twitter, LinkedIn, Facebook

and Instagram.
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SonicWall Inc.
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www.sonicwall.com
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