SONICWALL

Os desafios do Gerenciamento de Seguranca de Rede

Andlise dos obstaculos para gerenciar risco, operagdes e recursos

Resumo

A rapida implantacéo de firewall e de outros servigos de
seguranga em redes hiperdistribuidas e a necessidade

de mobilidade no “novo normal” ressaltam a necessidade
de gerenciamento de seguranca unificado em empresas
de todos os tamanhos. Este resumo explora as tendéncias
emergentes e examina os desafios de seguranca da

rede nas areas de gerenciamento de risco, operacdes

de seguranca e alocag¢do de recursos.

Introducao

O trabalho em casa, as redes distribuidas, a migracdo
para a nuvem e a proliferacao de aplicacdes e dispositivos
resultaram em uma exploséo de pontos de exposicao.

Em uma pequena empresa, uma empresa distribuida ou
um fornecedor de servigos de segurancga gerenciada, a
necessidade de proteger os “negdcios a qualquer hora

e em qualquer lugar” é o novo normal.

Ao mesmo tempo, as ameacas sdo cada vez mais evasivas.
Com o aumento do nimero de ameacas nao detectadas de
145% ano a ano’, as organizacdes talvez ndo tenham ideia
das ameacas que estdo passando despercebidas.

Além disso, as organizacdes de Tl enfrentam aumento dos
custos, redugdo de orcamentos € um conjunto mais restrito
de funcionarios qualificados.

Quando combinados, esses fatores criam desafios
significativos de seguranca de rede para a Tl conter riscos,
gerenciar operacdes e alocar recursos.

Necessidades diferentes

Todas as organizagdes precisam entender e identificar
ameacas em evolucédo. Todas elas precisam ter conhecimento
das atividades da rede, uso e risco. Também precisam
monitorar, solucionar problemas e resolver desafios
operacionais e de seguranca. E todas elas devem cumprir
diretrizes rigorosas de seguranca interna.

As pequenas empresas, no entanto, podem ter recursos
técnicos internos limitados. O gerenciamento da seguranca
e a otimizacado do desempenho podem ser tarefas
demasiadamente exaustivas. Embora grandes empresas e
fornecedores de servigos tenham funcionarios internos de
SecOps, podem enfrentar preocupacdes ainda maiores e
mais desafiadoras. Talvez precisem escalar a implantagao
e o gerenciamento da seguranga em redes distribuidas
complexas. Tém preocupacdes sobre automacao de
seguranca e gerenciamento de alteragdes, relatérios

de auditoria e continuidade de politicas.

Gerenciamento de risco

As organizac¢des hoje entendem que as coisas podem sair
do normal em um dia para o completo caos em questdo de
segundos. O risco de ser vitima de ataques direcionados
persiste para muitas organizacdes enquanto as violagdes
de rede e a exposicdo macica de dados continuam

sendo noticiadas.

Como vocé sabe até que ponto sua organizagdo esta

em risco? Suas operacgdes internas contém falhas de
seguranca? E quanto aos usuarios da rede e aos ativos,
sites e aplicagbes SaaS que utilizam? E como vocé decide
priorizar e lidar com esses riscos?

O tréfego de aplicacdes e dados atravessa a Internet,
unidades remotas, filiais e talvez até mesmo fornecedores
de terceiros. As organizacdes podem ter visibilidade e
controle insuficientes sobre atividades de rede inseguras,
irregularidades de trafego, acesso e movimentacgao
incomuns de dados, firmware sem aplicacdo de patch,
eventos de seguranca e integridade do sistema.

Os riscos que nao sao gerenciados podem dar inicio a algo
pior. Uma violagao retarda o impulso e o crescimento de
uma empresa. As operacgdes sao interrompidas quando

a equipe principal desvia o foco das principais prioridades
dos negdcios. Os executivos sdo obrigados a dedicar



todo o seu tempo ao controle dos danos e as relacées
publicas. A incapacidade de reconhecer riscos de seguranca
impossibilita o planejamento de seguranca, as decisdes

de politica e as medidas decisivas.

Operacoes de seguranca

Os proprios firewalls também séo pontos de exposicao.
Uma pesquisa da Gartner? sugere que 99% das violacdes
de firewall sdo causadas por configuragdes incorretas dos
firewalls. Quando as regras do firewall sdo criadas, copiadas
e alteradas, podem ter um conflito entre si, causando
consequéncias indesejadas a seguranca e ao desempenho.
Configuracdes incorretas e regras conflitantes podem
tornar a rede vulneravel a ameagas sofisticadas, acesso
nao autorizado ou invaséo.

Em vez de rastrear brechas e vulnerabilidades de seguranca,
é possivel utilizar melhor o tempo certificando-se de que

as configuragdes do firewall ndo sejam excessivamente
permissivas e ndo deixem backdoors abertas para as
infraestruturas. As organizagdes precisam validar e auditar
politicas e configuragdes antes de implementéa-las e reverté-
las rapidamente se necessario.

A migracao para redes maiores e mais complexas com varias
nuvens, comportando mais aplicacdes e usuarios, forma um
novo local de trabalho digital. Com o crescimento das redes,
0 gerenciamento das operacdes de segurancga, a otimizagao
do desempenho, a solugéo de problemas operacionais e

a garantia de medidas de seguranca e acesso ao controle
para usuarios, dispositivos e aplicagdes continuam sendo
desafios complexos.

As organizacdes se esforcam para estabelecer operacdes
adequadas de seguranca interna para cumprir as politicas
internas de nivel de servico. Essas politicas destinam-se

a proteger as empresas e os funcionarios, reduzir riscos
de seguranca e limitar as responsabilidades financeiras

e juridicas.

Com o gerenciamento de dispositivos de firewall diferentes,
individual e manualmente, as organiza¢gdes no geral
experienciam politicas e procedimentos inconsistentes.
Com frequéncia, ha pouco ou nenhum processo de analise,
teste, auditoria e aprovacgdo, para garantir que a empresa
esteja executando as regras corretas de firewall no momento
certo e segundo os requisitos internos de conformidade.

Alocacgao de recursos

A falta de talento treinado no setor de seguranca
transformou a sele¢ao de funcionarios em uma preocupacgao
importante. Muitas organizagdes, especificamente SMBs,
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ndo tém talentos e qualificagdes de seguranga adequados
para fazer a manutencao eficiente dos firewalls e solucionar
problemas de segurancga graves quando surgem.

Até mesmo um Unico firewall precisa de manutencao
planejada regularmente, monitoramento diario, revisdo

e administragao de politicas e atualizagdes de firmware.
Com a expansao e o crescimento das redes em
empresas distribuidas e redes de provedores com varios
usuarios, a responsabilidade da equipe de seguranca se
multiplica exponencialmente.

Para piorar a situagao, a equipe de operagdes de seguranga
pode estar sobrecarregada com o gerenciamento e a
operacdo de silos de firewall complexos e fragmentados.

As administragcdes costumam ser complexas, complicadas

e trabalhosas. As tarefas e os processos geralmente ndo séo
verificados, corroborados nem compativeis. Isso gera uma
situacdo em que redes pequenas possam acumular dezenas
de regras de firewall por muitos anos, enquanto redes
maiores podem ter milhares.

Conclusao

E necessario haver uma solucdo melhor. Ferramentas de
gerenciamento mais inteligentes sao necessarias para que
as equipes de segurancga fagcam seu trabalho com eficiéncia.

O SonicWall Network Security Manager (NSM) contém todo
0 necessario para um gerenciamento de firewall abrangente.
Ele oferece ampla visibilidade, controle detalhado e
capacidade para controlar todas as operagdes de seguranca
de rede da SonicWall com mais clareza, precisao e rapidez.

E ele faz tudo isso por meio de uma Unica interface repleta
de fungdes que pode ser acessada de qualquer local, em
qualquer dispositivo com um navegador da Web.

Saiba mais. Entre em contato com seu representante da
SonicWall hoje mesmo ou acesse www.sonicwall.com/nsm.

Sobre a SonicWall

A SonicWall oferece Boundless Cybersecurity ou
Ciberseguranga sem Limites para a era da hiperdistribuicao
e uma realidade de trabalho em que todos trabalham
remotamente, tém mobilidade e estdo protegidos. Com

o conhecimento do desconhecido, a disponibilizacao de
visibilidade em tempo real e a viabilizacdo de uma economia
revolucionaria, a SonicWall fecha a lacuna no ramo de
ciberseguranca para corporagdes, governos e pequenas

e médias empresas no mundo inteiro. Para obter mais
informacdes, visite www.sonicwall.com.
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