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RESUMO EXECSANEIEE

UMA OPORTUNIDADE LUCRATIVA EM
SERVICOS GERENCIADOS DE SEGURANCA

O que os MSSPs devem considerar ao gerenciar ambientes

de seguranca de pequenas e médias empresas

Resumo

Migrar do Suporte de Tl tradicional para um modelo de
Prestacdo de Servicos Gerenciados de Seguranca (MSSP)
requer muitas mudancas estratégicas.

A transformacao digital estd evoluindo constantemente,

com novas tecnologias e abordagens a arquitetura de Tl, como
ambientes de infraestrutura convergente e cloud. Atualmente,
mais pequenas e médias empresas (PME) estdo adotando a
cloud visando beneficios de custo e operacionais. Ao implantar
novos softwares, sistemas e arquiteturas a fim de possibilitar
suas estratégias digitais, as PME também se deparam com

a necessidade de redefinir suas estratégias de seguranca.

Elas precisam lidar com adversarios avancados atacando

os aplicativos da Web, sistemas e dispositivos vulneraveis
conectados no momento em seus ambientes.

Além dessa complexidade, hd também as diversas ferramentas
em execucao em diferentes plataformas e os relatérios de dados
em varios formatos. Isso torna o controle e a capacidade de
gerenciamento da seguranca um desafio operacional. A auséncia
de coordenacdo, coleta centralizada, normalizacdo e anélise de
dados discrepantes leva constantemente a uma visao incompleta
e incoerente do que estd acontecendo na organizacdo. Essa
falta de visibilidade e conscientizacdo no ambiente de seguranca
prejudica ainda mais a habilidade das PME de identificar e
corrigir falhas de seguranca. Corrigir essas falhas é essencial
para garantir a normalidade da rede, o fornecimento seguro

de servicos e a conformidade regulamentar.

O principal desafio que as PME enfrentam ao visar promover
suas estratégias digitais € compreender os riscos, em quais
riscos focar e onde alocar mais seguranca, recursos e pessoal
para proteger seus ambientes. Além disso, a falta de uma equipe
de seguranca interna eficiente cria uma situacao na qual as

PME nao tém as informacdes sobre os riscos e as respostas
rapido o suficiente para lidar com essas questoes. Isso resulta,




MSSPs enfrentam uma
grande variedade de

problemas técnicos e
de negocios para fornecer
0s servicos certos.

consequentemente, em outro problema:
a incapacidade de reagir a um evento
de risco de seguranca com a eficiéncia

e a eficacia necessarias para que a acao
seja bem-sucedida.

Oportunidade-chave para revendedores
deTI

Para que as PME superem esses desafios,
elas devem estabelecer uma abordagem
coesa em relacdo ao gerenciamento,

a geracao de relatérios e a andlise de
seguranca. Isso deve comecar com

a otimizacao da carga de trabalho e

de taticas de defesa em uma solucao
bem integrada. Além disso, elas devem
automatizar e correlacionar fluxos de
trabalho para que consistam em uma
estratégia totalmente coordenada

de governanca, conformidade e
gerenciamento de riscos. As PME
precisam de mais do que um relatério
periédico que verifique que o ambiente

e as informacodes estejam protegidos ou
que demonstre conformidade para os
auditores. Revendedores de Tl atuando
como consultores de confianca de PME
tém uma oportunidade lucrativa de
conduzir e oferecer valor, conhecimento
e tecnologias. Ainda mais importante que
isso, eles podem também oferecer servicos
de gerenciamento de riscos e servicos
gerenciados de seguranca flexiveis apara
dar suporte a transformacao de negdcios
de seus clientes.

Porém, migrar do Suporte de Tl tradicional
para um modelo de Prestacao de Servicos
Gerenciados de Seguranca (MSSP) requer
muitas mudancas estratégicas no modelo
de negbcios do revendedor, no plano de
alocacao de equipe, na arquitetura do
data center, nos processos de automacao
de back-end, na obrigacao juridica,

na conformidade, no fornecimento

de nivel de servico e nas estratégias
mercadolégicas. Tudo isso significa que
aspirantes a revendedor enfrentam uma
grande variedade de problemas técnicos
e de negdcios associados a infraestrutura
que eles desenvolverao e as ferramentas
que empregardo a fim de fornecer os
servicos adequados, no momento certo

e pelo preco justo como MSSPs.

Conclusao

A fim de que um relacionamento longo
e confidvel com um cliente se firme,

0s MSSPs precisam demonstrar valor

e servigos excepcionais. Para isso,

eles devem nao apenas elaborar uma
abordagem holistica e mensuravel para
gerenciar o ambiente de seguranca de
seus clientes, mas também desenvolver
um entendimento profundo e claro das
suas necessidades de negocios.

Saiba mais em nosso resumo de solucéo,
"Uma abordagem unificada para gerenciar
a governanca, o risco e a conformidade".
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