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RESUMO EXECUTIVO
A TRANSFORMACAO

Responsavel por algo em torno de 21% do PIB brasileiro, o
agronegocio € um forte player da nossa economia e, por essa razao,
tem buscado inovagdes em ritmo nunca visto antes. A adocao de
tecnologias disruptivas é um fator determinante de sucesso em um
setor cada vez mais competitivo.

Foi-se o tempo em que o agronegocio caminhava alheio as

grandes transformacdes relacionadas a tecnologia da informacao
e digitalizacdo. Isso acontece nao apenas pelo direcionamento de
investimentos da indUstria de Tl para este setor. Num mercado
globalizado, cresce a cada dia a pressdo para que as empresas

profissionalizem suas operacoes e garantam seus diferenciais
competitivos. Estamos falando de disputar mercados num cenario
gue envolve, hoje, alimentar uma populacdo mundial de 8 bilhdes
de pessoas. Até 2050, espera-se chegar a marca de quase 10
bilhdes, de acordo com a ONU.

Estes nimeros explicam a necessidade de um esforco massivo para
ampliar a producéo de alimentos em até 80%, (Forum da Abag). Este
fato é, sem duvida, o principal vetor que impulsiona os
investimentos que hoje caracterizam o que vem sendo chamado de
AgriTech, Smart Agribusiness e tantas outras denominacgdes
relacionadas a forte digitalizacdo do agronegdcio.



https://www.un.org/millenniumgoals/bkgd.shtml

45% das empresas
no agronegocio que
investem loT apontam

que sua maior
preocupacao segue sendo
seguranca.

Vetores de investimento
loT, uma realidade no campo

Os dispositivos inteligentes ja sao
responsaveis por automatizar a industria do
agronegocio em economias do primeiro
mundo. O Brasil caminha na mesma direcao.
E o que comprova o estudo do BNDES, que
aponta que loT deve impactar em até 90
bilhdes de reais o agronegocio até 2025, seja
na area de gestdo dos negdcios, seja nas
atividades de cultivo e colheita.

O agronegocio no Brasil tem realizado
importantes investimentos na robotizacao e
na implementacao de dispositivos
inteligentes com focos estratégicos de
otimizacdo da gestao e aumento de
produtividade.

De acordo também com estudo da Inmarsat
“Future of loT in Enterprise - 2017”, embora
cerca de 54% das empresas no agronegocio
em todo mundo j4 tenham adotado alguma
tecnologia loT ou estejam em processo

de implementacao, apenas 23% estao
confiantes nos niveis de seguranca dos seus
atuais sistemas.

Big Data como ativo competitivo

Se por um lado os dispositivos loT e adocao
de robos sejam responsaveis por automatizar
processos produtivos no agronegocio. Por
outro, estes sdo hoje fonte geradora de
dados com valor inestimavel para a operacéo
destas empresas que, somados aos dados
coletados em outras tecnologias, como os
tags RFID (e tecnologias correlatas),
garantem hoje, informacdes precisas para
melhorar a tomada de decisao sobre onde
aplicar seus investimentos.

Neste quadro, Big Data e as ferramentas de
analise de dados aliam-se a solucdes de
Inteligéncia Artificial (Al) para dinamizar o
agronegocio. Aonde a busca constante e
incansavel pela agricultura de precisao passa
necessariamente pelo uso intensivo de dados
para melhoria de produtividade.

Estes dados sdo a base para os
investimentos em pesquisa e
desenvolvimento de propriedade intelectual
aplicada ao campo. Sendo um

patriménio digital chave para melhorar a
competitividade e a lucratividade.

Ciberameacas no compasso da
digitalizacdo do agronegécio

Se, por um lado, ndo existem ainda estudos
conclusivos no Brasil sobre o impacto

dos ciberataques sobre o agronegécio, a
crescente digitalizacdo deste setor &, sem
duvida, um indicador da relevancia do
tema Seguranca da Informacao. O que ja
foi mapeado é que o Brasil ¢ um dos alvos
principais de criminosos digitais de todo o
mundo; é de se esperar que, por sua pujanca
e importancia estratégica para o pals, essa
indUstria seja um dos alvos desses ataques.

Segundo o Atualizacao Semestral do
Realtério de Ameacas Cibernéticas da

SonicWall 2020, o Brasil € 0 6° pais com
maior nimero de ataques de ransomware em
todo o mundo.

O nuimero desses ataques cresceu 20% no
primeiro semestre de 2020, de acordo com o
Relatdrio. Ponto que deve ser cada vez mais
uma preocupacado das empresas,
principalmente com a nova Lei Geral de
Protecdo de Dados (LGPD) em vigor.

Alguns outros estudos globais apontam que,
a medida que a agricultura se baseia mais e
mais em ambientes digitalizados, plenamente
conectados, aumenta a vulnerabilidade desse
setor a agentes maliciosos. De acordo com o
relatorio da Verizon de 2013, a maioria dos
ataques cibernéticos conhecidos contra
empresas ocorreu contra organizacées com
menos de cem funciondrios. E, de todas as
violagdes documentadas naquele ano, onze
delas ocorreram contra importantes
organizacoes agricolas (leia mais).

Nesse sentido, passa a ser imperativo para
empresas e individuos que trabalham no
campo estar conscientes das possiveis
ameacas digitais contra seus negocios.

Como estar preparado contra os principais
desafios de seguranca?

As tecnologias de seguranca tém, hoje, uma
importancia abrangente relacionada as
infraestruturas de rede e conectividade. Isso
vale para qualquer empresa, ndo importando
0 porte ou o setor onde esta
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http://www.verizonenterprise.com/resources/reports/rp_data-breach-investigations-report-2013_en_xg.pdf
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inserida. No contexto do agronegécio,
destacamos aqui trés desafios de seguranca
neste setor.

Essa analise é gerada pela SonicWall,
empresa que ajuda milhares de empresas
em todo o mundo a lutar contra criminosos
digitais. As corporacdes usuarias das
solucdes SonicWall ganham duas vezes: ao
se protegerem das mais avancadas ameacas
digitais e ao fazer isso dentro de um modelo
de reducao do custo de propriedade. O
resultado sdo infraestruturas de seguranca
plenamente ativas, atualizadas e eficazes.

Extorsao através de malware

Ransomware é uma realidade para pessoas
e empresas no Brasil. Um surto de ataques
se propaga em nosso pais, pressionando as
empresas a adotar técnicas avancadas para
proteger seus ativos de informacado. Ataques
conhecidos como zero-day (dia zero) séo
uma constante - quer seja através de novos
codigos maliciosos desenvolvidos a cada

dia, quer seja por meio do que é conhecido
como coquetel de malware. Essa técnica se
vale da combinacao de cédigos de malware
- muitos direcionados para o sequestro de
dados e dispositivos. Sua meta é burlar as
ainda frageis arquiteturas de protecdo. Essas
acdes ndo sdo feitas por amadores no crime
ou na tecnologia: ataques digitais s&o, hoje,
um negdcio bilionario - o cyber crime é
organizado e muito rentavel.

Medidas de protecao: passa a ser imperativo
ao agronegocio adotar tecnologias de
firewall que integrem diferentes camadas de
protecdo. Isso inclui técnicas avancadas de
protecdo como Sandbox, algo fundamental
para a empresa estar de fato protegida.

Como a SonicWall pode ajudar: os Firewalls
de Proxima Geracéo da SonicWall, além

de integrar recursos de seguranca que

vao muito além das regras de firewall,
agregam Antivirus de Gateway, Sistemas
Anti-Intrusao, Controle de Contelido, entre
outras solucées. Além disto, os Firewalls de
Proxima Geracao da SonicWall oferecem
protecdo adequada para o agronegocio, e
contam com opcoes de protecdo avancada
através do SonicWall Capture. Esta solucao
é um Sandbox que integra multiplos
algoritmos de protecdo contra ataques
avancados e persistentes - inclusive a
inovadora tecnologia RTDMI (saiba mais),
que protege sua infraestrutura de redes em
profundidade e com o méximo desempenho.

Solucées SonicWall
e Firewalls de Proxima Geracdo

e SonicWall Capture ATP

Indisponibilidade

Muitos ataques buscam provocar

a indisponibilidade de recursos
computacionais por diferentes razoes, do
foco em sequestro de dados ao ativismo
politico. Os ataques muitas vezes visam a
indisponibilidade ndo apenas de centros
de dados ou servidores, mas, também, de
dispositivos loT ou dispositivos méveis como
smartphones ou tablets. Esses dispositivos
maveis sdo usados No campo para captura
de dados e, muitas vezes, padecem de
camadas de seguranca.

Medidas de protecéo: a SonicWall vai além
dos Firewalls e entrega ainda diferentes
solucoes de conectividade através de

redes com fio, wireless e moveis. Essas
solucoes integram todos os recursos de
seguranca necessarios para vencer as
ameacas. Na empresa de agribusiness, isso
significa prover acesso seguro a dispositivos
inteligentes espalhados pelo campo ou,
entao, garantir o acesso a usuarios remotos.

As grandes extensdes geogréficas das
maiores empresas do setor tornam essencial
que o usuario em movimento consiga, com
desempenho e com seguranca, interagir
com as aplicacées criticas. Dentro deste
quadro, passa a ser fundamental centralizar
a gestao dos recursos de seguranca: estas
tecnologias devem ser implementadas com
o menor esforgo possivel e sem demandar
o deslocamento de especialistas de Tl e
seguranca a locais remotos da propriedade.

Como a SonicWall pode ajudar: a Sonic\Wall
prové pontos de acesso sem fio, indoor

e outdoor de alto desempenho que
ajudam na coleta de dados através de
tags ou dispositivos inteligentes usados
no agronegocio. Essas solugdes garantem
que o perimetro ndo apenas conte com
conectividade de alto desempenho,

mas também, com toda a arquitetura de
seguranca integrada em seus Firewalls de
Proxima Geragéo. Além disto, a SonicWall
garante Acesso Remoto Seguro para
proteger todo o trafego através de VPN
(Virtual Private Network) seguras.

Isso inclui a protecdo de dispositivos moveis
através de recursos de Seguranca de

Brasil é 0 6° com maior
numero de ataques de

Ransomare no primeiro
semestre de 2020.
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Endpoint, que possuem técnicas avancadas
de recuperacdo de dados e outros recursos
de seguranca - mesmo no caso de ataques
avancados e persistentes.

Vale ressaltar, ainda, que tudo isto pode

ser gerenciado através do Capture Security
Center, uma arquitetura em nuvem, acessivel
através de qualquer dispositivo. Além de
garantir melhor gestao sobre os recuros esta
plataforma garante a reducéo de custos de
implementacdo e manutencao.

A SonicWall prové ainda, solugdes
para otimizacdo de redes WAN (Wide
Area Network) que garantem pleno
aproveitamento dos links de internet.

Solugdes SonicWall
*«  SonicWave

e SonicWall Capture Client

e SonicWall Capture Security Center

e SonicWall WXA

Violacdo de dados

Considerando-se o papel estratégico do
agronegdcio para muitos paises, e isto inclui
o Brasil, podemos facilmente inferir que

as empresas nesse setor sdo sem duvida
alvos de ataques direcionados. A meta dos
criminosos digitais é buscar dados sensiveis
vinculados a pesquisa e desenvolvimento.
O lucro esta no roubo de propriedade
intelectual - fonte de diferenciais
competitivos para empresas do campo que
investem milhdes de reais para melhorar a
eficacia e conquistar mais espaco em um
mercado plenamente globalizado.

Medidas de protecao: Agregue camadas
de solucdes de seguranca e definir politicas
efetivas de acesso a dados. Levando-se em
conta que, hoje, mais de 70% do trafego
seja criptografado, ndo ter recursos ativos
para inspecionar este tipo de trafego é
fechar os olhos para um abismo de pragas
eletrénicas e codigos maliciosos. Essas
ameacas usam criptografia para se camuflar
e invadir, as vezes durante meses, recursos
computacionais (redes e sistemas).

Profissionais de empresas de agribusiness
assim como diversos outros setores usam
e-mail como principal ferramenta de
colaboracdo. Os dados colhidos e analisados
pelo SonicWall Security Center indicam

que o Brasil figura entre os paises com mais
incidéncia de Spam e Phishing. A estratégia

de operacéo dos criminosos digitais é gerar
e-mails carregados de cédigos maliciosos,
muitos com meios de distribuicdo de codigos
de Ransomware. Merece destaque, ainda, a
maior incidéncia de técnicas mais avancadas
como Spear-Phishing, que consiste em

uma pratica fraudulenta de enviar e-mails

de um remetente conhecido ou confidvel.

O objetivo ¢ induzir individuos a revelar
informacdes confidenciais.

Como a SonicWall pode ajudar: por meio de
Firewalls de Proxima Geracdo que garantem
profundidade de inspecao e monitoramento
de trafego SSL/TSL através de técnicas de
Deep Packet Inspetion. A empresa oferece
ainda, em seu portfélio de seguranca de
redes, solucoes dedicadas para Acesso
Remoto Seguro e protecdo de E-mail em
diversas modalidades de comercializacao.

Solucdes SonicWall

e Servico DPI SSL disponivel nos Firewalls

de Proxima Geracéo

e SonicWall SMA

e SonicWall Email Security

Todo este cendrio de ciberINseguranca
que vivemos, pode também representar
uma oportunidade para as empresas do
agronegdcio prosperarem e avancarem
focadas no desenvolvimento de técnicas
e tecnologias voltados para melhorar sua
competitividade.

Concluséo

Por meio de sua rede de parceiros -
empresas com profissionais treinados e
capacitados em seguranca da informacéo - a
SonicWall atende a empresa de agribusiness
em sua localidade. Isso inclui servicos e
solucdes de seguranca sob medida para os
seus negocios.

A SonicWall acredita que mais seguranca é
a garantia de menos medo para melhores
negocios.

Mais sobre a SonicWall no Brasil em:
www.SonicWall.com/pt-br/

SonicWall prové
completo portfélio de
solucdes de seguranca
qgue garante reducao

efetiva de custo de
propriedade, além de
elevar niveis de protecao
para sua empresa no
agronegocio.
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Sobre Noés

A SonicWall oferece Boundless Cybersecurity paraaerada
hiperdistribuicdo e uma realidade de trabalho em que todos
trabalham remotamente, tém mobilidade e estdo menos seguros.
Com o conhecimento do desconhecido, a disponibilizacdo de
visibilidade em tempo real e a viabilizacdo de uma economia
revolucionaria, a SonicWall fecha a lacuna no ramo de
ciberseguranca para corporacoes, governos e SMBs no mundo
inteiro. Para obter mais informacoes, visite

www.sonicwall.com
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