SONICWALLY

Solucoes para Governo: Visao Geral

SEGURANCA ROBUSTA, OTIMO CUSTO BENEFICO A
SonicWall oferece seguranca certificada para governos
para confiabilidade operacional e sucesso das acoes.

e Permitir acesso remoto seguro a recursos de missao
critica

e Ficar afrente das ameacas globais ocultas, avancadas
e em tempo real

e Visualizar e gerenciar centralmente todo o
ecossistema de seguranca

e Obter menor custo administrativo e complexidade

e Cumprir os mandatos regulatorios

SOLUCOES SONICWALL PARA GOVERNOS

e A SonicWall atende aos requisitos de certificacdo e
transparéncia governamentais, por exemplo, NIST, FIPS
140-2, CSfC, Common Criteria, DoDIN APL, USGvé e NSA
CNSA Suite B

e ASonicWall oferece deteccdo e prevencdo automatizada de
violacdes em tempo real, deteccdo de ameacas criptografadas
DPI-SSL, Real-Time Deep Memory Inspection (RTDMI),
Reassembly-Free Deep Packet Inspection (RFDPI), sandbox
multimotor baseado na nuvem Capture ATP ou Capture Security
appliance (CSa) para deteccdo avancada de ameacas no local e
Cloud App Security para 0365 e G Suite.

e Secure Mobile Access (SMA) aplica seguranca de acesso
remoto zero-trust para recursos de missao critica.

e Assolucdes SonicWall sdo faceis de aprender e implantar,
gerenciadas centralmente, atualizadas dinamicamente, com
base em padrdes abertos e apoiadas por suporte, treinamento
e servicos profissionais.

USO NA PRATICA

Uma agéncia pode implantar um firewall NSsp de classe
empresarial em um datacenter, além de um NSa intermediario
e firewalls TZ de nivel basico em escritorios de campo,
conectado via VPN site a site e a usuarios remotos via SMA. SD-
WAN substitui MPLS caro por Ethernet, DSL ou 3G/ 4G
econdmica. Pontos de acesso sem fio, telefones IP, cameras e
outros dispositivos sdo habilitados por Power-over-Ethernet
(PoE). O Capture Security Center fornece gerenciamento em
um Unico painel de controle.
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BENEFICIOS DA SONICWALL PARA GOVERNOS

e Plataforma de seguranca de rede unificada, wireless,
switching, email, mobile, loT e endpoint

e Implantacdo centralizada, gerenciamento, relatérios, andlise e
remediacao rdpida em um console unificado

e Acesso seguro e consistente e disponibilidade em qualquer
lugar

e Menor overhead e TCO, e maior ROI

SONICWALL E GOVERNOS

SonicWall oferece as agéncias federais uma plataforma econémica,

automatizada e em tempo real para defesa, gerenciamento e

conectividade.

‘O que aprendemos com as indmeras
violacdes nos setores publico e privado é
que a base da Internet é uma cadeia de
suprimentos digital que deve ser defendida

de ponta a ponta”.

— BILL CONNER,
PRESIDENTE E CEO
DA SONICWALL

Saiba Mais www.sonicwall.com/federal
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