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RESUMO EXECUTIVO: QUATRO.
OBSTACULOS PARA A OBTENCA
SEGURANCA EM NUVEM PUBLIC /P

Analise das armadilhas de seguranca que ameacam os ambientes |rtu is atuais
\

Resumo

A virtualizacdo e as arquiteturas em nuvem podem reduzir os
custos e aumentar a eficiéncia e a agilidade operacional, mas
enfrentam ameacas como malware cada vez maiores. A drea de
Tl deve aplicar orcamentos limitados para proteger os ambientes
em nuvem publica/privada das armadilhas comuns de seguranca,
incluindo:

e |ncapacidade de visualizacdo do trafego dentro da VM
Proliferacao de politicas
e Proliferacao virtual

e Restricbes em nuvens publica

Iniciativas de negdcio que estao impulsionando a migracao para
avirtualizagcao

Diante dos mercados em rapida evolucdo, da concorréncia
feroz e de um ambiente de negdcio acelerado, as organizagoes
devem proteger a participacdo no mercado e também crescer.

Mais do que nunca, a tecnologia da informacao desempenha um
papel central.

No "back-end", espera-se que a drea de Tl acompanhe as
inovacdes tecnoldgicas, modernize os data centers e o ambiente
de Tl e otimize os servicos de Tl para posicionar a organizacio para
o sucesso. Isso inclui projetar, implementar e novas aplicacdes
que capacitem os negdcios corporativos, ferramentas e servicos
de produtividade de usuérios e arquiteturas de rede, como
computacdo em nuvem publica/privada/hibrida, virtualizacao
de funcdoes de rede (NFV) e mobilidade. Igualmente importante,
aadreade Tl também deve oferecer suporte e proteger esse
ambiente de rede dindmico e a equipe de trabalho mével com um
orcamento uniforme, se nao reduzido.

No "front-end", a drea de Tl deve ter éxito em garantir que os
engajamentos na Web, os servicos e o suporte da empresa estejam
on-line 24 horas por dia, 7 dias por semana, 365 dias por ano. Isso
envolve manter todas as propriedades da Web da organizacao
seguras, sem interrupgdes e com seu melhor desempenho. A
areade Tl busca uma defesa de seguranca acessivel e inflexivel.
Isso exige uma seguranca dindmica que possa prevenir ataques




e fornecer a anélise para protecaoe
resposta em toda a infraestrutura fisicae
virtual da organizacdo. A dreade Tl deve
insistir em uma seguranca flexivel, seja ela
com fio/wireless ou em nuvem publica/
privada e de seu escritério central para
seus campus remotos, filiais, subsidiarias
ou ambientes de parceiros.

As vantagens e as desvantagens
davirtualizacao

Ha mais de uma década, a virtualizacdo
de servidores transformou a parte de
computacdo da infraestruturade Tl do
mundo fisico para o mundo virtualizado.
A virtualizacio ainda é proeminente hoje,
pois continua avancando e aumentando
os beneficios operacionais e econdmicos
de todo o data center, reduzindo os
custos operacionais e de capital e
permitindo que a equipe se concentre na
infraestrutura critica.

Os avancos continuos nas ferramentas
e nos servicos de virtualizacdo,como a
virtualizacdo da funcao de rede, estdo

facilitando e agilizando o desenvolvimento
e acolocacdo de cargas de trabalho
virtualizadas em qualquer lugar da rede
virtual (VN) pelos departamentos de

TI. Além disso, a virtualizacao fornece
paraa areade Tl mais recursos de
autogerenciamento e programabilidade
darede, assim como a velocidade de
provisionamento necessaria para operar

o data center com a eficiéncia aprimorada.
Isso permite que as equipes de rede e
aplicacbes personalizem e fornecam
NoVvos Servigos e iniciem, movam,

copiem, clonem, restaurem ou excluam
instantaneamente os servicos hospedados
em maquinas virtuais a qualquer momento
para atender as necessidades operacionais
especificas do seu data center. Esse nivel
mais alto de elasticidade e agilidade
operacional reduz significativamente o
custo do fornecimento de servicos de
aplicacbes paratoda a empresa.

Entretanto, apesar dessas muitas
vantagens, o outro lado do uso de
tecnologias de virtualizacdo sdo as muitas

implicacdes e preocupacdes de seguranca
que a dreade Tl deve enfrentar. (Consulte
a Tabela 2 abaixo.) A virtualizac3o, por

sua propria natureza, acrescenta muitas
camadas de infraestrutura e complexidade

operacional. Questdes como uso
compartilhado de armazenamento,
dispositivos de roteamento, segmentos
de rede e canais de comunicacéo
demonstraram ser vulneraveis a ataques
cibernéticos, como ataques de uso
indevido de recursos compartilhados,
ataques a maquinas virtuais cruzadas,

ataques de canal lateral e vulnerabilidades

comuns de aplicacdes e protocolos

baseados em rede. Essas ameacas atingem

todas as partes da estrutura virtual,
incluindo hypervisor ou monitor de

maquina virtual (VMM), maquinas virtuais

(VMs), sistemas operacionais (OSs) em
VMs, aplicacdes em execucdo nesses
OSs e os componentes de rede virtual
do ambiente virtualizado. A protecao
incorreta de todo o ambiente virtual pode
resultar em prejuizos imensuraveis para
uma organizacgao.

Tabela 2 - Relacionamentos entre vulnerabilidades e ameacas em ambientes de virtualizacdo da rede

Categorias de ameacgas

Vulnerabilidades

Auséncia de protecédo da tabela ARP

Vazamento de informacoes

Insercao de regras de firewall em nds virtuais

Auséncia de protecdo da tabela ARP

Transmissao de dados em padroes previsiveis

Divulgacao
Interceptacdo de informacoes

Manipulacdo nao controlada de multiplas solicitacoes

sequenciais de rede virtual de uma Unica entidade

Troca desprotegida de informacoes de roteamento entre
roteadores virtuais

Exploragédo de introspeccao

Introspeccao néo controlada

Tratamento incorreto de identidades:

-emredes individuais

Fraude de identidade

Fraude

- entre redes federadas

- durante procedimentos de migracao

Perda de entradas do registro

Ataques de reproducao

Operacoes ndo controladas de reversao

Auséncia de identificadores exclusivos de mensagem

Alocacédo ndo controlada de recursos

Sobrecarga dos
recursos fisicos

Interrupgoes

Tratamento ndo controlado das solicitacoes da rede virtual

Auséncia de estratégias proativas ou reativas de recuperacao

Auséncia de estratégias proativas ou reativas de recuperacéao

Falha de recursos fisicos

Realocacédo nao controlada de recursos apos falhas

Fraude de identidade

Usurpagéo Exploracéo de

vulnerabilidades do software

Tratamento incorreto de identidades e privilégios associados

Atendimento de segundo nivel de privilégio em monitores de
maquina virtual

Ameacas

Envenenamento da tabela ARP
Subversao de regras de firewall
Envenenamento da tabela ARP
Ataques de andlise de trafego

Inferéncia e divulgacao de informacdes topolégicas
confidenciais

Divulgagao de informacoes confidenciais de roteamento

Roubo de dados

Injecdo de mensagens maliciosas com fontes falsificadas
Atendimento de segundo nivel de privilégios

Abuso de remocao de né e readicao para obter novas
identidades (limpas)

Perda de entradas do registro
Ataques de reproducao
Queda de desempenho
Consumo abusivo de recursos

Esgotamento de recursos em partes especificas da
infraestrutura

Ataques de negacéo de servico
Falha de roteadores/redes virtuais
Sobrecarga dos roteadores virtuais restantes apés falhas

Atendimento de segundo nivel de privilégios

Controle ndo autorizado de roteadores fisicos
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Os danos podem incluir:

e Controle ndo autorizado dos
sistemas virtuais para execucao de
acoes maliciosas

e Acesso ndo autorizado a ativos de
dados protegidos

Roubo de informacgodes

Interrupcao ou degradacéo do
servico de parte ou de todo o
ecossistema virtual

Avirtualizacdo é atualmente um
campo ativo de pesquisa de ameacas e
vulnerabilidades na academia, programas
de recompensa por bugs, hacking

ético e comunidades organizadas de
crimes cibernéticos. Novas ameacas
sdo identificadas regularmente. A
vulnerabilidade VENOM, CVE-2015-
3456, é um desses exploits que afetam
plataformas populares de virtualizacio,
como Xen e KVM.

Por isso, a drea de Tl tem motivos para

se preocupar intensamente com sua
postura atual de seguranca. Muitas
organizacdes acreditam que o sistema

de defesa atual ndo tem os recursos e

os controles dindmicos de seguranca
necessarios para proteger adequadamente
as infraestruturas de rede virtual de

forma continua. Isso dificulta a garantia

do tempo de atividade operacional, do
fornecimento e disponibilidade de servicos
e da conformidade com os requisitos
regulamentares para a areade Tl.

Cenario pratico

Para fornecer uma perspectiva mais
praticas, vamos analisar um cenério

no qual o ambiente virtual de uma
organizacao reside em uma arquitetura
de seguranca de firewall fisico. A Figura 1
(acima a direita) descreve o canal do fluxo
de comunicacdo da VM da aplicagao para
a VM do banco de dados na maquina host
da VM. A aplicacdo pode ser um Microsoft
SharePoint realizando uma leitura/
gravacdo em um banco de dados SQL.
Neste cendrio, a drea de Tl deve garantir
o fornecimento seguro dos servicos

da aplicacao.

Modo em alta

0 disponibilidade 0 Firewalls de gateway

b o

VM VM VM VM VM VM VM VM

[ == 1o

[ == 1o

Zona do servidor virtualizado

Figura 1: ambiente virtual com firewall fisico

Ambiente virtual com firewall fisico

A adreade Tl tem duas abordagens de
inspecdo com métodos legados. Um
caminho possivel é rotear o trafego

entre as VMs por meio do switch virtual
(vSwitch) ao norte para a malha de
roteamento externa e, em seguida, para
um firewall externo que retorna o mesmo
canal ao sul. O direcionamento do trafego
dessa forma apresenta muitos hops e pode
causar problemas como degradacao do
desempenho, laténcia, perda de pacotes e
as preocupacoes de controle de seguranca
mencionadas anteriormente. A segunda
abordagem é usar um firewall baseado em
software e executa-los como agentes em
cada VM. Esse método apresenta desafios
semelhantes, com baixo desempenho

e aumento da complexidade de
gerenciamento a medida que a quantidade
de VMs aumenta.

Ao analisar o desafio de seguranca dos
firewalls fisicos em um mundo dindmico
virtualizado, as armadilhas comuns que a
areade Tl vai enfrentar sdo:

1. Incapacidade de visualizacio do trafego
entre as maquinas virtuais

2. Proliferacao de politicas

3. Proliferacéo virtual

4. Ambiente em nuvem publica

Incapacidade de visualizacao do trafego
entre as maquinas virtuais

Quando vocé tem dezenas de VMs
comunicando-se em um sistema virtual,
um firewall de perimetro fisico pode
nao visualizar o trafego lateral, porque o
trafego nunca pode sair desse servidor
virtual devido a configuragdes de
roteamento ou isolamentos de VM. Do
ponto de vista da seguranca, isso significa
que o monitoramento de anomalias

e eventos incomuns nesses cendrios

se tornaimpossivel.

VM 1 VM 2 VM3

(e -]

Trafego virtual

Firewall

Figura 2: trdfego entre as VMs
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Proliferacao de politicas

Quando as propriedades virtualizadas
sdo criadas ou movidas, muitas alteracdes
complexas na configuracao de rede sao
necessarias para direcionar o trafego
dessas VMs ao firewall fisico. Isso envolve
regras de NAT e roteamento, portas

e protocolos que sdo suportados por
aplicacdes. As diretrizes de gerenciamento
de mudancas exigem que as mudancas

de politicas passem por um processo de
fluxo de trabalho manual e trabalhoso de
verificacao, aprovacao, auditoria e teste
antes daimplantacao na producio. Isso é
altamente ineficiente, operacionalmente
exigente e caro, por causa do nimero de
pessoas envolvidas.

Além disso, com novas regras somando-
se a outras centenas de regras obscuras
que nunca foram auditadas e removidas,
as politicas de seguranca se tornam
complexas e incontrolaveis. A areade Tl
pode comecar a ver lacunas de politicas
aparecerem e aumentarem, ameacas
perdidas e/ou queda do desempenho.

Proliferagao virtual

A proliferacao virtual refere-se aum
problema comum no qual o nimero de
propriedades virtuais em um ambiente
atinge um ponto que dificulta muito o
rastreamento e o controle. Quando VMs
sdo copiadas, clonadas ou movidas (e, em
muitos casos, suspensas e esquecidas),
isso cria riscos de seguranca e deixa o
ambiente aberto e vulneravel, uma vez que

os controles e as politicas de seguranca
sdo desassociados. E ndo é pratico fixar
uma regra de seguranca em um endereco
IP estatico da VM, considerando que

os enderecos |IP das maquinas virtuais
geralmente mudam. Esse é um problema
comum, e os hackers estao explorando
ativamente as vulnerabilidades. Assim,
um ambiente virtual dindmico requer
controles de seguranca dindmicos, com
um processo de mudanca completamente
regulado e auditavel para garantir que as
VMs cumpram as politicas de seguranca e
configuracdo adequadas.

Ambiente em nuvem publica

Outro caso de uso probleméatico é quando
os servicos de aplicagdes da organizacao
residem em nuvem publica, como Amazon
Web Services (AWS) ou Microsoft Azure.
Em um ambiente em nuvem, a drea de

Tl da organizagdo ndo pode colocar um
appliance de firewall fisico no data center
protegido do fornecedor. Sao instalacdes
extremamente controladas, e mesmo

que a dreade Tl consiga colocar um
dispositivo fixo no local, ela simplesmente
nao consegue impor o padrao do trafego,
de modo que o firewall fique na frente

do trafego de aplicacdes da organizacao.
Nesse caso, o firewall também precisa ser
virtual, entdo a drea de Tl pode usar rede
definida por software (SDN) configuracbes
manuais de engenharia de trafego para
colocar o firewall virtualizado entre seus
servicos de aplicacdes e o resto do mundo,

nos caminhos de entrada e/ou saida do
data center.

Conclusao

A seguranca é um fator fundamental em
qualquer anélise de custo-beneficio das
iniciativas de virtualizacdo. As vantagens
de economia e eficiéncia devem ser
comparadas com os possiveis danos
devido a ameacas crescentes e armadilhas
comuns. A drea de Tl precisa explorar
novas solucdes além de abordagens

e tecnologias legadas que possam
efetivamente garantir o sucesso da
seguranca da virtualizacao.

Saiba mais: leia nosso resumo de solucédo

'O que procurar em um firewall virtual
de préxima geracdo" (Em inglés) e visite

www.sonicwall.com/virtual-firewall.
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