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A medida que os eventos mundiais moldam cada vez mais o
panorama da ciberseguranca, vemos mudancas nos hotspots
globais dos crimes cibernéticos, tendéncias de longo prazo se
esvaindo e o crescimento das ameacas acelerando.

Apesar dos disturbios que vimos até agora em 2022, n0s temos duas
certezas: A Unica constante € a mudanca... e nenhum lugar é seguro.

"Os criminosos cibernéticos estao
trabalhando mais do que nunca para se
manterem a frente do setor de seguran¢a
cibernética e, ao contrario de muitas das
empresas que eles almejam, os autores das

ameacas muitas vezes nao tém a escassez
de competéncias, incentivos, especializacao
e financiamento em suas organizacoes".

IMMANUEL CHAVOYA | Especialista da SonicWall em ameacas emergentes
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Depois de atingir uma baixa de sete anos em 2021, o malware
reverteu seu curso em 2022, chegando a marca de 2,8 bilhdes de
ataques — uma média de 8.240 tentativas por cliente.
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O aumento no volume global de malware se deve, em grande parte,
aos ataques de cryptojacking e loT, que tiveram aumentos de 30% e
77% acumulados no ano.
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Apds anos seguidos de aumento, os ataques de ransomware
diminuiram para 236,1 milhdées em 2022. Isto se deve, em grande
parte, a fatores geopoliticos, mas as sancodes, os problemas nas
cadeias de suprimentos e a fiscalizacao reforcada também
exerceram um papel importante.
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Em 2022, ainspecao profunda de memaoria em tempo real (Real-Time
Deep Memory Inspection™ — RTDMI) patenteada da SonicWall detectou
270.228 novas variantes de malware —um aumento acumulado de 45%
no ano € uma média de 1.501 novas variantes por dia.
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O descobrimento de variantes de malware nunca vistas
antes atingiu novos picos no primeiro semestre de 2022

MARCO DE 2022

7851 | 59259

A SonicWall registrou crescimento nas descobertas de variantes por
RTDMI em 14 dos 18 trimestres —um aumento total de 2.079%
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2,8 Bilhoes 236,1 Milhoes 3,0 Trilhoes
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57,0 Milhdes 4,9 Milhoes 66,7 Milhoes

ATAQUES DE MALWARE A loT | ATAQUES CRIPTOGRAFADOS ATAQUES DE
CRYPTOJACKING

INTELIGENCIA EM ATAQUES
CIBERNETICOS PARA PERCORRER
0S DESCONHECIDOS DO AMANHA

Baixe a atualizacao semestral do

para ter acesso a dados exclusivos sobre os
hotspots em alta pelo mundo, tendéncias por
setor e localidade, os aumentos metedricos nos

ataques aloT e criptografados, e muito mais. VEJAO RELAT()RIO
#KnowTheThreats COMPLETO
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elhor pratica, a SonicWall otimiza regularmente suas metodologias de coleta de dados, analises e geracao de relatérios. Isto inclui ajustes para a limpeza de dados, alteragées em
se S n

*Comom
fontes de dados e consolidagao de fontes de informagdes sobre ameacas. As figuras publicadas nos relatérios anteriores podem ter sido reajustadas em diversos periodos, regides ou setores.
Os materiais e as informagdes contidos neste documento, incluindo, entre outros, textos, graficos, fotos, obras de arte, icones, imagens, logotipos, downloads, dados e compilagdes, pertencem
a SonicWall ou ao desenvolvedor original, e séo protegidos pela legislagdo em vigor, incluindo, sem se limitar as leis dos Estados Unidos e as leis e normas internacionais de direitos autorais.
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