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#KnowTheThreats

Descargue la actualización semestral del 
Informe de ciberamenazas 2022 de SonicWall 
y obtenga datos exclusivos sobre los crecientes 
focos mundiales, las tendencias específicas de 
las diferentes industrias y ubicaciones, los 
meteóricos aumentos de los ataques de IoT y 
cifrados, etc.

TENDENCIAS GLOBALES DE 
LOS CIBERATAQUES

REPUNTE DEL MALWARE, 
CON UN AUMENTO DEL 11%

EL RANSOMWARE CAE UN 23%

PERO NO SE 
HAGA ILUSIONES

LAS DETECCIONES DE RTDMI™ 
AUMENTAN DRÁSTICAMENTE

CIFRAS RÉCORD DE RTDMI

OBTENGA EL 
INFORME COMPLETO

* Como mejor práctica, SonicWall optimiza rutinariamente sus metodologías para la recopilación y el análisis de datos y la elaboración de informes. Esto incluye ajustes en la limpieza de datos, cambios en las 
fuentes de datos y la consolidación de la información sobre las amenazas. Las cifras publicadas en informes anteriores pueden haber sido ajustadas en diferentes periodos de tiempo, regiones o industrias.
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IMMANUEL CHAVOYA | Experto en amenazas emergentes de SonicWall

“Los cibercriminales se están esforzando 
más que nunca por mantenerse un paso por 
delante de la industria de la ciberseguridad. 
Además, a diferencia de muchas de las 
empresas a las que atacan, a menudo no les 
faltan habilidades, motivación, experiencia 
ni fondos en sus organizaciones.”

2.800 millones 3,0 billones

4,9 millones

DE ATAQUES DE MALWARE DE INTENTOS DE 
INTRUSIÓN

DE ATAQUES CIFRADOS
66,7 millones

DE ATAQUES DE 
CRYPTOJACKING

SonicWall.com

Con un panorama de la ciberseguridad cada vez más definido por los 
acontecimientos mundiales, hemos visto cómo han cambiado los focos 
mundiales del cibercrimen, cómo se han roto tendencias de larga 
duración y cómo se ha acelerado el crecimiento.  
A pesar de las disrupciones observadas en 2022 hasta el momento, hay 
dos cosas seguras: que la única constante es el cambio... y que ningún 
lugar es seguro.

Tras alcanzar su punto más bajo en siete años en 2021, en 2022, el 
malware ha cambiado de rumbo, con 2.800 millones de ataques — un 
promedio de 8.240 intentos por cliente.

Tras años en aumento, en 2022, los ataques de ransomware han caído a 236,1 
millones. Aunque este descenso se debe principalmente a factores 
geopolíticos, las sanciones, los problemas de la cadena de suministro y el 
mayor refuerzo de las normas y precauciones también han desempeñado un 
papel importante.

Si bien el ransomware 
ha descendido, el 

volumen de ataques 
de 2022 ya supera los 

totales anuales de 
2017, 2018 y 2019

En 2022, la tecnología patentada Real-Time Deep Memory Inspection™
(RTDMI) de SonicWall ha descubierto 270.228 nuevas variantes de 
malware — un aumento interanual del 45% y un promedio de 1.501 
nuevas variantes al día.

El aumento general del malware se debe en gran medida a los 
ataques de cryptojacking y de IoT, que han aumentado un 30% y un 
77% en lo que va de año.

En la primera mitad de 2022, el descubrimiento de variantes de 
malware nunca antes vistas ha alcanzado nuevos picos

SonicWall ha registrado aumentos de la cantidad de variantes 
descubiertas por la tecnología RTDMI en 14 de 18 trimestres — 

un incremento general del 2.079% 

236,1 millones
DE ATAQUES DE 
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En la primera mitad 
de 2022, se ha 
producido un 
promedio de 638 
ataques de 
ransomware 

EL RANSOMWARE TAMBIÉN ESTÁ 
CAMBIANDO DE RUMBO

SIN EMBARGO, EN 
LOS FOCOS 

ESTABLECIDOS, EL 
MALWARE HA CAÍDO
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