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건의 맬웨어 공격이 2019년에 SonicWall에 의해 기록되었는데* 이러한 수치는 
최고 기록을 달성했던 2018년의 105.2억건보다 6% 하락한 수준입니다.

민감한 데이터를 보유하고 있거나 필요한 대로 자금 지출을 할 수 있어(또는 둘 다) 
더 많은 돈을 지불할 것 같은 피해자들을 예리하게 표적 대상으로 공격하기 위해 
랜섬웨어가 사용되고 있습니다.

2019년에 주 정부, 지방 정부, 지역 정부와 교육 기관을 상대로 1억 8790건의 
랜섬웨어 공격이 발생했었습니다.   

비트코인과 상호보완적 암호화폐의 가격으로 인해 코인하이브(Coinhive) 
기반의 크립토재킹 맬웨어와 합법적인 코인하이브 채굴 서비스 사이에 불안정한 
상황이 생겼습니다. 

파일리스 맬웨어는 메모리 기반 요소로 존재하며 컴퓨터의 하드 드라이버에 그 활동을 전혀 기록하지 않으므로 
기존의 컴퓨터 포렌식 방식에 매우 강합니다. 발생 건수가 3분기에 최고점을 찍었고 SonicWall은 2019년 9월에만 
570,000건 이상을 확인했습니다.

2019년 파일리스 맬웨어 발생 건수

코인하이브의 폐쇄로 크립토재킹 공격의  
건수가 2019년 하반기에 78% 하락했습니다. 

발생 건수는 줄었지만 보다 고도화되고 
집중화된 맬웨어 공격

새로운 표적을  
찾은 랜섬웨어

흔들리는 크립토재킹

파일리스 맬웨어,  
3분기에 최고치

99억

1억 8790만
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디지털 세상에는 국경이 없습니다. 수많은 장치, 앱, 어플라이언스, 서버, 네트워크, 클라우드, 사용자 
규모는 한때는 유한하고 보호가 가능했던 수준이었으나 이제는 기하급수적으로 증가하게 되었습니다. 

SonicWall의 독점적 위협 인텔리전스를 확인하고 사이버 범죄자들의 사고 방식을 이해하여 그들의 
범죄 행위에 충분히 대비하시기 바랍니다.
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노련한 사이버 범죄자들은 TLS/SSL 암호화를 계속 사용하여 기존 보안 
통제 수단에 의한 검사에서 공격의 정체를 감추고 있습니다. 2019년에 
SonicWall Capture Labs 위협 연구원들은 TLS/SSL 트래픽을 통해 
맬웨어 공격이 작년 대비 27.3%가 증가했음을 확인했습니다. 

2019년에 SonicWall은 IoT 맬웨어 공격이 5%가 증가한 것으로  
파악했으며 총 사례 수는 3430만 건이었습니다. 

그러나 매일 연결되는 많은 수의 새로운 IoT 장치로 IoT 맬웨어 공격의 
증가는 확실하게 예견되고 있습니다.
 

* SonicWall은 모범적 방식으로서 정기적으로 데이터의 수집, 분석, 보고 방법을 최적화하고 있습니다. 여기에는 데이터 정화 조정사항, 데이터  
출처의 변경, 위협 피드의 통합 등이 포함됩니다. 이전 보고서에서 공개된 수치는 다양한 시기, 지역 또는 업계에 맞게 조정되었을 수 있습니다.

이 문서에 포함된 텍스트, 그래픽, 사진, 그림, 아이콘, 이미지, 로고, 다운로드, 데이터, 컴파일 등을 포함하되 이에 국한되지 않는 자료와 정보는 
SonicWall 또는 최초 작성자의 소유이며, 미국 및 국제 저작권법 및 규정을 포함하되 이에 국한되지 않는 해당 법률로 보호됩니다.
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웹사이트 SonicWall.com/ThreatReport를 
방문하여 전체 내용의 2020 SonicWall 사이버 위협 
보고서를 다운로드하십시오. 위협 인텔리전스를 확인하고 
사이버 범죄자들의 사고 방식을 이해하여 그들의 범죄 
행위에 충분히 대비하시기 바랍니다.

2019년에 TLS/SSL 트래픽을  
통해 맬웨어 공격 증가.

암호화된 위협이  
지속적으로 상승

증가하는 IOT 공격 규모

다음 할 일을 대비하세요
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