
サイバー攻撃の種類と 
その防止策
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はじめに

今日のサイバー犯罪者は、複数の複雑な手
法を使用してひそかに企業ネットワークへ
侵入し、知的財産を盗んだり、ファイルを押
さえて身代金を要求したりします。こうした
脅威では、検出を逃れるために暗号化がよ
く使用されます。

標的の脆弱性を悪用した攻撃者は、侵害さ
れたシステムにマルウェアをダウンロード
してインストールしようとします。多くの場
合、従来のアンチウイルスソリューションで
は認識されない、新たに進化を遂げたマル
ウェアが使用されます。

この e-book では、サイバー犯罪者がネット
ワークへの侵入に使用するツールと戦略に
ついて詳述し、こうした侵入の防止策を提
示します。
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サイバー攻撃の戦略 1

マルウェアで 
ネットワークを 
絶え間なく攻撃
電子メール、モバイルデバイス、Web トラ
フィック、さらには自動化されたエクスプロ
イトなど、あらゆるベクトルを通じて攻撃が
仕掛けられます。企業の規模は関係ありま
せん。ハッカーにとって重要なのは IP アド
レスや電子メールアドレスであり、水飲み
場型攻撃の可能性です。攻撃者は、自動化
ツールを使用してエクスプロイトを実行し
ます。または、昼夜を問わずにフィッシング
電子メールを送りつけます。

多くの組織が直面している問題は、対策を
講じる適切なツールを所有していないこと
です。多くの場合、トラフィックの浄化、エン
ドポイントの保護、不正な電子メールの除
去に役立つ自動化ツールが不足していま
す。ほかにも、現在のファイアウォールでは
暗号化されたトラフィックを調べることがで
きず隠された脅威を発見できないケース
や、限られたオンボード・システム・メモリを
使用してマルウェアシグネチャを保管して
いるケースなどが見られます。サイバー犯罪者は 24 時間 365 日 活動しており、 

脆弱性を悪用しようとしています。
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最新マルウェアの脅威にリアルタイムで
対抗するために、クラウドのパワーを 

活用したセキュリティプラットフォームが
求められています。

攻撃への対策 1

24 時間、 
週 7 日体制で 
ネットワークを保護
多くの新型マルウェアが常に開発され続け
ているため、組織は随時更新されるリアル
タイム保護で最新の脅威に対抗する必要
があります。セキュリティソリューションが効
果を挙げるには、24 時間、週 7 日の継続的
な更新が不可欠です。さらに、マルウェアの
種類と変種は多岐にわたるため、ファイア
ウォールで利用可能なメモリの容量を超過
します。

ファイアウォールでは、広範な視野でマル
ウェアを監視し、最新の変種を見つけて正
しく特定できるように、ネットワークサンド
ボックスとクラウドを使用する必要がありま
す。加えて、セキュリティソリューションが保
護の動的な更新をサポートしていることも
確認します。その対象には、ファイアウォー
ルゲートウェイだけでなく、モバイル/リモー
トのエンドポイントや電子メールも含まれ
ます。
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サイバー攻撃者は各種の攻撃ベクトルとマ
ルウェアを使用してネットワークに侵入しま
す。最も一般的なマルウェアとして、ウイル
ス、ワーム、トロイの木馬、スパイウェア、ラ
ンサムウェアの 5 つが挙げられます｡

コンピューターウイルスは、当初、感染したフ
ロッピーディスクの共有によって広まりまし
た。テクノロジーの進化に伴って、ウイルス
の配布方法も進化を遂げてきました。今日
のウイルスは、一般にファイル共有、Web ダ
ウンロード、電子メールの添付ファイルを通
じて広まります。

コンピューターワームは 1980 年代の後半
から存在しますが、蔓延するようになった
のは組織内でネットワークインフラが普及
してからです。コンピューターウイルスとは
異なり、ワームは人間を関与させずにネッ
トワーク内を移動できます。

トロイの木馬は、ネットワークから機密デー
タを抽出するように特別に設計されていま
す。トロイの木馬の多くは、感染したシステ

ムを制御し、バックドアを開けて攻撃者が
後でアクセスできるようにします。トロイの
木馬は、ボットネットの作成にしばしば使用
されます。

スパイウェアは、本来は悪意のあるものでは
ありませんが、Web ブラウザに感染してほ
とんど使用不能にすることが多いため、非
常に迷惑な存在です。正規アプリケーショ
ンを装ったスパイウェアがユーザーに何ら
かの恩恵を与えながら、ユーザーの行動と
使用パターンをひそかに記録することもあ
ります。

ランサムウェアは、多くの場合、エンドポイン
トやサーバーのファイルを暗号化する攻撃
であり、暗号化キーの受領と引き換えに身
代金をビットコインで支払うことをエンド
ユーザーに要求します。ランサムウェアがビ
ジネスクリティカルなシステムに拡大する
と、身代金のコストが数十万ドルに膨れ上
がるおそれがあります。

サイバー攻撃の戦略 2

さまざまな形態のマルウェアが 
ネットワークに感染

サイバー犯罪者は 
さまざまなマルウェアを

使用してシステムの 
隙を狙います。
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脅威の一歩先を 
行くために、 

マルウェアに対する
多層型の保護策を

検討します。

攻撃への対策 2

あらゆる種類のマルウェアから 
ネットワークを確実に保護
すべてのファイアウォールは、ウイルス、
ワーム、トロイの木馬、スパイウェア、ランサ
ムウェアから組織を守る必要があります。こ
れを最も効果的に達成するには、低遅延で
単一パスのアプローチにこれらの保護を統
合し、ゲートウェイだけでなく、従来の境界
を越えたエンドポイントでも攻撃ベクトル
をブロックします。求められる機能の例を以
下に示します。

•	ネットワークベースのマルウェア保護: 
侵害されたシステムへのマルウェア
のダウンロードや転送を阻止します。

•	継続的でタイムリーな更新: 多くのマ
ルウェアの変種が新たに生じていま
す。それらが発見されたらすぐに防御
できるようにネットワークを 24 時間
体制で保護します。

•	侵入防止サービス（IPS）:  攻撃者が
ネットワークの脆弱性を悪用するの
を防ぎます。

•	ネットワークサンドボックス: 疑わしい
コードはクラウドベースの隔離され
た環境に送信して除去と分析を行い、
未知のマルウェアを見つけます。

•	アクセスセキュリティ: ネットワーク境
界の内外にあるモバイル/リモートエ
ンドポイントにセキュリティ対策を施
します。

•	電子メールのセキュリティ: フィッシン
グ、スパム、トロイの木馬、ソーシャル
エンジニアリングの攻撃が電子メー
ルで送られてくるのを防ぎます。

ネットワークにアクセスするデバイスのす
べてに最新のアンチウイルス保護ソフト
ウェアを組み込むことで、ネットワークのマ
ルウェア防御に新たな層が追加されます。
PC 上でのアンチウイルス実行とネットワー
クのファイアウォールを組み合わせること
で、サイバー犯罪者がネットワークへの侵
入に使用する手段を大幅に削減できます。
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ファイアウォールベンダーの多くは優れた
脅威防御を提供していると主張しますが、
そのソリューションの効果を実証できるベ
ンダーの数は多くありません。性能が劣る
ファイアウォールを使用している組織も、自
社のネットワークは保護されていると信じ
ているかもしれません。しかし熟練したサイ
バー犯罪者は、検出を逃れる複雑なアルゴ
リズムを使用することで、侵入防止システム
をひそかに通過しシステムに侵入すること
ができます。

一部のファイアウォールはパフォーマンス
を犠牲にして保護を提供しているため、こう
したファイアウォールを使用している組織
は、高性能なネットワークの需要を満たす

ために、セキュリティ対策を停止または制
限したい気分に襲われているかもしれませ
ん。これはきわめて危険であり、回避すべき
行為です。

ネットワークセキュリティのもう 1 つの弱
点は人的要因です。サイバー犯罪者は、
フィッシング手法によってログイン情報や
他の認証情報を取得し、内部から攻撃を
仕掛けることでファイアウォールによる保
護を回避できます。さらに、従業員がネット
ワークセキュリティの境界外でモバイルデ
バイスを使用しているときに、そのデバイ
スを紛失したり、侵害を受けたりするおそ
れがあります。

サイバー攻撃の戦略 3

最も脆弱なネットワークを
見つけて侵入

サイバー犯罪者の 
多くは、発見した 
ネットワークの 

脆弱性に基づいて 
標的を定めます。
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ネットワークベースのマルウェア防御に対
して、ICSA ラボによる中立的なテストと認
証を受けたセキュリティソリューションを探
します。

あらゆるサイズや種類のファイルをスキャ
ンして、トラフィックフローの変化に対応で
きる、マルチコアのプラットフォーム設計に
ついて検討します。すべてのファイアウォー
ルは、パフォーマンスを損なわずに内外の
攻撃からネットワークを保護するエンジン
を必要とします。

企業のネットワーク環境を標的にした最新
のマルウェアの発見に役立つネットワーク

サンドボックスを備えたファイアウォールを
探します。これが通常の日と、ファイルが人
質に取られる日の分かれ目になるかもしれ
ません。

セキュリティ戦略には、ネットワーク境界の
内外にあるモバイル/リモートエンドポイン
トの保護を含める必要があります。

さらに、電子メールのセキュリティ体制を
整え、フィッシング、スパム、ウイルス、ソー
シャルエンジニアリング、およびその他の
メール経由の脅威から保護する必要があ
ります。

攻撃への対策 3

優れた脅威防御と高いパフォーマンスを
実現する、包括的なセキュリティプラット
フォームの選択

すべての 
ファイアウォールは、

パフォーマンスを 
損なわずに内外の 

攻撃から 
ネットワークを 

保護するエンジンを
必要とします。
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サイバー攻撃の戦略 4

頻繁な形態変化と
グローバルな攻撃
サイバー犯罪者の多くは、継続的にマル
ウェアを新たに作り直し、それを世界中の
サイバー犯罪者と共有することで成功を収
めています。つまり、世界中で常に新たな脅
威が生まれているのです。サイバー犯罪者
の多くは、攻撃するときに「ショーウィンドー
破り」の手法を使用します。つまり、侵入し、
取れるものを取って、誰かが警報を発する
前に逃げるのです。その後、ほかの場所で
同じ攻撃を繰り返します。

長い時間をかけてより多くのデータにア
クセスできるように、慎重に行動するサイ
バー犯罪者もいます。Web 経由の攻撃もあ
れば、電子メール経由の攻撃もあります。あ
るいは、ネットワークセキュリティの境界外
でローミングしていたデバイスに感染し、そ
れを介してネットワークに侵入する攻撃も
あります。

世界中で常に新たな脅威が 
生まれています。
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攻撃への対策 4

グローバルな脅威を防御する 
ファイアウォールの選択
保護を最大限に高めるには、脅威への迅速
な対応が不可欠です。新たな脅威への対策
をファイアウォールに迅速に導入するため
に、セキュリティ対策の専門家で編成され
た、対応の速い独自の社内チームを擁する
セキュリティ・ソリューション・プロバイダを
探します。さらに、このチームは、広範なセ
キュリティコミュニティと連携して活動範囲
を広げる必要があります。

世界全体にわたるクラウドベースの包括的
なマルウェアカタログを広範なソリューショ
ンで活用し、ローカルなファイアウォール分
析を強化します。

最後に、シンプルなファイアウォールでも
地理的な情報を使用した識別とブロックが
可能ですが、高性能なファイアウォールは、
ボットネットフィルタリング機能を追加し
て、危険なドメインから送られるトラフィッ
クや特定の場所に対する接続をブロックす
ることで、グローバルな既知の脅威にさら
されるリスクを軽減します。

最新のグローバルな
脅威を防ぐには、 

世界規模の 
セキュリティ 

ソリューションに 
投資してください。
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まとめ
サ イバ ー 攻 撃 は 増 加 の
一 途 を た どって い ま す
が、効果的な防御策があ
ります。自社のネットワー
ク環 境 に 合っ た 攻 撃 対
策ソリューションを評 価
するに は 、ホワイトペ ー
パー『Achieving Deeper 
Network Security（より強
固 なネットワークセキュ
リティの実現）』をダウン
ロードして詳細を確認して
ください。

https://www.sonicwall.com/whitepaper/achieve-deeper-network-security825620/
https://www.sonicwall.com/whitepaper/achieve-deeper-network-security825620/
https://www.sonicwall.com/whitepaper/achieve-deeper-network-security825620/
https://www.sonicwall.com/whitepaper/achieve-deeper-network-security825620/
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