
SonicWall Capture Advanced 
Threat Protection サービス
ゼロデイなどの未知の攻撃を検出して阻止

ゼロデイ脅威を効果的に防御するには、マ
ルウェア分析テクノロジーを搭載し、検知を
回避する高度な脅威やマルウェアを現在お
よび将来にわたって検出できるソリューショ
ンが必要です。

SonicWall ファイアウォールとともに使用可
能 なクラウド ベ ース の サ ー ビスで ある 
SonicWall Capture Advanced Threat 
Protection サービスは、高度な脅威を検出
し、判定が下るまでゲートウェイでブロック
することで、高まり続けるゼロデイ脅威の危
険からお客様を保護します。このサービス
は、フルシステムエミュレーションや仮想化
技術など、多層型のサンドボックス機能を
組み合わせて疑わしいコードの動作を分析
する、唯一の高度な脅威検出オファリングで
す。この強力な組み合わせにより、コン

ピューティング環境に固有の回避されやす
い単一エンジンのサンドボックスソリュー
ションよりも多くの脅威を検出できます。

このソリューションはトラフィックをスキャン
し、疑わしいコードを分析対象として抽出し
ますが、他のゲートウェイソリューションと
は異なり、さまざまなサイズおよび種類の
ファイルを分析できます。グローバルな脅威
インテリジェンスインフラストラクチャによ
り、新たに特定された脅威の修復シグネ
チ ャ が す べ て の SonicWall Network 
Security Appliance へ迅速に配布されるた
め、その後の侵入を防ぐことができます。お
客様は、高度なセキュリティによる効果的な
防御、迅速な応答時間、総所有コストの削
減といった恩恵が受けられます。

未知の攻撃やゼロデイ攻撃をゲートウェイで阻止する、クラウドベースのマルチエンジンソ
リューション

導入効果 :

•	 未知の脅威に対する高いセキュリティ効果

•	 ほぼリアルタイムのシグネチャ配布により、
その後の攻撃を阻止

•	 総所有コストの削減
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特長 

マルチエンジンによる高度な脅威分析 — 
SonicWall Capture サービスは、ファイア
ウォールの脅威防御を拡張し、ゼロデイ攻
撃を検出して阻止します。ファイアウォール
はトラフィックを検査し、侵入や既知のマル
ウェアを検出してブロックします。疑わしい
ファイルは、分析用に SonicWall Capture 
Cloud に送られます。仮想サンドボックス機
能、フルシステムエミュレーション、ハイパー
バイザーレベルの分析テクノロジーを備え
たマルチエンジンのサンドボックスプラット
フォームは、疑わしいコードを実行して動作
を分析し、悪意のある活動を包括的に監視
しながら、回避戦術に対抗し、ゼロデイ脅
威の検出を最大限に高めます。

さまざまな種類のファイルを分析 — この
サービスは、 実 行 可 能プログラム (PE)、
DLL、PDF、MS Office ドキュメント、アーカ
イブ、JAR、APK など、さまざまなサイズお
よび 種 類 のファイル の ほ か、Windows、
Android をはじめとする多くのオペレーティ
ングシステムの分析に対応しています。管理
者は、分析対象としてクラウドに送信する

ファイルを、ファイルの種類やサイズ、送信
者、受信者、プロトコルに基づいて選択ま
たは除外することで保護をカスタマイズで
きます。管理者は、分析対象のファイルを
手動でクラウドサービスに送信することも
できます。

判定が下るまでブロック — 悪意がある可能
性のあるファイルがネットワークに侵入する
のを防ぐため、分析対象としてクラウドサー
ビスに送信されたファイルを、判定が下るま
でゲートウェイで保持できます。

修復シグネチャの迅速な配布 — 悪意のあ
るファイル で あることが 確 認 されると、
SonicWall Capture サブスクリプションが有
効なファイアウォールにシグネチャがただ
ちに配布され、その後の攻撃が阻止されま
す。さらに、SonicWall Capture Labs 脅威
研究チームにマルウェアが送信され、さら
に詳しく分析されて、ゲートウェイアンチウ
イルスと IPS シグネチャデータベースに脅
威情報が取り込まれます。加えて、マルウェ
アは、URL、IP、ドメインの評価データベー
スにも 48 時間以内に送信されます。

ゼロデイ脅威の防御効
果を最大限に高めるた
め、このソリューション
は、脅威状況の変化に
ともなって、新しいマル
ウェア 分 析 テクノ ロ
ジーを動的に追加する
よ う 設 計 さ れ て い
ます。

SonicWall Capture のレポートページには、一目でわかる日々の結果が表示されます。レポー
トのカラーバーは、マルウェアが発見された日数を示します。管理者は、日々の結果を個別
にクリックしてフィルタを適用し、悪意のあるファイルを結果と併せて表示できます。
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レポートとアラート — SonicWall Capture 
サービスには、一目でわかる脅威分析ダッ
シュボードとレポートが用意されており、
サービスに送信されたファイルの分析結果 
( 送信元、送信先、要約のほか、実行され
たマルウェアアクションの詳細を含む ) が詳
しく表示されます。ファイアウォールログの
アラートは、SonicWall Capture サービスに
送信された疑わしいファイルについて通知
し、ファイル分析の判定を示します。

当社について

創設後 25 年以上にわたり、SonicWall はこ
の業界の信頼できるセキュリティパート
ナーとして存在しています。ネットワークセ
キュリティから、アクセスセキュリティ、電子
メールセキュリティまで、SonicWall は自社
の製品ポートフォリオを継続的に進化させ
ることで、組織の革新、促進、成長を可能
にします。世界の約 200 の国と地域に 100 
万台を超えるセキュリティデバイスを持つ 
SonicWall は、お客様が自信を持って未来
を受け入れられるようにします。

サポートされるプラットフォーム
SonicWall Capture サ ー ビ ス は、
SonicOS 6.2.6 以降を実行する、次
の SonicWall ファイアウォールでサ
ポートされています。

SuperMassive 9800  
SuperMassive 9600 
SuperMassive 9400 
SuperMassive 9200

NSA 6600 
NSa 5650 
NSa 4650 
NSa 3650 
NSa 2650

TZ600 
TZ500 および TZ500 Wireless 
TZ400 および TZ400 Wireless 
TZ300 および TZ300 Wireless

分析したファイルの詳細な分析レポートを入手して、改善を図ることもできます。

DataSheet-CaptureAdvancedThreatProtection-US-VG-MKTG2101

http://www.sonicwall.com

