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MIGRER VOTRE

MESSAGERIE VERS
MICROSOFT OFFICE 365



Migrer vers le Cloud

Lorsque les entreprises réalisent quels avantages elles pourront retirer
de la migration des services et des applications métier vers le cloud,
elles s'occupent en premier lieu du service de messagerie. Il n'est pas
surprenant que les entreprises de toutes tailles soient de plus en plus
nombreuses a adopter Microsoft Office 365. Et en complément des
fonctionnalités de sécurité natives d'O365, elles évaluent aussi une
solution de sécurisation de messagerie basée sur le Cloud.

D’ici 2020, 50 % 95 % des nouveaux

des entreprises clients ou des
s‘appuieront clients en transition
sur des outils cherchent a securi-
de sécurité non ser leur messagerie
Microsoft.’ sur le Cloud’

1. Rapport Gartner : How to Enhance the Security of Office 365 (Comment renforcer la sécurité d’'Office 365)
2. Rapport Gartner : Market Guide for Secure Email Gateways (Guide de marché sur la sécurisation des

passerelles de messagerie)
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https://www.gartner.com/doc/3830147/enhance-security-office-
https://www.gartner.com/doc/3698932/market-guide-secure-email-gateways
https://www.gartner.com/doc/3698932/market-guide-secure-email-gateways
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Choisir le plan Office 365 approprie

Aprées avoir décidé de migrer leur service de messagerie vers
Office 365, les entreprises doivent choisir le plan Exchange Online
approprié en termes de valeur ajoutée.




o
Combler les lacunes

1 'ajout de services d’'abonnement supplémentaires pour répondre
a tous vos cas d’'usage sur site (ex. protection avancée contre les
menaces) peut rapidement venir annuler toutes les économies
réalisées grace a la migration vers le Cloud.
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3 aspects a consideérer
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Protection
avancee contre  DLP et Continuite de
les menaces conformite messagerie
Spear Phishing Reéglementations sectorielles Pannes
Ransomwares Exigences Interruptions
gouvernementales de la maintenance

Business Email Compromise

Messages frauduleux Fuite de données
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Protection
avancee contre
les menaces

e Office 365 offre la protection EOP
(Exchange Online Protection) qui inclut
antispam et anti-logiciels malveillants.

e Mais pour bloquer les ransomwares,
les attaques de phishing ciblées et les
menaces de type BEC (Business Email
Compromise), des fonctionnalités de
protection avancée contre les menaces
sont nécessaires.

Le service Office 365 Advanced
Threat Protection (ATP) est inclus
dans les plans d'abonnement
supérieurs (a partir d'EOP 5). L'achat
du service ATP en tant que service
complémentaire payant nécessite un
plan de catégorie inférieure.
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Conformite DLP

e La messagerie est un composant
essentiel de I'entreprise ; elle véhicule
souvent des données sensibles comme
des informations sur des contrats,
I'adresse IP de I'entreprise, des données
commerciales/clients, etc.

e Enraison des exigences gouvernementales
et des réglementations sectorielles, les
entreprises doivent garantir que toute
communication via leur messagerie
respecte les normes de conformité.

e Les administrateurs informatiques doivent
réexaminer les aspects concernant la fuite
de données et la conformité sur leurs
serveurs de messagerie Cloud.

Les plans Premium pour les entreprises
de Microsoft Office 365 incluent des
fonctionnalités de prévention des
pertes de données (DLP) et de confor-
mité, mais les plans destinés aux PME

n'offrent qu'une capacité limitée, ce ~

qui crée un vide potentiel pour les

questions juridiques et de sécurité. h C A \
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Continuité de
messagerie

e Avec la migration vers Office 365, certains adminis-
trateurs risquent de négliger la nécessité de planifier
la continuité de messagerie requise pour les in-
frastructures locales.

e Tous les services Cloud sont sujets a des
pannes, exactement comme le sont les appliances
sur site. En cas d'interruption d’Exchange Online,
vos utilisateurs finaux en seront immédiatement
informés.

e Toute interruption de service de la messagerie
Office 365 est certes pénible, mais elle représente
surtout des risques en termes de sécurité car les
utilisateurs ont besoin de leurs e-mails pour pouvoir
rester productifs.

Si Microsoft propose des accords de
niveau de service a 99,9 %, Office 365
connait bel et bien des pannes. Dans ce
cas, les clients sont dédommagés sous
forme de crédit. Mais qu’en est-il de la
baisse de productivité et de I'impact
potentiel sur I'activité de I'entreprise et les
pertes commerciales ? Les PME peuvent
rarement se permettre un tel impact sur
leur activité.
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Les realites economiques

Il peut rapidement devenir onéreux pour les entreprises de

rajouter des services complémentaires pour des questions

de sécurité, de conformité et de continuité. Office 365 peut
devenir financierement moins intéressant si, en raison de co(ts
cachés, les économies réalisées sont moindres ou si les dépenses

supplémentaires sont importantes.
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Conclusion

La messagerie continue d’'étre le vecteur de menaces n°1 pour
I'entreprise. Plus de 90 % des fuites de données débutent par un
e-mail, ce qui souligne la nécessité pour les entreprises d’investir C A‘ PT U R E
dans des pratiques d’excellence et des fonctionnalités de sécurité. LABS

Une sécurisation de messagerie puissante nécessite une approche
multicouche, avec plusieurs solutions assurant une protection
contre les menaces en constante évolution.

Le service HES (Hosted Email Security) de SonicWall peut vous
aider a réaliser les économies liées a 'adoption de Microsoft
Office 365 tout en offrant des fonctionnalités exceptionnelles de
protection avancée contre les menaces, DLP et conformité ainsi
gue continuité de messagerie.

Flux de renseignements en temps réel
sur les menaces

Protection avancée
contre les menaces

Anti-spoofing

Lisez notre synthese technique 0 L
pour savoir comment — Anti-phishing
SonicWall HES assure la —
continuité de messagerie Antivirus et antispam

Protection contre la perte
de données et conformité

CONTACTEZ-NOUS

pour planifier une démo
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https://www.sonicwall.com/en-us/customers/contact-sales
https://www.sonicwall.com/en-us/resources/solution-brief/tech-brief-ensure-email-continuity-with-sonicwall

A propos de nous

SonicWall s’engage depuis plus de 25 ans dans la lutte contre la
cybercriminalité, défendant PME et grands comptes dans le monde
entier. Notre alliance de produits et de partenaires nous a permis
de mettre sur pied une solution de cyberdéfense en temps réel,
adaptée aux besoins spécifiques de plus de 500 000 entreprises
dans plus de 150 pays, leur permettant de se concentrer sans
crainte sur leur coeur de métier.

Pour toute question concernant l'usage potentiel de ce document,
contactez :

SonicWall Inc.
1033 McCarthy Boulevard
Milpitas, CA 95035

Consultez notre site Internet pour plus d’informations.
www.sonicwall.com
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