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« Chez Foster Clark, les tâches 
quotidiennes de production, de gestion 
et d’administration reposent toutes 
sur nos systèmes informatiques, qui 
garantissent leur efficacité. Il est donc 
dans notre intérêt de protéger ces 
systèmes de toute menace présentant 
un risque pour la sécurité Internet. Avec 
une confiance croissante envers les 
ressources informatiques, nous avons 
investi au fil du temps et mis à niveau nos 
équipements de sécurité afin de conserver 
une longueur d’avance sur toute menace 
de sécurité risquant de porter préjudice au 
système d’information, tout en accordant 
de l’importance à la sensibilisation des 
utilisateurs en matière d’identification et 
de signalement des incidents.

Pour mieux nous protéger d’un paysage 
de menaces en constante évolution, nous 
avions une exigence clé à l’approche de 
notre prochaine mise à niveau : qu’elle 
prenne en charge les fonctionnalités de 
pare-feu de nouvelle génération. 

La fonctionnalité de sandboxing 
très appréciée du service SonicWall 
Capture ATP nous tranquillise bien 
davantage en sachant que que nos 
utilisateurs accèdent à des fichiers sur 
Internet en toute sécurité ; en particulier 
grâce à l’option active de blocage jusqu’au 
verdict, qui autorise uniquement l’accès 
au fichier après la vérification de son 

intégrité. C’est un bon compromis en 
termes de sécurité pour un confort un 
peu moindre ; il suffit habituellement de 
quelques secondes pour la confirmation. 
Des rapports détaillés sont générés pour 
chaque fichier vérifié, ce qui signifie qu’un 
suivi est possible si nécessaire.

La fonctionnalité DPI-SSL est une autre 
option dont nous avons énormément 
bénéficié depuis la mise en œuvre de 
SonicWall. Avec plus des deux tiers de 
notre trafic Internet en HTTPS, nous 
n’avions auparavant pas pu identifier le 
trafic ni appliquer le filtrage de contenu de 
manière efficace. 

Plus important encore, tous les paquets 
sont désormais analysés afin de détecter la 
présence de contenu malveillant avant leur 
envoi vers leur destination. Nous avons 
activé le DPI-SSL sur tous les services de 
sécurité du pare-feu, sans aucun signe 
d’impact négatif dans les opérations 
quotidiennes depuis la mise en œuvre. 

La transition vers SonicWall a été réalisée 
bien plus facilement grâce à l’interface, 
qui est intuitive et rapide à utiliser au 
quotidien. »

Steve Shaw
Administrateur système TCI
Foster Clark Products
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