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EN LOS ULTIMOS
SEIS MESES,

a medida que la pandemia de
COVID-19 se extendia por todo el
mundo, hemos sido testigos de
cambios que pensabamos que
tardarian décadas, pero que se han
producido practicamente de la noche
a la manana.

Si bien la perturbacion historica ha
sido dificil para las empresas y los
gobiernos, ha supuesto una
oportunidad para los
ciberdelincuentes.

127,

RANSOMWARE
MAS QUIRURGICO
QUE NUNCA.

A pesar del descenso del malware
total (-33 %), el ransomware sigue
siendo la carga util preferida por los
ciberdelincuentes. Los ataques de
ransomware aumentaron un

20 % en la primera mitad de 2020
a nivel mundial y se dispararon un
109 % en Estados Unidos.
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SACAR
PROVECHO DE
LA PANDEMIA.

SonicWall comenzo a detectar ataques, estafas 'y
exploits basados especificamente en la COVID-19

el 4 de febreroy, desde entonces, ha identificado al
menos 20 tipos diferentes de ataques en casi todas
las categorias, como:

MALWARE
RANSOMWARE
CRIPTOMINEROS
TROYANOS

RAT

SPAM

SCAREWARE Y OTROS
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“Era solo cuestion de tiempo
que un Estado nacion recurriera a la ciberdelincuencia
para influir o controlar la atencion médica global
durante un momento de gran necesidad.”

En Estados Unidos, California tenia, con diferencia,

el mayor numero de ataques de malware, con 304,1
millones en total. Pero no es el estado con mas riesgo,
ni siquiera estéa en la primera mitad.

(CORRE SU ESTADO EL RIESGO
DE SUFRIR UN CIBERATAQUE?

De hecho, es mas probable que una organizacion
encuentre malware en Kansas, donde casi un tercio
(31,3 %) de los sensores de SonicWall registraron
un ataque.

% de sensores de SonicWall que registraron
ataques de malware por estado
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IOWA 28,1 %

HAWAII 27,7 %

WEST VIRGINIA 27,4 %
VERMONT 27,2 %

IDAHO 27,2 %
LOUISIANA 27,2 %
FLORIDA 26,7 %
VIRGINIA 26,6 %

OREGON 26,5 %
NEW MEXICO 26,4 %
MICHIGAN 26,3 %
NEBRASKA 26,3 %

NEW JERSEY 26,3 %
PENNSYLVANIA 26,1 %
NEVADA 26 %
MARYLAND 26 %

—

79 %

EL RANSOMWARE
ES UNA PRIORIDAD.

Cuando se les preguntd qué tipo de ciberataques
influyeron en su decision de adquirir un firewall TZ
de SonicWall, el 79 % de las organizaciones
encuestadas sefialaron el «ransomwarey.
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+176 %

;QUE SE OCULTA
EN LOS ARCHIVOS
DE OFFICE?

Cada vez hay mas malware oculto en archivos de
confianza de Office. En la primera mitad de 2020,

SonicWall registré un aumento del 176 % en
nuevos archivos de Office maliciosos. Consulte
el informe completo para ver el analisis>

Desde enero, SonicWall ha registrado 20,2 millones de ataques
de loT, un aumento del 50 % en lo que va de ano. Si el patrén
actual se mantiene, los ataques de loT totales superaran los
niveles de 2018 y 2019. Si los dispositivos |oT no se controlan,
pueden abrir las puertas a los ciberdelincuentes a lo que de
otro modo podria ser una organizacién bien protegida.

LOS
ATAQUES
DE loT HAN
AUMENTADO
UN 50 %

EN LO QUE VA DE ANO

. TENDENCIAS MUNDIALES
@ DE CIBERATAQUES

Ataques de cryptojacking
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Eventos de intrusion

Clientes sufrié un ataque cifrado

PR@gPE@E EN LA NUEVA

NORMALIDAD EMPRESARIAL.

Visite SonicWall.com/ThreatReport
para descargar la actualizacion
gratuita de mediados de ano del
Informe de ciberamenazas 2020 de
SonicWall. Obtenga la informacion
mas reciente sobre ciberamenazas
para abrirse camino en la nueva
normalidad empresarial.
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*Como mejor practica, SonicWall optimizé de manera rutinaria sus metodologias para larecopilacién, el analisis y la generacion de informes de datos. Esto incluye ajustes en la limpieza de datos,
cambios en las fuentes de datos y una consolidacion de lainformacién sobre amenazas. Las cifras publicadas en informes previos pueden haberse ajustado para periodos de tiempo,
regiones o industrias diferentes.

Los materiales y lainformacién que forman parte de este documento, incluidos, a modo enunciativo, el texto, los gréficos, las fotografias, el material grafico, los iconos, las iméagenes, los logotipos,
las descargas, los datos y las compilaciones pertenecen a SonicWall o al creador original y estéan protegidos por la ley vigente, incluidas, amodo enunciativo, las normasy leyes de derecho de autor
de los Estados Unidos e internacionales.
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