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preferido por los cibercriminales




CAPTURE EL RANSOMWARE
DE FORMA DEFINITIVA

Los perpetradores de ataques y cibercriminales siempre han tenido gran habilidad
para acceder a las redes y robar datos. Sin embargo, a menudo, convertir esos
datos en beneficios econémicos, resultaba complejo y llevaba mucho tiempo.

Con la introduccién del ransomware, se ha eliminado la necesidad de exfiltrar los
datos y revenderlos en mercados clandestinos.

En la actualidad, resulta mas sencillo acceder a su red, cifrar los datos y tomarlos
como rehenes hasta que usted pague un rescate. Sin una estrategia de seguridad
cibernética proactiva en tiempo real, las organizaciones tienen pocas opciones.

Este manual le ayudara a entender mejor el ransomware y cémo el sandboxing
basado en la nube puede mitigar los ataques antes de que irrumpan en su entorno
y tomen sus datos — y su negocio — como rehenes para solicitar un rescate.
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Ransomware: ;Esta usted
protegido contra el proximo brote?

¢Seréd usted la préxima victima del ransomware? ;Pueden los perpetradores de ataques
cifrar sus datos y tomarlos como rehenes hasta que pague un rescate?

Las organizaciones grandes y pequenas de todos los sectores y de todo el mundo estan
expuestas a sufrir un ataque de ransomware. Los medios informan a menudo de los
ataques perpetrados contra grandes instituciones, como el Hospital de Hollywood, que

estuvo sin datos durante mas de una semana en 2016 después de que un ataque de
ransomware cifrara sus archivos y pidiera un rescate para descifrar los datos.

Las empresas pequenas, sin embargo, también se ven afectadas. De hecho, el equipo
de investigacion de Kaspersky reveld que las empresas pequefas y medianas eran las

mas afectadas. El 42% de ellas habian sido victima de un ataque de ransomware en un
periodo de 12 meses.

De esas empresas afectadas, una de cada tres pagé el rescate, y solo una de cada cinco
recuperd sus archivos a pesar de haber pagado. Tanto si forma parte de una organizacién
grande como de una pequena, esta usted en peligro.

TERMINE DE LEER LA HISTORIA >
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https://blog.sonicwall.com/2017/06/ransomware-protected-next-outbreak/
http://www.csoonline.com/article/3033160/security/ransomware-takes-hollywood-hospital-offline-36m-demanded-by-attackers.html
https://securelist.com/analysis/kaspersky-security-bulletin/76757/kaspersky-security-bulletin-2016-story-of-the-year/
https://securelist.com/analysis/kaspersky-security-bulletin/76757/kaspersky-security-bulletin-2016-story-of-the-year/

Slete cosas gue tienen
en comun los atagues de
ransomware altamente
efectivos

En 2016, SonicWall detectd un crecimiento del 600 por ciento de las familias de
ransomware. En el Informe anual de amenazas 2017 identificamos una amplia variedad
de formas de ransomware y vectores de ataque, algunos de ellos con mas éxito, otros con
menos.

¢Cudl es, por tanto, la clave del éxito de cualquier ataque? Si entiende los siete
componentes de la estrategia de una campana de ransomware, podra defenderse mejor
contra una de las formas de malware mas peligrosas de la historia.

1. Investigacion inteligente del blanco

Cualquier buen cibercriminal sabe cémo encontrar a las personas apropiadas de una
organizacion a quienes dirigirse y con qué mensaje debe hacerlo. Los hackers saben que
las empresas municipales y sanitarias son blancos beneficiosos.

A pesar de las campanas de concienciacién de las organizaciones, la gente sigue haciendo
clic en posts de medios sociales y e-mails creados de forma inteligente. Ademas, los
atacantes pueden acceder a cualquier base de datos de generacién de oportunidades,
donde encuentran un conjunto de victimas ideales para una campana de phishing.

2. Entrega efectiva

Puesto que el 65 por ciento de los ataques de ransomware se producen a través del
correo electrénico, los perpetradores de ataques pueden enviar un archivo adjunto
infectado facilmente a alguien del departamento de contabilidad afirmando que se trata
de una factura impagada. Un ataque de este tipo paralizé a la empresa proveedora de
suministros BWL de Lansing, Michigan, EEUU, durante dos semanas, lo cual le costé
unos 2,4 millones de ddlares.

VEA LA LISTA COMPLETA >
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https://blog.sonicwall.com/2017/04/the-seven-habits-of-highly-effective-ransomware-attacks/

El ransomware como servicio
(RaaS) es la nueva normalidad

Al desarrollar un modelo de negocio, el empresario tiene que decidirse por un
método de distribucién y elegir entre la venta directa, a través de un canal de
distribuidores, o una mezcla de ambas. Lo mismo ocurre con los desarrolladores de

ransomware.

Muchos optan por vender su cddigo exitoso en forma de kit, eliminando asi muchos
riesgos y la ardua tarea de la distribucién — y por supuesto se llevan una parte de los
beneficios.

En el transcurso del afio pasado (incluso antes de producirse los ataques masivos de
WannaCry) se produjeron, a la sombra de los ataques méas conocidos, gran cantidad
de ataques pequenos y focalizados con kits de exploits adaptados. Tal y como
descubrié SonicWall, se utilizé una mezcla de malware amateur, malware cadtico,
ransomware readaptado y ransomware RaaS reempaquetado.

e Trumplocker e Derialock
e AlmaLocker e Shade

e Jigsaw e Popcorn
e Lambda o Jaff

Recientemente, un autor demostroé lo facil que resulta lanzar un ataque de ransomware
en una hora... sin conocimientos de hackeo.

:Qué significa esto para una organizacién como la suya? ; Deberia preocuparle? Dicho

de manera simplificada: cuantas mas fuentes de ataque haya, mas ataques se producen.

Pero SonicWall esté aqui para protegerle.

CONTINUE LEYENDO >
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Por que el sandboxing de red
es necesario para detener el
ransomware

Si bien los firewalls de préoxima generacion utilizan definiciones y métodos heuristicos
con gran éxito, éstos ya no son suficientes para ofrecer proteccion contra los

ataques maliciosos de hoy en dia. Los retos que plantean los ataques selectivos y las
amenazas de dia cero hacen que la tecnologia de sandboxing sea imprescindible para
poder disfrutar de una seguridad efectiva.

El actual crecimiento de las amenazas externas es asombroso. En su esfuerzo

por ampliar al maximo el alcance de sus ataques, y evitar al mismo tiempo la
deteccion, los perpetradores de ataques combinan la naturaleza oportunista de la
automatizacion con la mentalidad de un proveedor de software para desarrollar sus
amenazas continuamente.

Dado el impacto negativo que sufre cualquier empresa victima de una filtracién de
datos o de un ataque de ransomware, para las organizaciones de Tl es imprescindible
detectar el cédigo malicioso antes de que su red se vea afectada.

El verdadero reto no es el ransomware que ya se ha propagado por Internet, sino los
ataques selectivos y las amenazas de dia cero.

Los ataques selectivos implican cédigo desconocido hasta el momento y creado
especificamente para la organizacion atacada, mientras que las amenazas de dia cero
explotan vulnerabilidades recientemente descubiertas para las cuales los proveedores
todavia no han creado parches.

Este es el tipo de ataques que mas debe preocupar a las organizaciones, ya que
suelen tener mucho mas éxito que los mas antiguos. ;Cual es, por tanto, la mejor
manera de evitar que emerja una amenaza desde el interior de su red?

Descargue el informe gratuito de IDC y lea cémo el sandboxing ayuda a mitigar las
amenazas avanzadas.

IDC ANALY ST COMNECTION

Addressing Advanoced Threats Theough
Multiple Sandbax Options

Informe gratuito de IDC

Addressing Advanced Threats Through Multiple Sandbox Options

DESCARGUE EL INFORME >
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https://www.sonicwall.com/en-us/lp/idc-report-addressing-advanced-threats-through-mu

Detenga el ransomware
con Capture ATP

El servicio SonicWall Capture Advanced Threat Protection (ATP) es un sandbox
multimotor basado en la nube disefado para descubrir y detener los ataques de
dia cero desconocidos (p.ej. el ransomware) en la pasarela, con implementacién

automatica de definiciones.

Se trata del Unico producto de deteccién de amenazas avanzadas que combina el
sandboxing multicapa, incluida la emulacién del sistema completo, con técnicas de
virtualizacién, a fin de analizar comportamientos de cddigo sospechosos.

Gracias a esta eficaz combinacion, el servicio SonicWall Capture Advanced Threat
Protection detecta mas amenazas que las soluciones de sandbox de un solo motor,
gue son especificas de un entorno de computacion y susceptibles a la evasion.

Detiene el ransomware en @ Anadlisis de gran variedad de
tiempo real tipos de archivos

@

Andlisis multimotor de @ Rapida implementacion

amenazas avanzadas de definiciones

A Informes y alertas E Bloqueo hasta que haya un
veredicto

Si desea obtener mas informacion sobre el servicio SonicWall Capture Advanced
Threat Protection, descargue la ficha técnica o visite sonicwall.com/capture.

;Como funciona Capture ATP?

OBTENGA LA FICHATECNICA >
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https://www.sonicwall.com/SonicWall.com/files/ec/ec2a9db0-ed58-43b1-ab24-99df40408476.pdf
http://sonicwall.com/capture

Demostracion: Sonic\Wall
Capture ATP contra el malware
mas reciente

SonicWall Capture Advanced Threat Protection es un servicio basado en la nube
y disponible con los firewalls de SonicWall que detecta las amenazas y puede
bloquearlas en la pasarela hasta que haya un veredicto. De esta forma, Capture ATP

protege a los clientes contra los crecientes peligros de las amenazas de dia cero (p. €j.

el ransomware).

:Como de eficaz es Capture ATP? Para demostrar que SonicWall es capaz de detener
las amenazas avanzadas reales que acechan continuamente a las empresas, hemos
tomado el malware mas nuevo y peligroso de Internet y hemos realizado un test con

nuestra tecnologia.

Utilizando solo Gateway Anti-Virus (GAV) y Capture ATP, demostramos como se
identifica y neutraliza el malware en tiempo real. Capture ATP descubre lo que el
malware quiere hacer con la aplicacion, el SW, el OS y el hardware.

A partir de ahi, la infraestructura global de inteligencia de amenazas rapidamente
implementa las definiciones de las amenazas recién identificadas en todos los
dispositivos de seguridad de red de SonicWall, a fin de detener la infiltracion.

Los clientes se benefician de una seguridad altamente efectiva, tiempos de respuesta

rapidos y un coste total de propiedad reducido.

VEA LA DEMOSTRACION
COMPLETA >
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https://www.youtube.com/watch?v=vzSJtuLwiIA
https://www.youtube.com/watch?v=vzSJtuLwiIA

Acerca de nosotros

Durante sus 25 afos de historia, SonicWall ha sido el partner de seguridad de confianza
del sector. Desde la seguridad de red, pasando por la seguridad de acceso, hasta la
seguridad del correo electrénico, SonicWall ha desarrollado continuamente su cartera de
productos para ayudar a las organizaciones a innovar, a acelerar y a crecer. Con mas de
un millén de dispositivos de seguridad en casi 200 paises y territorios en todo el mundo,
SonicWall permite a sus clientes decir "Si" al futuro con confianza.

Si tiene alguna duda sobre el posible uso de este material, pongase en contacto con
nosotros:

SonicWall Inc.
5455 Great America Parkway
Santa Clara, CA 95054

Para mas informacién, consulte nuestra pagina Web.
www.sonicwall.com

© 2017 SonicWall Inc. TODOS LOS DERECHOS RESERVADOS.

SonicWall es una marca comercial o marca comercial registrada de SonicWall Inc. y/o sus
filiales en EEUU y/u otros paises. Las demas marcas comerciales y marcas comerciales
registradas son propiedad de sus respectivos propietarios.

La informacion incluida en este documento se proporciona en relacién con los productos
de SonicWall Inc. y/o sus filiales. No se otorga mediante este documento, ni en relacién
con la venta de productos SonicWall, ninguna licencia, expresa ni implicita, por doctrina
de los propios actos ni de ninglin otro modo, sobre ninglin derecho de propiedad
intelectual. A EXCEPCION DE LO ESTABLECIDO EN LOS TERMINOS Y CONDICIONES
TALY COMO SE ESPECIFICAN EN EL CONTRATO DE LICENCIA DE ESTE PRODUCTO,
SONICWALL Y/O SUS FILIALES NO ASUMEN NINGUNA RESPONSABILIDAD Y
RECHAZAN CUALQUIER GARANTIA EXPRESA, IMPLICITA O LEGAL EN RELACION
CON SUS PRODUCTOS, INCLUIDAS, ENTRE OTRAS, LAS GARANTIAS IMPLICITAS
DE COMERCIALIZACION, ADECUACION PARA UN DETERMINADO PROPOSITO O
NO VIOLACION DE DERECHOS DE TERCEROS. SONICWALL Y/O SUS FILIALES NO
SE HARAN RESPONSABLES EN NINGUN CASO DE DANOS DIRECTOS, INDIRECTOS,
CONSECUENTES, PUNITIVOS, ESPECIALES NI INCIDENTALES (INCLUIDOS, SIN
LIMITACION, LOS DANOS RELACIONADOS CON LA PERDIDA DE BENEFICIOS, LA
INTERRUPCION DEL NEGOCIO O LA PERDIDA DE INFORMACION) DERIVADOS DEL
USO O DE LA INCAPACIDAD DE UTILIZAR EL PRESENTE DOCUMENTO, INCLUSO

SI SE HA ADVERTIDO A SONICWALL Y/O SUS FILIALES DE LA POSIBILIDAD DE QUE
SE PRODUZCAN TALES DANOS. SonicWall y/o sus filiales no ofrecen declaracién ni
garantia alguna con respecto a la precision ni a la integridad de la informacién contenida
en el presente documento y se reservan el derecho de modificar las especificaciones y
las descripciones de productos en cualquier momento y sin previo aviso. SonicWall Inc.
y/o sus filiales no se comprometen a actualizar la informacién contenida en el presente
documento.

9 © 2017 SonicWall Inc. TODOS LOS DERECHOS RESERVADOS. SonicWall es una marca comercial o marca comercial registrada de SonicWall Inc. y/o sus filiales en EEUU

y/u otros paises. Las demas marcas comerciales y marcas comerciales registradas son propiedad de sus respectivos propietarios.

Ebook-Your-Data-For-Ransom-US-IMAG

SONICWALL



