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Detiene las filtraciones mas rapido que cualquier otra solucién... de forma autébnoma

La creciente amenaza del ransomware y de los demas PRESTACIONES DESTACADAS
ataques maliciosos basados en malware ha demostrado

que las soluciones de proteccion de clientes no pueden
medirse unicamente por el cumplimiento normativo

» Deteccion de amenazas altamente eficazy
accionable sin datos superfluos

de los endpoints. La tecnologia antivirus tradicional * Gestion centralizada y basada en la nube con
utiliza un enfoque basado en definiciones que lleva verdaderas prestaciones multiempresa para
tiempo causando problemas, ya que no ha sido capaz reforzar la seguridad de lared y de los endpoints
de Seguir el ritmo del maIWare emel’gente ni de IaS . Empodere y mejore los equipos de Seguridad
técnicas de evasion. y Tl con una solucién intuitiva facil de

usar que detiene a los perpetradores de

Ademas, con la proliferacion del teletrabajo, la movilidad
ataques modernos

y las iniciativas BYOD, surge la acuciante necesidad de
proporcionar proteccién coherente, inteligencia de las
vulnerabilidades de las aplicaciones, refuerzo de politicas
Web, etc. para los endpoints alla donde se encuentren.
SonicWall Capture Client es una solucidn unificada para
endpoints con multiples prestaciones de Proteccion

de endpoints (EPP) y Deteccién y respuesta para
endpoints (EDR).

Seguridad de endpoints adaptada
a su organizacion

Lea el resumen: sonicwall.com
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En cualquier
lugar

Proteccion contra
amenazas avanzadas

Tecnologia de prevencién de
malware de nueva generaciéon
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CAPTURE ATP

Seguridad de red
integrada

Control de acceso

Gestion de certificados
DPI-SSL

Filtrado de
contenido

Visibilidad de
endpoints

\ Capture

Security

/ Center
Windows,

Windows Server,
Mac 0S y Linux

Deteccion y respuesta de
endpoints (EDR)

Visualizacion de
ataques

Reversion y
resolucion

Control de
dispositivos

Inteligencia de vulnerabilidad
de aplicaciones

Capture Client aplica
proteccion avanzada
contra las amenazas en
base al comportamiento
utilizando las prestaciones
de NGAV SentinelOne.

Integracion de Capture ATP
para una mayor efectividad
de la seguridad, tiempos
de respuesta mas rapidos
y un menor coste total de
propiedad

Prestaciones y ventajas

Monitorizacion continua
del comportamiento

* Vea perfiles completos de la actividad
de los archivos, las aplicaciones, los
procesos y lared

* Proteja la red contra el malware basado
en archivos y sin archivos

* Proporcione una vision de los
ataques de 360 grados con
inteligencia accionable

Caza de amenazas con
visibilidad profunda

« Utilice visibilidad profunda para detectar
amenazas en base a indicadores de
comportamiento e indicadores de
compromiso (I0C)

* Automatice la caza de amenazas
y la respuesta con normasy
alertas personalizadas

Integracién con Capture Advanced
Threat Protection (ATP)

* Cargue automaticamente los archivos
sospechosos encontrados en
dispositivos Windows para su andlisis
avanzado de sandboxing

* Encuentre amenazas latentes antes de
que se ejecuten, como el malware con
mecanismo de retardo integrado

* Consulte la base de datos de veredictos
de archivos de Capture ATP sin
necesidad de cargar archivos a la nube

Prestaciones Unicas de reversién

* Soporte politicas que eliminen
completamente las amenazas

* Restaure endpoints de forma auténoma
restableciendo el buen estado
conocido de antes de que se iniciara la
actividad maliciosa

Muiltiples técnicas multicapa
basadas en heuristica

» Utilice inteligencia en la nube, andlisis
estaticos avanzados y proteccion
dindmica del comportamiento

* Protejalared contra el malware
conocido y desconocido y remédielo
antes, durante y después de un ataque

Inteligencia de vulnerabilidades
de las aplicaciones

* Catalogue todas las aplicaciones
instaladas y los posibles
riesgos asociados

* Examine las vulnerabilidades conocidas
con los detalles de las CVEs y los niveles
de gravedad indicados

» Utilice estos datos para priorizar la
aplicacién de parches y reducir la
superficie de ataque

Control de red en los endpoints

* Afada controles tipo
firewall en el endpoint

» Utilice una base de normas
de cuarentena para los
dispositivos infectados

Remote Shell’

» Elimine la necesidad de tener
contacto fisico con los dispositivos
para resolver problemas, cambiar
configuraciones locales y realizar
investigaciones forenses

No es necesario realizar
escaneos regulares ni
actualizaciones peridédicas

* Permita el madximo nivel de proteccion en
todo momento sin que la productividad
de los usuarios se vea afectada

* Proporciona un escaneo completo
en el momento de la instalaciéon
y posteriormente ofrece
monitorizacién continua en busca de
actividades sospechosas

Integracion opcional con
los firewalls de SonicWall

* Permita el refuerzo de la inspeccién
profunda de paquetes de trafico cifrado
(DPI-SSL) en los endpoints

* Implemente facilmente certificados de
confianza en cada endpoint

* Dirija alos usuarios no protegidos a una
pagina de descarga de Capture Client
antes de que accedan a Internet siempre
que se encuentren detras de un firewall

Filtrado de contenido

* Bloquee sitios, direcciones IP y
dominios maliciosos

* Aumente la productividad de los
usuarios limitando el ancho de banda o
restringiendo el acceso a contenido Web
cuestionable o improductivo

Control de dispositivos

* Bloquee dispositivos potencialmente
infectados para evitar que se conecten
alos endpoints

» Utilice politicas granulares

para la elaboracién de listas de
dispositivos autorizados
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Prestaciones de Capture Client

Prestacion Advanced Premier

Gestiodn, informes y andlisis en la nube v v

Integraciones de seguridad de red

Visibilidad y refuerzo de endpoints v v
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Implementacién de certificados DPI-SSL

Filtrado de contenido v v

Proteccién avanzada de endpoints

Antimalware de nueva generacion
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Sandboxing Capture Advanced Threat Protection

ActiveEDR (Deteccion y respuesta para endpoints)

Visualizaciéon de ataques

Reversion y resolucion

Control de dispositivos
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Vulnerabilidades e inteligencia de aplicaciones

Dispositivos no autorizados
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Control de red en los endpoints

Caza e inteligencia de amenazas ActiveEDR

<

Caza de amenazas con visibilidad profunda

Remote Shell

<

Catalogo de exclusiones v

T Remote shell se pondré a disposicion bajo demanda en una nueva cuenta (con 2FA habilitado) directamente en la consola S1.

Capture Client - Requisitos del sistema | SonicWall

Mejores practicas para las operaciones de
seguridad global e endpoints para MSSPs y

empresas distribuidas

Lea el resumen de la solucion: www.sonicwall.com

Acerca de SonicWall

SonicWall proporciona una Ciberseguridad sin limites, sin perimetro, para la era hiperdistribuida y una realidad laboral
caracterizada por la movilidad, el teletrabajo y la inseguridad. Al detectar amenazas desconocidas, proporcionar visibilidad en
tiempo real y ofrecer una alta rentabilidad, SonicWall cierra la brecha de la ciberseguridad para empresas, gobiernos y pymes en

todo el mundo. Si desea obtener mas informacion, visite www.sonicwall.com.

SonicWall, Inc.

1033 McCarthy Boulevard | Milpitas, CA 95035 ®
Si desea obtener mas informacion, consulte nuestra pagina Web. S O N ICWA L L
www.sonicwall.com

© 2022 SonicWall Inc. TODOS LOS DERECHOS RESERVADOS.

SonicWall es una marca comercial o marca comercial registrada de SonicWall Inc. y/o sus filiales en EEUU y/u otros paises. Las demas marcas comerciales y marcas comerciales registradas son
propiedad de sus respectivos propietarios. La informacién incluida en este documento se proporciona en relacion con los productos de SonicWall Inc. y/o sus filiales. No se otorga mediante
este documento, ni en relacién con la venta de productos SonicWall, ninguna licencia, expresa ni implicita, por doctrina de los propios actos ni de ninglin otro modo, sobre ningtin derecho de
propiedad intelectual. A excepcion de lo establecido en los términos y condiciones tal y como se especifican en el contrato de licencia de este producto, SonicWall y/o sus filiales no asumen
ninguna responsabilidad y rechazan cualquier garantia expresa, implicita o legal en relacién con sus productos, incluidas, entre otras, las garantias implicitas de comercializacién, adecuacién
para un determinado propdsito o no violacién de derechos de terceros. SonicWall y/o sus filiales no se harén responsables en ninglin caso de dafios directos, indirectos, consecuentes,
punitivos, especiales ni incidentales (incluidos, sin limitacion, los dafios relacionados con la pérdida de beneficios, la interrupcion del negocio o la pérdida de informacién) derivados del uso o
de laincapacidad de utilizar el presente documento, incluso si se ha advertido a SonicWall y/o sus filiales de la posibilidad de que se produzcan tales dafios. SonicWall y/o sus filiales no ofrecen
declaracion ni garantia alguna con respecto a la precision ni a la integridad de la informacién contenida en el presente documento y se reservan el derecho de modificar las especificaciones y
las descripciones de productos en cualquier momento y sin previo aviso. SonicWall Inc. y/o sus filiales no se comprometen a actualizar la informacién contenida en el presente documento.
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