“El respaldo de SonicWall

es muy bueno. No solo es la
tecnologia sino el contacto cercano
que nos brinda la tranquilidad

y el soporte que requerimos. El
valor agregado que entregan es

un diferencial. SonicWall es buen
partner tecnolégico en materia de
seguridad y es lo que busco en la
solucion que requiero”.
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Universidad Catdlica de la Santisima
Concepcion: Alta disponibilidad, flexibilidad
y proteccion con la tecnologia de SonicWall

La casa de estudios cuenta con una solucién de proteccion
perimetral, para tener el control de trafico y aplicaciones, ademas
de ofrecer acceso remoto para atender a la comunidad académica
y administrativa.

Necesidades del negocio

La Universidad Catdlica de la Santisima Concepciéon (UCSC) fue fundada en 1991.
Gestiona sus actividades académicas de pregrado, postgrado e investigacion en los
campus San Andrés y Santo Domingo en la ciudad de Concepcion. Ademas, tiene
sedes en Talcahuano, Los Angeles, Chillan y Cafiete y, de esta manera, cubre las
tres provincias de la Regién del Biobio y la Regién de Nuble en Chile. En la
actualidad tiene mas de 15.000 estudiantes y cuenta con nueve Facultades e
Institutos.  La instituciéon tiene educacion presencial y virtual (previo a la pandemia,
ya habia habilitado la modalidad en linea). La tecnologia y las comunicaciones son
fundamentales en la operacién, tanto para la parte administrativa como para los
docentes, estudiantes y la comunidad académica, en general.

Antes de implementar la solucién de SonicWall, si bien se contaba con servicios
de seguridad a través del SOC del operador, no se tenia la flexibilidad para la
gestion ni el control dinamico del trafico de la red y, por ende, no se podia
administrar de manera eficiente el consumo del canal de internet, ni habia manejo
de las politicas para prevenir ataques que pudieran afectar la actividad
académica de la entidad. Ademas, el soporte técnico era lento y burocratico.

Solucién

La estrategia de Tl de la universidad esta basada en el servicio, por lo cual,
segun el requerimiento de los usuarios (estudiantes, docentes, trabajadores y la
dinamica del sector educativo), la Direccién de Servicios Informaticos desarrolla
las distintas soluciones que ofrece el mercado. En ese sentido, la Universidad
Catdlica de la Santisima Concepcion (UCSC) cuenta con la solucién de
SonicWall desde el 2016 y acaba de firmar la renovacién hasta el afio 2026,
para la seguridad perimetral y segmentacion de redes.

Con el Firewall de SonicWall tiene control de trafico, tanto de entrada como salida,
para poder optimizar el ancho de banda y administrar la capacidad de la red;
gestiona los niveles de seguridad para prevenir ataques como ransomware, malware,
y mantiene la flexibilidad en la administracion, dado que el uso de aplicaciones y
otras herramientas, como redes sociales, dependen de las necesidades de los
usuarios. Por la vocacion de la institucion, es fundamental tener alta disponibilidad,
no solo en las actividades diarias académicas, sino en los dias de matriculas, que se
realizan dos veces al afo, y durante este tiempo no debe haber interrupcion del
servicio y toda la operacién deber estar protegida, para lo cual SonicWall es el aliado
en esta gestion.

Beneficios

« Estabilidad y con fiabilidad de la red para brindar acceso.

« Alta disponibilidad y rendimiento.

» Escaneo en tiempo real de todo el trafico de la red y control de navegacion.
» Acceso remoto protegido.

» Administracion flexible para habilitar y deshabilitar permisos basados en
las necesidades de los usuarios.

Solucion en un vistazo
SuperMassive SM9200 HA, Firewall NSa6700, en HA con Essential Protection
Services Suite (EPSS) y Network Security Manager (NSM Advanced).

© 2022 SonicWall Inc. ALL RIGHTS RESERVED. SonicWall is a trademark or registered trademark of
SonicWall Inc. and/or its affiliates in the U.S.A. and/or other countries. All other trademarks and

registered trademarks are property of their respective owners.
DocCodeFPO-DocType-Name-US-NM-1111






