“Hemos encontrado en SonicWall soluciones
sencillas de instalar y gestionar y de coste
muy asequible por lo que, son muy faciles
de justificar ante la direccion. Hablamos de
que, con un aumento de la inversiéon de 1,5
euros por cuenta de usuario, obtenemos una
capacidad de reaccion que, en el momento
de la puesta en marcha del proyecto, no tenia
competencia.”

RAUL CAMPOMAR BUENO
DEPARTAMENTO DE SISTEMAS IT,
AUNA DISTRIBUCION
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AUNA Distribucion protege su infraestructura
con SonicWall para detectar y disipar nuevos
vectores de ataques

AUNA Distribucién es el mayor grupo de distribuidores
independientes de material eléctrico, energias renovables,
fontaneriay HVAC del territorio espanol, con mas de 450 puntos
de venta en la Peninsula Ibérica, Islas Baleares, Canarias, Ceuta
y Melilla. Nace en 2019 de la fusién de Almagrupo y Electroclub,
atesorando mas de 40 afos de experiencia centrados en la
excelencia en el servicio al cliente y en ofrecerle soluciones de
calidad, adaptadas a sus necesidades y a las ultimas tendencias
del mercado.

Necesidades del negocio

Auna Distribucion buscaba una actualizacion de su solucién de correo
electrénico y de su motor anti-spam, que le permitiera protegerse frente
alas nuevas amenazas. El llamado ‘ataque del CEQ’, del que fue objetivo
uno de los socios del Grupo, puso de manifiesto la necesidad de detectary
disipar estos nuevos vectores de ataques.

Solucion

La solucién pasé por implantar un firewall SonicWall de proxima generacion,
que ofrece una amplia proteccion mediante servicios de seguridad
avanzada, sobre el que se activé SonicWall Capture Client, la plataforma
unificada con multiples capacidades de proteccién de punto final, entre las
que se incluyen proteccién avanzada contra malware y asistencia técnica
para lavisibilidad del trafico encriptado. Esto permitiria hacer frente al
Zero-Day ademads de facilitar la administracion y centralizacion de los
equipos.

Asimismo, Auna Distribucién opté por adoptar Cloud App Service
Advanced para proteger el correo electrénico, el almacenamiento de
archivosy aplicaciones del uso compartido de archivos.

Resultados

Auna Distribucion ha conseguido reducir a ‘cero’ el tiempo destinado a
analizar las amenazas ocultas en los adjuntos. Esto significa que al usuario
no le da tiempo a hacer doble clic en el adjunto y, por tanto, el malware no
se ejecuta. Esto se ha traducido en una reduccién del 99% del nimero de
llamadas relacionadas con correos fraudulentos al departamento técnico.

Beneficios

e Seacortd significativamente el tiempo dedicado a resolver
cualquier incidencia

e Seredujoenun 99% el nimero de llamadas relacionadas con
correos fraudulentos

e Mayor control sobre las cuentas de correo electrénico y visibilidad de
las aplicaciones que los usuarios usan (Shadow IT)

e Integracion facil y transparente de la soluciéon CAS gracias a su API

El proyecto en un vistazo

e Firewalls de Gestién Unificada de Amenazas (UTM)
e SonicWAVE 231 (3 Unidades)

e Cloud App Security Advanced

e Capture Client Advanced
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https://www.sonicwall.com/es-mx/products/firewalls/entry-level/
https://www.sonicwall.com/es-mx/products/secure-wireless/
https://www.sonicwall.com/es-mx/products/cloud-security/cloud-app-security/
https://www.sonicwall.com/es-mx/products/firewalls/security-services/capture-client/
http://www.aunadistribucion.com

