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Resumen

Los firewalls de proxima generaciéon (NGFW, next-generation
firewalls) SonicWall de las series TZ, NSa 'y SuperMassive

incluyen un nivel de inteligencia, con la capacidad de ampliar

los puertos seguros a través de conmutadores de la serie X de

Dell Networking.! La combinacién de SonicWall Capture Cloud

y SonicWall Global Management System (GMS) permite la
administracion unificada, ampliable y consolidada de firewalls
SonicWall, puntos de acceso inaldmbricos de SonicWave,
inyectores de alimentacién a través de Ethernet (PoE), dispositivos
de WAN Acceleration (WXA) y conmutadores de la serie X de Dell
desde una sola consola. En este resumen se provee informacién
general de una implementacioén tipica en una red distribuida de
comercios minoristas.

Introduccion

SonicWall proporciona una solucién de seguridad de Tl unificada

e integral para administrar las redes modernas de comercios
minoristas de forma econdmicay, al mismo tiempo, ofrece las
Ultimas tecnologias actuales, como seguridad de nivel empresarial
e inaldmbrica 802.11ac Wave 2. Este resumen técnico se centraen
los productos y el diseio de infraestructura del 4rea de Tl para una
tipica ubicacién de comercio minorista distribuido.

Coémo funciona

Los firewalls de SonicWall estan especificamente disefiados
para cualquier empresa que requiera proteccién para redes de
nivel empresarial. Cuando se implementan en combinacién con
los conmutadores de la serie X, se pueden administrar de forma
segura mas de 200 puertos adicionales con la consola.

En el corazén de todos los firewalls de SonicWall se encuentra la
comprobada arquitectura de firmware SonicOS. Con la consola

de administracién basada en la web, los administradores pueden
configurar las funciones principales de los conmutadores de la serie
X de Dell, que son esenciales para administrar redes distribuidas,
como las de comercios minoristas. Mediante un Gnico y sencillo
panel, SonicWall permite administrar conmutadores y firewalls
desde lainterfaz de usuario del firewall, desde Capture Cloud (en
lanube) y desde GMS (en las instalaciones). La integracion de los
conmutadores de la serie X permite que el firewall de SonicWall
visualice los puertos del conmutador como interfaces extendidas
del firewall, lo que aumenta la cantidad de interfaces disponibles
para ser utilizadas en una red. Los conmutadores de Ethernet 1 GbE
y 10 GbE administrados de manera inteligente en la serie X brindan
control de red de clase empresarial combinado con la facilidad

de uso de un dispositivo de consumidor. Estos conmutadores se
pueden usar para desarrollar un entorno seguro y energéticamente
eficiente, disefiado para cumplir con las necesidades de los actuales
entornos de oficina inaldmbricos y cableados.

! La compatibilidad con los conmutadores de la serie X de Dell Networking no estd disponible en TZ SOHO, NSA 2600, SuperMassive 9800 y la serie E10000.



Las funciones clave compatibles con la
serie Xincluyen:

e Aprovisionamiento del conmutador de
la serie X como “conmutador extendido”.

e Funcionalidad PortShield.

o Interfaz de Ajuste de configuracion del
conmutador de la serie X.

e Administracién de parametros globales
basicos del conmutador de la serie X.

e Administracion del conmutador de la
serie X.

e Modo de operacién de alta
disponibilidad con firewalls de SonicWall
y conmutadores de la serie X.

Soporte para VLAN.

Soporte de diagnostico para el
conmutador de la serie X.

Administracion de conmutadores de la
serie X

La funcién de integracion del conmutador
de la serie X esta disponible a través

de Capture Cloud y GMS. Ambas
soluciones son compatibles con todas

las operaciones de configuracién, como

el aprovisionamiento de un conmutador

Firewall SM9400

extendido, la configuraciéon de los ajustes
de interfaz de un conmutador extendido y
la administracién de parametros globales
de un conmutador extendido.

Ademas de admitir conmutadores, Capture
Cloud y GMS permiten la administracion
segura de otros dispositivos SonicWall,
incluidos los wireless access points
SonicWave, los inyectores de alimentacién
através de Ethernet (PoE) y los dispositivos
de WAN Acceleration (WXA), todos desde
una Unica consola.

Ejemplo de implementacién minorista

Enlafigura 1, se muestra un ejemplo de
una tipica empresa minorista distribuida.
En este ejemplo, un comercio minorista
implementdé un firewall SonicWall TZ500,
un conmutador X1026P y access points
SonicWave 432i. EI TZ500 provee la
seguridad y conectividad a través de

las regiones de WAN y LAN. Lared
minorista contiene terminales (todas
conectadas en la misma subred) de puntos
de venta (POS), teléfonos VolP, cdmaras
IP, invitados inaldmbricos, empresas
internas inaldmbricas y subredes para
departamentos individuales (incluidos
Mercadeo, Ventas y Finanzas).
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corporativas

Global Management System

5.100.1.1

Red de ventas

5.200.1.1 ||||I

Red financiera

L_ N
5.150.1.1 o 1] II l
Red de ingenieria Conmutador X1026P | Almace-

Firewall TZ500

onmutacién por
error analégica/3G

Access Point 1 Access Point 2

El firewall TZ500 se conecta con las
oficinas corporativas a través de Internet.
La oficina central implementé firewalls de
alta gama, como el SuperMassive 9400,
emparejado para alta disponibilidad.
Ademas, la oficina central implementd

el software GMS en las instalaciones
para administrar todas las redes de los
comercios minoristas.

El firewall TZ500, junto con el conmutador
1026P y SonicWave 432i, proveen la
infraestructura para conectar lared de
comercio minorista. EI X1026P conecta
varias redes del comercio minorista al
firewall y provee energia a las cAmaras PoE
y alos access points SonicWave (a través
de los puertos PoE+).

Mas informacioén

Si desea obtener mas informacién sobre
los firewalls SonicWall de proxima
generacion, Capture Cloud, GMS,
SonicWavey los inyectores PoE, visite
sonicwall.com.

Para obtener informacién sobre los
conmutadores de la serie X de Dell

Networking, visite dell.com/networking.

VLAN en interfaz X5
VLAN 100: 5.100.1.1
VLAN 150: 5.150.1.1
VLAN 200: 5.200.1.1
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© 2018 SonicWall Inc. TODOS LOS DERECHOS RESERVADOS.

SonicWall es una marca comercial o marca comercial registrada de
SonicWall Inc. o sus afiliados en EE. UU. u otros paises. Todas las
demas marcas comerciales y marcas comerciales registradas son
propiedad de sus respectivos duefios.

La informacién presentada en este documento se proporciona
en relacion con los productos de los afiliados de SonicWall Inc.
No se otorga ninguna licencia, expresa o implicita, por
impedimento legal o de otro modo, a ningtin derecho de
propiedad intelectual o en relacién con la venta de los productos
SonicWall. EXCEPTO LO ESTABLECIDO EN LOS TERMINOS

Y CONDICIONES ESPECIFICADOS EN ELACUERDO DE
LICENCIA PARAESTE PRODUCTO, SONICWALL O SUS
AFILIADOS NO GARANTIZAN RESPONSABILIDAD ALGUNAY
RENUNCIAN A CUALQUIER GARANTIA EXPRESA, IMPLICITA
O REGLAMENTARIA RELACIONADA CON SUS PRODUCTOS,
INCLUIDAS, ENTRE OTRAS, LA GARANTIA IMPLICITA DE

Acerca de nosotros

SonicWall ha luchado contra la delincuencia cibernética durante
mas de 25 ainos, defendiendo a las pequefias y medianas empresas
en todo el mundo. Nuestra combinacion de productosy socios

ha permitido ofrecer una solucién de defensa cibernética en
tiempo real adaptada a las necesidades especificas de mas de

500 000 empresas en mas de 150 paises, para que pueda hacer
mas negocios con menos temor.

Si tiene alguna pregunta sobre el posible uso de este material,
comuniquese con:

SonicWall Inc.
1033 McCarthy Boulevard
Milpitas, CA 95035

Visite nuestro sitio web para obtener mas informacion.
www.sonicwall.com

COMERCIABILIDAD, ADECUACION PARA ALGUN FIN

EN PARTICULAR O NO INFRACCION. EN NINGUN CASO
SONICWALL O SUS AFILIADOS SE HARAN RESPONSABLES
POR DANOS DIRECTOS, INDIRECTOS, DE CARACTER
CONSECUENTE, PUNITIVOS, ESPECIALES NI INCIDENTALES
(INCLUIDOS, ENTRE OTROS, DANOS POR PERDIDA DE
GANANCIAS, INTERRUPCION DEL NEGOCIO O PERDIDA
DE LA INFORMACION) QUE SURGIERAN PORELUSO O LA
INCAPACIDAD DE USAR ESTE DOCUMENTO, INCLUSO SI
SONICWALL O SUS AFILIADOS LE HUBIERAN ADVERTIDO
SOBRE LA POSIBILIDAD DE TALES DANOS. SonicWall o sus
afiliados no efecttian declaraciones ni otorgan garantias con
respecto a la precision o laintegridad de los contenidos de este
documento y se reservan el derecho de realizar modificaciones
en las especificaciones y descripciones del producto en cualquier
momento sin previo aviso. SonicWall Inc. o sus afiliados no

se comprometen a actualizar la informacion que figura en

este documento.
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