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TRENDS UND ENTWICKLUNGEN 2023

Inmitten der dynamischen Bedrohungslage des Jahres 2023 beobachteten die Bedrohungsexperten von
SonicWall Capture Labs mehrere neue Taktiken, Techniken und Verfahren, darunter die Verwendung von
Microsoft OneNote-Dateien als Einfallsvektor. AuBerdem wurden weitldufige Kampagnen mit Angriffen
auf Schwachstellen in WinRAR und MOVEit sowie eine neue kritische Zero-Day-Schwachstelle in Apache
OFBIZ aufgedeckt. Mit der Untersuchung und Veroéffentlichung dieser Trends méchten wir unsere Partner
und die vernetzte Cybersicherheits-Community im Kampf gegen den Cybercrime unterstitzen.

MALWARE

Die Zahl der Malware-Angriffe stieg 2023 um 11 % auf 6,06 Milliarden -
das groBte Angriffsvolumen seit 2019. Die Zahl der Angriffe in
Nordamerika und LATAM stieg um 15 % bzw. 30 % und glich damit
kleinere Rickgange in Asien und Europa aus.
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https://blog.sonicwall.com/en-us/2023/12/sonicwall-discovers-critical-apache-ofbiz-zero-day-authbiz/
https://blog.sonicwall.com/en-us/2023/12/sonicwall-discovers-critical-apache-ofbiz-zero-day-authbiz/

MEHR  oeeeene : VERSCHLUSSELTE BEDROHUNGEN

ALS . Verschlusselte Angriffe stiegen 2023 um 117 % und waren damit fast
VERDOPPELT - so haufig wie in 2021 und 2022 zusammen. Diese Zunahme war auf
steigende Zahlen Uberall auf der Welt zurtickzuflhren: Den kleinsten
Anstieg verzeichnete Nordamerika mit 30 %. In Europa, Asien und LATAM
kam es hingegen zu Spitzen von je 182 %, 462 % und 527 %.

RANSOMWARE

Die Anzahl der Ransomware-Angriffe lag im gesamten Sommer 2023

Hf)CHSTIIE:II? hoch und Uberflligelte fast den Rekordstand von 2021. Zwar kam es
STAND im restlichen Jahr 2023 zu 36 % weniger Ransomware-Angriffen als im
ALLER Vorjahr, aber die Spitzen im Sommer pushten das Angriffsvolumen 2023
ZEITEN

auf den dritth6chsten Stand aller Zeiten.

JGestutzt auf 32 Jahre Erfahrung veréffentlicht SonicWall weiterhin seinen
Cyber Threat Report, um Bedrohungsdaten zu liefern, die nicht nur wertvolle,
umsetzbare Informationen liefern, sondern auch unsere Roadmap vorantreiben

und uns helfen, Tools zu entwickeln, die unseren Partnern bewéhrte Losungen und
proaktive Strategien auf Basis der neuesten Bedrohungstrends zur Verfigung
stellen. SonicWall wird auch in Zukunft Bedrohungsdaten und umsetzbare
Erkenntnisse veroffentlichen, um einen bestmdéglichen Schutz zu erméglichen.”

-SONICWALL PRESIDENT UND CEO BOB VANKIRK

BERICHT HERUNTERLADEN

Unterstltzen Sie uns dabei, weltweit zum Schutz und Erfolg von Unternehmen beizutragen:

Uber SonicWall

Mit Gber 30 Jahren Erfahrung stellt der Cybersecurity-Pionier SonicWall seine Partner in den Mittelpunkt. Als flilhrender
Sicherheitsanbieter kann SonicWall schnell und kostengiinstig maBgeschneiderte Sicherheitsldsungen fiir jedes
Unternehmen weltweit in Echtzeit bereitstellen, skalieren und verwalten — egal ob in der Cloud oder in hybriden und
herkdmmlichen Umgebungen. Basierend auf den Daten seines eigenen Threat-Research-Centers bietet SonicWall nahtlosen
Schutz vor den ausgefeiltesten Cyberangriffen und versorgt Partner, Kunden und unsere Cybersicherheits-Community mit
aussagekraftigen Bedrohungsdaten.

Als Best Practice optimiert SonicWall regelmaBig seine Methoden zur Datenerfassung, Analyse und Berichterstattung. Dazu gehoren Verbesserungen der
Datenbereinigung, Anderungen an Datenquellen und die Konsolidierung von Bedrohungsfeeds. In friiheren Berichten veréffentlichte Zahlen wurden méglicherweise fiir
verschiedene Zeitrdume, Regionen oder Branchen angepasst.
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