DREI DINGE, DIE SIE
BEACHTEN SOLLTEN,
WENN SIE [HR E-MAIL-
SYSTEM NACH MICROSOFT
OFFICE 365 MIGRIEREN



Umstieg auf die Cloud

Immer mehr Organisationen erkennen die Vorteile einer Migration
von Unternehmensanwendungen und -services in die Cloud. Meist
beginnt dieser Umstieg mit dem E-Mail-Service. Dass kleine wie grof3e
Unternehmen dabei zunehmend versuchen, auf Microsoft Office 365
zu setzen, ist kein Wunder. Viele Organisationen evaluieren zusatzlich
auch eine Cloud-basierte E-Mail-Sicherheitslésung, um die nativen
Sicherheitsfeatures von O365 zu erganzen.

Bis 2020 werden 95 % der Kunden,
50 % der Organisa- die gerade auf eine

- - +_ andere Losung um-
tionen Sicherheits steigen, baw. der

tools nutzen, die  peien Kunden sind

nicht von Microsoft auf der Suche nach

stammen.’ einer Cloud-basier-
ten E-Mail-Sicher-
heitslosung.’

1. Gartner-Report: How to Enhance the Security of Office 365 (Wie sich die Sicherheit von Office 365

verbessern Idsst)
2. Gartner-Report: Market Guide for Secure Email Gateways (Marktleitfaden fiir sichere E-Mail-Gateways)
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https://www.gartner.com/doc/3830147/enhance-security-office-
https://www.gartner.com/doc/3830147/enhance-security-office-
https://www.gartner.com/doc/3698932/market-guide-secure-email-gateways
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Wahlen Sie den richtigen Office-365-Plan

Mit dem Umstieg des E-Mail-Services auf Office 365 missen sich
Organisationen auch fur einen Exchange Online-Plan entscheiden,
der ihnen einen klaren geschaftlichen Nutzen bringt.




SchliefSen Sie die Lucken

Wenn Sie mehrere Add-on-Subskriptionsservices
ubereinanderschichten, um all Ihre lokalen Anwendungsfalle
abzudecken (z. B. Schutz vor hoch entwickelten Bedrohungen),
konnen sich die Kosteneinsparungen, die ein Umstieg auf die Cloud

bringt, schnell in Luft auflosen. |
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Diese 3 Dinge sollten Sie beachten

Schutz vor hoch

entwickelten DLP und E-Mail-
Bedrohungen Compliance Kontinuitat
Spear-Phishing Branchenspezifische Ausfalle

Ransomware Vorgaben Wartungsarbeiten mit

Business-E-Mail- Gesetzliche Vorschriften Ausfallzeiten

Compromise Datenlecks
Betrligerische E-Mails
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Schutz vor hoch
entwickelten
Bedrohungen

e Office 365 umfasst Exchange Online
Protection (EOP) mit Spam- und
Malware-Schutz.

e Doch um Ransomware, gezielte
Phishing-Angriffe und Business-E-
Mail-Compromise (BEC) zu stoppen,
bendtigen Sie Schutzfunktionen gegen
hoch entwickelte Bedrohungen.

Der Office 365 Advanced Threat
Protection (ATP)-Service ist nurin
Planen hoherer Stufen enthalten
(EOP 5 oder hoher). Bei Planen
niedrigerer Stufen muss ATP als Add-
on-Service zu zusatzlichen Kosten
erworben werden.
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DLP und
Compliance

e E-Mails sind wichtig fiir das Geschaft und
enthalten oft sensible Daten wie etwa Infor-
mationen zu Geschéftsabschliissen, geis-
tiges Eigentum, Vertriebs-/Kundendaten etc.

e Aufgrund gesetzlicher und branchenspezifi-
scher Vorschriften miissen Organisationen
sicherstellen, dass ihre E-Mail-Kommunikati-
on gewisse Compliance-Standards einhalt.

e [T-Administratoren missen sich eingehend
mit den Themen Datenlecks und Compliance
rund um ihre Cloud-E-Mail-Server befassen.

Die Microsoft Office 365-Premium-
plane fliir Unternehmen umfassen
auch Schutz vor Datenverlust (Data
Loss Prevention, DLP) und Compliance-
Features. Die Business-Plane fiir
KMUs hingegen bieten womdglich
nur begrenzte Funktionen, was mog-
licherweise Sicherheits- und rechtli-
che Licken zur Folge hat.

/ SONICWALL



F-Mail-Kontinuitat
e Beim Umstieg auf Office 365 beachten man-
che IT-Administratoren vielleicht nicht, dass

eine genaue Business-Continuity-Planung fur
lokale Infrastrukturen erforderlich ist.

e Alle Cloud-Services sind genauso wie lokale
Appliances anfallig fir Ausfalle. Fallt Exchan-
ge Online aus, merken es lhre Endbenutzer
sofort.

e Solche E-Mail-Ausfalle bei Office 365 sind
mehr als bloR ein Argernis. Im schlimmsten
Fall kdnnen sie neue Sicherheitsrisiken verur-
sachen, da User dann ihre privaten E-Mail-Ac-
counts nutzen, um weiter arbeiten zu kénnen.

Microsoft bietet Service-Level-Agreements
mit einer Zuverlassigkeit von 99,9 Prozent,
doch Office 365 ist nicht komplett vor
Ausfallen sicher. Kommt es zum Ausfall,
erhalten Kunden eine Art Gutschrift. Doch
was ist mit den Produktivitdtseinbuf3en und

den moglichen Folgen entgangener Umsat-
ze fiir das Unternehmen? KMUs kdnnen
solche Auswirkungen auf ihr Geschaft kaum
rechtfertigen.
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, ‘-Behalten Sie die
Wirtschaftlichkeit im Blick

Das Ubereinanderschichten verschiedener Services fiir Sicherheit,
Compliance und Kontinuitat kann fir Organisationen schnell sehr

teuer werden und die wirtschaftlichen Vorteile von Office 365
durch geringere Einsparungen oder erhebliche Zusatzkosten auf-

_-"'-'---- =

T

AU T
L i

=




Fazit

E-Mails sind nach wie vor das beliebteste Vehikel flir Hacker, um
Bedrohungen einzuschleusen. So beginnen tGber 90 Prozent aller
Datenlecks mit einer E-Mail. Organisationen tun daher gut daran, in C I\‘ PT U R E
Best Practices und Funktionen rund um die Sicherheit zu investie-

ren. LABS

Fur eine robuste E-Mail-Sicherheit ist ein mehrschichtiger Ansatz
aus mehreren Losungen erforderlich. Nur so lasst sich ein bestmog-
licher Schutz vor den sich standig andernden Bedrohungen gewahr-
leisten.

Mithilfe der Hosted Email Security (HES)-L6sung von SonicWall
kénnen Sie die Kosteneinsparungen, die ein Umstieg auf Microsoft .
@ Advanced Threat Protection

Echtzeit-Intelligence-Feeds zu Bedrohungen

Office 365 bringt, realisieren und gleichzeitig einen erstklassigen
Schutz vor hoch entwickelten Angriffen gewahrleisten sowie DLP,

Compliance und E-Mail-Kontinuitat sicherstellen. é Anti-Spoofing
O

Lesen Sie unsere technische
Information und erfahren Sie,
wie SonicWall HES die E-Mail-
Kontinuitat sicherstellt.

Anti-Phishing

@ Anti-Virus & Anti-Spam

DLP und C li
KONTAKTIEREN SIE UNS, (8] DLP und Compliance

um einen Termin fur eine
Demo zu vereinbaren.
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https://www.sonicwall.com/en-us/customers/contact-sales
https://www.sonicwall.com/en-us/resources/solution-brief/tech-brief-ensure-email-continuity-with-sonicwall

Uber uns

Seit UGber 25 Jahren schiitzt SonicWall kleine, mittlere und grof3e
Unternehmen weltweit vor Cyberkriminalitdt. Mit unseren
Produkten und Partnerschaften kénnen wir eine Echtzeit-
Cyberabwehrlésung fir die individuellen Anforderungen von Uber
500.000 Organisationen in mehr als 150 Landern bereitstellen,

damit sie sich voll und ganz auf ihr Geschaft konzentrieren kénnen.

Wenn Sie Fragen zur Nutzung dieser Unterlagen haben, wenden
Sie sich an:

SonicWall Inc.
1033 McCarthy Boulevard
Milpitas, Kalifornien 95035, USA

Weitere Informationen finden Sie auf unserer Website.
www.sonicwall.com
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