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Sfruttare il potenziale dei servizi di sicurezza
firewall per le reti dei clienti

SINTESI

| fornitori di servizi gestiti (MSP) e i fornitori di servizi di
sicurezza gestiti (MSSP) garantiscono la sicurezza di
rete dei loro clienti mediante I'impiego di soluzioni di
sicurezza solide e complete. Il firewall é la prima linea
di difesa di qualsiasi rete, e i servizi firewall di SonicWall
consentono di rafforzare la protezione di rete dei clienti
ampliando al contempo I'offerta dei fornitori di servizi.
Questo documento descrive i principali vantaggi e le
caratteristiche dei servizi firewall mensili di SonicWall,
progettati specificamente per aiutare gli MSP e

MSSP a promuovere la crescita del proprio business
fornendo ai clienti una sicurezza senza precedenti.

Sicurezza di rete avanzata

| servizi firewall di SonicWall vanno oltre le tradizionali
funzionalita dei firewall, fornendo protezione contro le
minacce avanzate, connettivita sicura e visibilita della rete.
Integrando questi servizi nei firewall dei vostri clienti potete
offrire le seguenti funzionalita:

1.

Protezione dalle minacce avanzate: il premiato servizio
Capture ATP e le funzionalita di sicurezza avanzate di
SonicWall consentono di proteggere le reti dei clienti da
minacce note ed emergenti. Grazie agli aggiornamenti
in tempo reale sulle minacce € alle policy di sicurezza
dinamiche & possibile difendersi proattivamente

da malware, ransomware, attacchi zero-day e altre
minacce sofisticate.
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Prestazioni di rete migliorate: gli MSP e MSSP possono
ridurre notevolmente il carico di lavoro dei dispositivi
client semplificando la scansione del traffico di rete con
Gateway Anti-Virus (GAV) di SonicWall. Combinando
un anti-malware basato sulla rete con un database in
cloud aggiornato dinamicamente con decine di milioni
di firme di malware, GAV pu0 contribuire a migliorare le
prestazioni della rete e ridurre la latenza. Inoltre, GAV
offre un'eccellente protezione antispyware, che blocca
I'installazione di spyware dannosi e interrompe le
comunicazioni spyware esistenti.

Gestione centralizzata della sicurezza basata su cloud:
NSM di SonicWall, un sistema centralizzato di gestione
firewall multitenant, consente di gestire e monitorare
centralmente tutti i firewall dei vostri clienti senza errori,
in base a flussi di lavoro verificabili. Reporting e Analytics
offrono visibilita da un unico pannello di gestione

e consentono di monitorare e scoprire le minacce
unificando e correlando i log di tutti i firewall. Mediante
un unico pannello di controllo & possibile semplificare le
operazioni di sicurezza, ridurre la complessita e gestire

in modo efficiente diverse reti dei clienti da un'interfaccia
unificata. Questa funzionalita garantisce un monitoraggio
proattivo della sicurezza, I'applicazione delle policy e una
risposta rapida agli incidenti.

Controllo e visibilita delle applicazioni: le funzioni di
controllo e ispezione approfondita delle applicazioni
di SonicWall consentono un controllo granulare delle
applicazioni presenti nelle reti dei vostri clienti. E
possibile applicare policy basate su categorie di

applicazioni, bloccare le applicazioni non autorizzate
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e ottenere visibilita in tempo reale sul traffico di rete.
Questo livello di controllo permette di ridurre il rischio
di esfiltrazioni di dati, accesso non autorizzato e
perdita di produttivita. Le policy granulari specifiche
per applicazione consentono agli amministratori

di controllare e gestire gli applicativi (aziendali e

non) tramite la classificazione delle applicazioni e
l'implementazione di criteri.

Vantaggi commerciali per gli MSP

1. Crescita del fatturato: la suite completa di servizi di
sicurezza firewall vi permette di ampliare I'offerta di
servizi ai clienti. Le possibilita di upselling e cross-
selling di questi servizi consentono di generare
nuovi flussi di reddito, incrementando al contempo la
fidelizzazione dei clienti.

2. Vantaggio competitivo: SonicWall € un leader
riconosciuto nella sicurezza di rete. Utilizzando le nostre
collaudate soluzioni potete differenziare la vostra
attivita di MSP/MSSP e proporvi come consulenti di
fiducia per qualsiasi esigenza di sicurezza della rete. |l
riconoscimento del marchio e la reputazione associati a
SonicWall aumentano la vostra credibilita nei confronti di
clienti esistenti e potenziali.

3. Efficienza operativa: la piattaforma di gestione
centralizzata e i servizi di sicurezza integrati di
SonicWall consentono di gestire in modo efficiente
le reti di vari clienti, riducendo i costi operativi e
migliorando la produttivita. La semplicita di provisioning,
monitoraggio e configurazione vi permette di fornire
livelli di servizio eccezionali, ottimizzando al contempo
l'allocazione delle risorse.
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4. Fidelizzazione e soddisfazione dei clienti: rafforzando le
difese e la sicurezza di rete dei vostri clienti, potete porvi
come unico punto di riferimento per le loro esigenze
di sicurezza. | servizi firewall di SonicWall offrono
tranquillita e protezione avanzata contro le minacce
in continua evoluzione. Questo approccio proattivo
alla sicurezza rafforza la fiducia dei clienti, aumenta la
soddisfazione e consolida il vostro ruolo di MSP come
partner di sicurezza strategico.

| servizi firewall mensili di SonicWall consentono a MSP e
MSSP di far crescere il business migliorando la sicurezza di
rete dei loro clienti. Grazie a funzionalitd come protezione
contro le minacce avanzate, connettivita remota sicura,
gestione centralizzata, controllo delle applicazioni e molto
altro, gli MSP e MSSP possono offrire servizi di sicurezza
affidabili e incrementare i ricavi, ottenere un vantaggio
competitivo e migliorare I'efficienza operativa.

Gli MSP e MSSP partner di SonicWall possono utilizzare
un modello di fatturazione mensile pit consono alle loro
esigenze di business. Ulteriori vantaggi:

* Non dimenticare mai il rinnovo di una licenza

» Elaborazione semplificata degli ordini di acquisto

* Possibilita di utilizzare il proprio hardware o di acquistarlo
* Supporto 24/7

* Integrazione con sistemi di automazione dei servizi
professionali (PSA) esistenti per semplificare il processo
di fatturazione

¢ Standardizzazione dell'offerta di servizi

SonicWall fornisce soluzioni di cybersecurity innovative per la nuova normalita iperdistribuita, in una realta lavorativa in cui tutto &
allinsegna del telelavoro, della mobilita e in cui la sicurezza dei dati rappresenta un elemento fondamentale. Con la sua capacita
diindividuare le minacce piu elusive e offrendo una visibilita in tempo reale, SonicWall rende possibili economie innovative e
colma le lacune della cybersecurity per aziende, enti pubblici e PMI in ogni parte del mondo. Per maggiori informazioni visitare

www.sonicwall.com.
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