Seria SonicWALL SSL-VPN

Zdalny Dostep, Latwy w uzyciu, Przystepny, Bezpieczny, bez oprogramowania klienta

BEZPIECZNY ZDALNY DOSTEP

Popularnos¢ mobilnej pracy nieustannie wzrasta na catym $Swiecie, niezaleznie od dtugosci i szerokosci
geograficznej. Aby byta ona efektywna, pracownicy mobilni potrzebuja bezpiecznego zdalnego
dostepu do zasobow sieci takich jak poczta elektroniczna, pliki danych, intranet i aplikacje. Firma
SonicWALL oferuje rozwigzania, ktére spetnia oczekiwania przedsiebiorstw zatrudniajacych pracownikow
zdalnych. Rozwiazania bezpiecznego zdalnego dostepu SonicWALL SSL-VPN, moga by¢ w tatwy sposéb
zaimplementowane w sieci o dowolnej wielkosci. Zapewniajg one pracownikom organizacji bezpieczny
zdalny dostep do sieci i aplikacji, w cenie o wiele nizszej niz wiekszo$¢ dostepnych na rynku rozwigzan
SSL-VPN. W przeciwienistwie do rozwigzan z licencjonowaniem na tunel, rozwigzania SonicWALL nie maja
ograniczonej ilosci zestawionych tuneli uzytkownikdw i tym samym sg elastyczne w implementagji

w rozwijajacej sie organizacji.

Zdalny dostep nigdy dotad nie byt tak prosty. Mobilni pracownicy potrzebujg jedynie dostepu do internetu
przez dowolna przegladarke, by potaczy¢ sie z zasobami swojej sieci firmowej (poczta, pliki, aplikacja,
intranet). Aby uzyska¢ wiecej mozliwosci oraz bezpieczny dostep do dowolnego zasobu sieci firmowej,
witaczajac serwery oraz ztozone aplikacje, urzadzenie SonicWALL SSL-VPN w sposéb przezroczysty, nie
zaktécajacy pracy uzytkownika, wysyta na zdalny PC lub notebook tzw. cienkiego klienta (technologia

NetExtender).

Funkcjonalnos¢i zalety

Bezproblemowa integracja za dowolnym
firewall w sieci umozliwia wykorzystanie istniejacej
infrastruktury i zasobow sieci bez koniecznosci zakupu
dodatkowych urzadzen.

tacznosc bez instalacji oprogramowania klienta,
oznacza mniej pracy dla administratora, ktory nie musi
instalowac i pdzniej aktualizowac oprogramowania
klienta ma wielu urzadzeniach.

Nieograniczona ilos¢ jednoczesnych tuneli, nie
jak w przypadku licencjonowania na tunel, znaczaco
redukuje koszty zwigzane z implementacja rozwiagzania
bezpiecznego zdalnego dostepu.

Technologia NetExtender dostarcza zaawan-
sowanych mozliwosci takich jak dostep do dodatko-
wych zasobdw, serwiséw oraz aplikacji, istniejacych
w sieci firmowej.

Tzw. granularna kontrola nad dostepem do
zasobow umozliwia administratorom sieci na zdefi-
niowanie polityki, ktéra zamyka uzytkownikowi dostep
do okreslonych aplikacji/zasobdéw i zabezpiecza przed
nieautoryzowanym dostepem.

Speronalizowany portal, poprzez intuicyjny interfejs
oparty na przegladarce internetowej, daje dostep do
okreslonych zasobow firmy, zgodnie z przyjeta polityka
bezpieczenstwa.

Zaawansowana wielopoziomowa ochrona dostep-
na jesli rozwiagzanie wspotpracuje z urzadzeniem
SonicWALL, ktére wykorzystuje technologie gtebokiej
inspekgji pakietéw skanujac ruch przed zagrozeniami
takimi jak wirusy, robaki, trojany oraz programy
szpiegowskie.

Dwu-czynnikowa autentykacja bez tokena
zapewnia zaawansowang ochrone przed “key loggers”
dzieki kombinacji jednorazowych haset, generowanych
przez urzadzenie SSL-VPN i wysytanych do urzadzen
zdalnych uzytkownikéw lub adres e-mail, oraz standar-
dowej nazwy identyfikujacej uzytkownika i hasta

Kontekstowy system pomocy to wieksza
elastycznos$¢ zarzadzania i tatwosc obstugi dzieki
interfejsowi opartemu na Web.

SONICWALL



SSL-VPN: Bezpieczny Zdalny dostep dla autoryzowanych uzytkownikow

Kluczowa Funkcjonalnos¢

Seria SonicWALL SSL-VPN rozszerza bezpieczny zdalny dostep na zdalne biura, przenosne komputery firmowe znajdujace sie
poza firmg oraz komputery stacjonarne, ktére nie sg kontrolowane i zarzadzane przez dziat IT.

Dodatkowo, granularna kontrola nad dostepem do zasobéw pozwala administratorom sieci na zarzadzanie dostepem nie
tylko pracownikow firmy, ale réwniez autoryzowanych partneréw oraz klientow. Rozwigzania SonicWALL SSL-VPN moga by¢
skonfigurowane tak, aby da¢ uzytkownikom tatwy, bezpieczny, nie wymagajacy instalacji klienta, zdalny dostep do szerokiego

zakresu zasobow w sieci firmowej.
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Korzystajac tylko ze standardowej przegladarki
internetowej uzytkownicy maja dostep do:

B Plikow danych i plikdw systemowych (wigczajac wsparcie
dla FTP i wspotdzielenie plikéw w srodowisku Windows)

(SSL-VPN 200)

B Aplikacji dostepnych w internecie

B Microsoft Outlook Web Access, Lotus Domino Web
Access oraz innych

B |ntranetu opartego na HTTP oraz HTTPS

(SSL-VPN 2000)
Technologia SonicWALL NetExtender daje

rozszerzony dostep do:
Certyfikacje B E-mail poprzez klienta poczty zainstalowanego na

komputerze klienta (Microsoft Outlook, Lotus® Notes, etc.)

® Aplikacji komercyjnych oraz programéw przygotowanych

przez uzytkownikow

B Flastyczny dostep do sieci z zakresem uprawnien
przydzielonych przez administratora sieci
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(SSL-VPN 2000/4000)

*Dostepne tylko na SSL-VPN 2000 i 4000
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Inne serwery Citrix P
i aplikacje Servers™ (ICA),
Microsoft Terminal
Servers

stacjonarne

Sie¢ firmowa

Dostep do zasobow, jakiego potrzebujesz, zdowolnego miejsca, wtedy kiedy jest potrzebny

Dodatkowa elastycznos¢ w dostepie do:

B Aplikacji zainstalowanych na komputerach stacjonarnych
lub serwerach

B Petnej kontroli nad komputerami stacjonarnymi lub
serwerami

B Terminal Services (RDP), VNC, Telnet i SSH

B Citrix Presentation Server™ (ICA)*
Niedroga alternatywa dla tradycyjnych rozwigzan
zdalnego dostepu:

B Petna zdalna kontrola nad stacjami roboczymi, nie
wymaga instalacji klienta



tatwy w uzyciu, tatwy w zarzadzaniu

Bezproblemowa integracja za dowolnym firewall

Rozwigzanie SonicWALL SSL-VPN posiada intuicyjny interfejs Web, ktéry utatwia zdalny dostep oraz stosowanie polityki bezpieczeristwa z dowolnej lokalizacji.
Kontekstowy system pomocy, zwiekszajacy uzytecznos¢ rozwigzania, dostepny jest z portalu administacyjnego oraz portalu uzytkownika. Dodatkowo, Seria
SSL-VPN moze by¢ zarzadzana globalnie poprzez SonicWALL Global Management System (GMS) +

Wykorzystujagc GMS, administratorzy moga monitorowac status kazdego z urzadzen SSL-VPN oraz za pomoca jednego klikniecia logowac sie do interfejsu
zarzadzania.

Bezpieczny, tatwy w uzyciu, interfejs zarzadzania oparty o przegladarke www

Administratorzy przekonaja sie jak proste jest wdrozenie i zarzadzanie rozwigzaniem SonicWALL SSL-VPN.
Prosty, graficzny interfejs uzytkownika utatwia konfiguracje, monitorowanie i aktualizacje urzadzenia jak
rowniez uprawnien uzytkownikéw sieci. Dodatkowo, granularna kontrola nad dostepem do zasobow sieci,
zapewnia petng kontrole nad dowolnym uzytkownikiem.

Spersonalizowany portal
IR Zdalni uzytkownicy potrzebuja jedynie standardowej przegladarki,
Wislcpme t e BesicfALL Wirtsal Offics aby uruchomi¢ spersonalizowany portal Web. Uzytkownik poprostu

i o L e AR wskazuje w przegladarce okre$lone adresy URL, a portal SSL-VPN
automatycznie wyswietla tylko te zasoby, ktére sq dostepne dla tego

uzytkownika zgodnie z okreslona polityka dostepu.

System zarzadzania GMS

- Administrator moze skonfigurowac urzadzenie SSL-VPN tak, aby wysytato
N ono wazne komunikaty, w tym tzw. “syslogi” do wskazanego systemu
- NP
— - e zarzadzania Global Management System (wersja GMS 4.0 lub wyzsza).!
= e H e

— e s 4 Wykorzystujac GMS administrator moze centralnie zarzadza¢ wieloma

e iwoma urzadzeniami SSL-VPN. Interfejs administracyjny dowolnego urzadzenia

e SSL-VPN dostepny jest po jednym kliknieciu w systemie GMS.

* Sprzedawany oddzielnie

tatwa integracja za firewall dowolnego producenta
Za firewall innych producentéw Wymuszanie bezpieczenstwa na komputerach w sieci
Rozwigzanie SSL-VPN integruje sie w sposdb fatwy Dzieki wdrozeniu technologii SonicWALL NetExtender oraz Enforced Client
w sieci o dowolnej topologii i moze byc¢ zainstalowane Anti-Virus and Anti-Spywart na komputerach w sieci, administratorzy moga
za dowolnym urzadzeniem firewall jako rozwigzanie okresli¢ zasady, ktore wymuszaja na kazdym komputerze w sieci posiadanie
bezpiecznego zdalnego dostepu. Dzieki temu admini- i aktywowanie najnowszej wersji oprogramowania zabezpieczajacego przed
stratorzy moga wdrozy¢ to rozwigzanie, nie dokonujac wirusami i programami szpiegowskimi.
zadnych zmian i dodatkowych inwestycji w istniejacej T Sprzedawane oddzielnie
sieci.
Zaawansowany poziom bezpieczenstwa, gdy
stosujemy z innymi rozwigzaniami SonicWALL 13 zz:fasfv';l‘i'g"w“"y
Jedli rozwigzanie SSL-VPN wdrozymy w sieci z pracu- @) liki
. . . . . O Files and . P.' ! Komputery
jacym urzadzeniem SoniWALL secuity appliance o Applications | aPlikacje stacjonarne

rozwigzanie SonicWALL SSL-VPN zapewni zaawansowane
i zintegrowane bezpieczenstwo sieci.

Deszyfrowany
ruch

z aktywnymi ustugami SonicWALL Gateway Anti-Virus, E gg[‘j\;:vl?kl;apliance
Anti-Spyware oraz Intrusion Prevention Service* A
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Ruch zaszyfrowany SSL
y i Internet

Urzadzenia

i i RSA*, Vasco*,
Zdalny uzytkownik Seria SonicWALL T2 (4] — — Active Directory,
PRO Security Appliance Skanowanie RADIUS, LDAP

lub lokalna

d A
przed zagrozeniami baza danych

Unified Threat
Management Inne Citrix Presentation Inne
serwery Servers™ (ICA) komputery
i aplikacje oraz Microsoft stacjonarne
Terminal Servers

@ Przychodzacy ruch HTTPS jest przesytany przez urzadzenia TZ lub PRO do SSL-VPN, ktére go deszyfruje
i autentykuje.

(2] Uzytkownicy sg autentykowani na podstawie zapiséw w bazie danych lub w inny sposéb, wykorzystujac
technologie firm trzecich, taka jak RSA, Vasco, Radius, LDAP, Microsoft Active Directory lub Windows NT Domain
Spersonalizowany portal Web daje dostep tylko do tych zasobdw, do ktérych dany uzytkownik jest uprawniony na podstawie przyjetej przez organizacje polityki.

Ruch jest skierowany ponownie do urzadzen TZ i PRO, gdzie jego zawartos¢ jest skanowana i weryfikowana przez rozwigzanie SonicWALL UTM, pod katem obecnosci takich
zagrozen jak wirusy, robaki, trojany, programy szpiegujace i inne.

Sie¢ w organizacji

* Dostepne tylko na urzadzeniach SSL-VPN 2000 i 4000



Specyfikacja techniczna

Rodzina urzadzen SSL-VPN

Wydajnosé

Dane techniczne

SSL-VPN 200 zalecany dla organizacji do 50 pracownikéw

Liczba licencjina potaczenia: nieograniczona

Zalecana maksymalna liczba

Dedykowane bezpieczne rozwigzanie sprzetowe

SSL-VPN 200
SSL-VPN 2000
SSL-VPN 4000

TAK
TAK
TAK

Sprzetowe wsparcie szyfrowania

jednoczesnych potaczen: 10 SSLLVPN 200 TAK
SSL-VPN 2000 zalecany dla organizacji do 500 pracownikéw SSL-VPN 2000 TAK
SSL-VPN 4000 TAK
Liczba licencji na potaczenia: nieograniczona Interfejsy
Zalecana maksymalna liczba SSL-VPN 200 (5) 10/100 Ethernet
. 4 . SSL-VPN 2000 (4) 10/100 Ethernet, (1) Serial port
Jednoczesnych pofaczen: 50 SSLVPN 4000 (6) 10/100 Ethernet, (1) Serial port
SSL-VPN 4000 zalecany dla organizacji powyzej 500 P
s rocesory
pracownikow SSL-VPN 200 dedykowany procesor SonicWALL

Liczba licencji na potaczenia: nieograniczona

Zalecana maksymalna liczba

jednoczesnych potaczen

200

SSL-VPN 2000

z akceleratorem kryptograficznym
x86 z akceleratorem kryptograficznym

SSL-VPN 4000 P4 Celeron z akceleratorem kryptograficznym
Pamie¢ RAM
Kluczowe funkcje: SSL-VPN 200 128 MB
Wspierane proxy SSL-VPN 2000 512 MB
aplikacyjne Citrix (ICA)¥ HTTP, HTTPS, FTP, SSH, Telnet, RDP, SSL-VPN 4000 1GB
\S/'\l\z(é,/gs':pgéﬁdzielenie plikéw Windows® (Windows Pamiec Flash
) SSL-VPN 200 16 MB
NetExtender dowolna aplikacja oparta o TCP/IP: ICMP, VolP, SSL-VPN 2000 128 MB
IMAP, POP, SMTP, etc. SSL-VPN 4000 128 MB
Szyfrowanie DES (128), 3DES (128, 256), AES (128, 192, 256), Zasilacz
ARC4 (128), MD5, SHA-1 SSL-VPN 200 20W, 12VDC, 1.66A
SSL-VPN 200 t
Uwierzytelnianie RSA,* Vasco, hasta jednorazowe, wewnetrzna SSLVPN 4308 x:ngtg:z
baza uzytkownikdw, RADIUS, LDAP, Microsoft,
Active Directory, Domena Windows NT Maksymalny pobér mocy
. ) SSL-VPN 200 104 W
Wsparcie srodowiska SSLVPN 2000 48W
wielodomenowego TAK SSL-VPN 4000 108 W
Poziom kontroli dostepu uzytkownik, grupa uzytkownika, poziom zasobu Emisja cieplna
sieciowego SSL-VPN 200 35.6BTU
. . " . . - . SSL-VPN 2000 163.7 BTU
Zabezpieczenie sesji $ledzenie czasu bezczynnosci chroni przed SSL-VPN 4000 368.3 BTU
przejeciem nieaktywnych sesji ’
At : . S " Wymiary
Serwer certyfikatow certyfikat samopodpisany z mozliwoscig edydji SSL-VPN 200 18.92 % 11.56 x 2.69 cm

pola ,common name” oraz importowany z
urzadzen trzecich

SSL-VPN 2000

43.18 x 25.40 x 4.45 cm

Klient opcjonalne wsparcie dla klienta certyfikatow*
N . . . SSL-VPN 4000 43.18 x 33.66 x 4.45 cm
Czyszczenie cache opcjonalne. Podczas wylogowania wszystkie
cache'owane informacje nazdalnym
komputerze, Sciggniete przez Waga
tunel SSL s3 kasowane SSL-VPN 200 1.36 kg
Wspierane systemy SSL-VPN 2000 6.71kg
operacyjne po stronie klienta
SSL-VPN 4000 8.39 kg
Proxy wszystkie systemy
NetExtender Windows 2000, 2003, XP, Vista Waga WEEE
Wspierane przegladarki SSL-VPN 200 0.91 kg
internetowe Microsoft Internet Explorer, Firefox Mozilla SSL-VPN 2000 3.99 kg
Zpersonalizowany portal uzytkownik zdalny ma dostep tylko do zasobow
zdefiniowanych przez administratora zgodnie SSL-VPN 4000 5.90kg
z politykg korporacyjng
Zarzadzanie graficzny interfejs Web (HTTP, HTTPS), wysytanie Normy FCC Class A, ICES Class A, CE, CTick, VCC
syslog i keepalive do serwera GMS 4.0 Class A, MIC, NOM, UL, cUL, TUV/GS, CB
(lub wyzszego) Srodowisko 5-40° C, wilgotno$¢ 10-90%
Monitorowanie graficzny monitoring pamieci, procesora,
uzytkownikéw oraz wykorzystania pasma* MTBF
Dziennik zdarzen doktadne logi w przyjaznym formacie, SSL-VPN 200 9.0 lat
powidomienia o nagtych zdarzeniach SSL-VPN 2000 11.2 lat
przez email. SSL-VPN 4000 9.2 lat

Tryb ,single-arm”

Syslog supported e-mail alerts
TAK

*dostepne tylko na SSL-VPN 2000 i 4000

Ustugi bezpieczenstwa SonicWALL

Rozwigzanie zdalnego dostepu SSL-VPN firmy SonicWALL mozna bezproblemowo zintegrowac z dowolnym firewallem. Wdrozenie
SSL-VPN razem z urzadzeniem UTM serii TZ lub PRO SonicWALL powoduje iz caty ruch w sieci zostaje poddany dogtebnej inspekcji pod
katem wiruséw, trojanéw i oprogramowania spyware zanim zostanie przestany do sieci docelowej.

W celu uzyskania doktadniejszych informacji o ustugach firmy SonicWALL wliczajac ustugi bramy antywirusowej, antyspyware oraz
zapobiegania wtamaniom (IPS) oraz ustuge filtrowania zawartosci tresci prosimy zajrze¢ na strone: http://www.sonicwall.com.

SonicWALL, Inc.
1143 Borregas Avenue
Sunnyvale CA 94089-1306

T +1408.745.9600
F +1408.745.9300

www.sonicwall.com

SONICWALL
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