UNIFIED THREAT MANAGEMENT

Brama antywirusowa
skanujaca w czasie
rzeczywistym

Dynamiczna ochrona
przed szpiegami
(spyware)

Skuteczny system
zapobiegania wtamaniom
(IPS)

Dynamicznie uaktualniana
baza sygnatur

Ochrona Day Zero
Protection

Skanowanie plikow
przesytanych miedzy
strefami

Kontrola aplikacji

Logowanie
i raportowanie

Ustuga Gateway Anti-Virus,
Anti-Spyware i Intrusion Prevention

Inteligentna ochrona w cza

rzeczywistym (real-time)

Ustuga SonicWALL® Gateway Anti-Virus, Anti-Spyware i Intrusion Prevention integruje brame
antywirusowa, anty-spyware oraz system zapobiegania wtamaniom (IPS) na zaporze SonicWALL

dla zapewnienia jak najlepszej ochrony systemu (sieci) przed catg gama zaawansowanych i skom-

plikowanych atakéw. Z uwagi na fakt, iz nowe zagrozenia pojawiajg sie codziennie i czesto sg

nieprzewidywalne, firma SonicWALL oferuje najlepsza ochrone dzieki wykorzystaniu technologii
,deep packet inspection”. Wykorzystanie tej technologii w urzadzeniach SonicWALL pozwala na
ochrone przed zagrozeniami, poprzez poréwnanie danych pobieranych z Internetu, przesytanych
poczta elektroniczng i skompresowanych plikéw z bazg sygnatur, ktéra jest stale modernizowana
przez zespot SonicAlert Team oraz dedykowane dziaty firm trzecich.

Unikalng cechg rozwigzania SonicWALL jest mozliwos¢ obstugi pliku dowolnej wielkosci oraz se-
tek tysiecy jednoczesnych potaczen, umozliwiajac maksymalng skalowalno$¢ i wydajnos¢ rozrasta-
jacych sie sieci. Ustugi SonicWALL Gateway Anti-Virus, Anti-Spyware i Intrusion Prevention
zapewniajg ochrone na poziomie aplikacyjnym nie tylko przed zagrozeniami z zewnatrz, ale takze

z wnetrza sieci. Ustugi te oferowane sg w rocznym abonamencie dla urzadzen firewall SonicWALL

TZ lub PRO.

Glowne cechy i korzysci

Brama antywirusowa zapewnia inteligentne
skanowanie w czasie rzeczywistym, ruchu
przechodzacego przez urzadzenie pod katem
obecnosci wiruséw, robakéw internetowych,
trojandw i innych zagrozen.

Dynamiczna ochrona przed szpiegami (spyware)
blokuje instalacje ztosliwego oprogramowania typu
spyware na bramie oraz przerywa komunikacje juz
zainstalowanych programow spyware, wysytajacych
poufne dane.

Skuteczny system zapobiegania wtamaniom

chroni przed cata gamga zagrozen na poziomie aplikacji
sieciowych przez skanowanie zawartosci pakietéw pod
katem obecnosci robakéw internetowych, trojanéw,
luk w oprogramowaniu, np. przepetnienie bufora, apli-
kacji P2P i komunikatoréw internetowych, exploitéw
oraz innego kodu ztodliwego.

Dynamicznie modernizowana baza sygnatur
zawiera tysigce sygnatur dostarczanych zgodnie

z rozproszong architekturg SonicWALL, wykrywa

i chroni przed wirusami, spyware, robakami interneto-
wymi i trojanami, a takze przesytaniem plikéw w apli-
kacjach P2P i komunikatorach internetowych.

Kontrola aplikacji pozwala zapobiegac¢ wspotdzie-
leniu plikéw przez komunikatory internetowe oraz
aplikacje P2P, eliminujac potencjalne zrédto zagro-
zen, a przy tym zwiekszy¢ produktywnosé

oraz zaoszczedzi¢ pasmo tacza internetowego.

Pierwsze na rynku rozwigzanie wykorzystujace
algorytm skanujacy kazdy pakiet, ktorego unikalng
funkcjonalnoscia jest mozliwos¢ obstugi pliku dowolnej
wielkosci oraz setek tysiecy jednoczesnych potfaczen
umozliwiajac maksymalng skalowalnosc i wydajnos¢
systemow sieciowych.

Ochrona Day Zero zapewniana przez zespo6t
SonicAlert Team oraz dedykowane dziaty firm
trzecich gwarantuje, ze ataki blokowane sg przed
ich zaistnieniem.

Skanowanie miedzystrefowe wprowadza dodatkowe
poziomy zabezpieczen przed kodem ztosliwym, pozwa-
lajac administratorom tak ustawic¢ reguty polityki bez-
pieczenstwa, aby skanowanie danych odbywato sie nie
tylko pomiedzy internetem a strefg bezpieczenstwa,
ale takze miedzy wszystkimi innymi strefami.

Pelne rejestrowanie wszystkich incydentéow
zwigzanych z bezpieczenstwem jak réwniez mozli-
wosc¢ filtrowania dziennika zdarzer wedtug priory-
tetéw pozwala administratorom szybko skoncen-
trowac sie na waznych zdarzeniach. Utatwia tworze-
nie obszernych i doktadnych raportéw z uwzglednie-
niem zrodta ataku, celu ataku oraz jego typu.

A wszystko to przy pomocy oprogramowania
SonicWALL ViewPoint i SonicWALL
GlobalManagement System.
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Specyfikacja

Roczne ustugi
abonamentowe:

Gateway Anti-Virus, Anti-Spyware
i Intrusion Prevention Service dla TZ 150
01-SSC-5771

Gateway Anti-Virus, Anti-Spyware
i Intrusion Prevention Service dlaTZ 170
Unrestricted Node 01-SSC-5751

Gateway Anti-Virus, Anti-Spyware
i Intrusion Prevention Service dlaTZ 170
101 25 weztdw 01-SSC-5752

Gateway Anti-Virus, Anti-Spyware
i Intrusion Prevention Service dla PRO 1260
01-SSC-5770

Gateway Anti-Virus, Anti-Spyware
i Intrusion Prevention Service dla PRO 2040
01-SSC-5757

Gateway Anti-Virus, Anti-Spyware
i Intrusion Prevention Service dla PRO 3060
01-SSC-5758

Gateway Anti-Virus, Anti-Spyware
i Intrusion Prevention dla PRO 4060
01-SSC-5759

ustuga Gateway Anti-Virus,
Anti-Spyware i Intrusion
Prevention dla urzadzenia
PRO 4100 (pierwszy rok

w cenie urzadzenia,

za darmo)

ustuga Gateway Anti-Virus,
Anti-Spyware i Intrusion
Prevention dla urzadzenia
PRO 5060 (pierwszy rok

w cenie urzadzenia,

za darmo)

TotalSecure Network Security

Ustuga SonicWALL Gateway Anti-Virus, Anti-Spyware i Intrusion Prevention zaimplementowana na SonicWALL TZ i PRO

e ]
Baza
sygnatur %
Internet SonicWALL %

SonicAlert team
oraz sygnatury form trzecich

Przychodzaca poczta
internetowa, pliki i
dokumenty:

Skanowanie
i blokowanie

Skanowanie

i blokowanie SenicPoint

Seria PRO

Strefa bezprzewodowego
LAN (WLAN)

Skanowanie
i blokowanie

Przewodowy LAN | I
Skanowanie plikéw

(((migdzy strefami)))

Strefa LAN Strefa serwerow

@ Wysokowydajny silnik skanuje w czasie rzeczywistym wirusy, robaki internetowe,
spyware, trojany oraz inne zagrozenia

@ Stale modernizowana baza danych zawierajaca tysigce sygnatur zagrozen

© Ochrong s objete zaréwno strefy tradycyjne jak i bezprzewodowe

O Skanowanie miedzystrefowe zapewnia ochrone nie tylko pomiedzy
strefg bezpieczeristwa a internetem, ale takze miedzy wszystkimi strefami

@ Ochrona,ruchu’ biznesowego, takiego jak: przegladanie stron WWW,
przesyfanie i przegladanie poczty e-mail oraz plikdw

Lista funkcjonalnosci

Skanowanie wirusow B SMTP, POP3, IMAP, HTTP, FTP, NetBIOS
B Pliki przesytane aplikacjami P2P i komunikatorami internetowymi
B Wiele protokétow strumieniowych
Ochrona przed zagrozeniami B Ochrona przed wirusami, robakami internetowymi, trojanami, lukami w progra-
mach np. przepetienie bufora, wspdtdzieleniem plikéw przez komunikatory
internetowe oraz aplikacje P2P, exploitami backdoor oraz innym kodem ztosliwym
Skalowalnos¢ B Mozliwo$¢ skanowania nielimitowanej liczby jednoczesnych potaczen,
skanowanie pobieranych plikéw dowolnej wielkosci
Baza sygnatur B Dynamicznie uaktualniana baza zawiera tysiace sygnatur atakéw, luk w
oprogramowaniu oraz wiruséw
Logowanie i Raportowanie m Alarmy i logowanie w czasie rzeczywistym

B Szczegdtowe raporty z wykorzystaniem SonicWALL ViewPoint
i SonicWALL Global Management Systems

Wspierane algorytmy | /IP, Deflate i GZIPSonicWALL Global Management Systems
kompresji

Aby uzyska¢ wiecej informacji o ustugach abonamentowych: Gateway Anti-Virus, Anti Spyware i Intrusion Prevention,
Complete Anti-Virus, Content Filtering Service zapraszamy na strone http://www.sonicwall.com
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