EMAIL SECURITY

SonicWALL Email Security
Ochrona poczty dla sektora SMB

I Security Wszechstronna, zintegrowana i prosta w uzyciu ochrona poczty

W ciggu ostatnich lat zagrozenia poczty elektronicznej dramatycznie transformowaty z pro-
stych, irytujacych uzytkownikow do dotkliwie drenujgcych zasoby korporacyjne. Ataki na
poczte elektroniczng w postaci spamu, wiruséw, phishingu oraz innych szkodliwych zagrozen
powoduja wyszukane i znaczne uszkodzenia i dodatkowe koszty. Podczas gdy najwieksza
uwaga skierowana jest na zagrozenia zwigzane z poczta odbierang, najlepsze rozwiazania

i wymagania regulacyjne nakazujg ostroznego zarzadzania poczta wysytana, co pozwala
zapobiec nieautoryzowanemu rozsytaniu prywatnych i poufnych informacji.

SonicWALL Email Security, idealne dla matego i sredniego biznesu (SMB) to rozwiazanie,
samoczynnie dziatajgce i aktualizowane, oferujgce potezng ochrone przed spamem, wirusami,
atakami phishingu, zapobiegajace wyciekom poufnych informacji oraz naruszeniu wewne-
trznych regut poczty oraz odpowiednich regut zgodnosci. Rozwigzania SonicWALL Email
Security to potezna ochrona charakteryzujaca sie nieskomplikowanym zarzadzaniem.

Funkcjonalnosci i zalety

Nagrodzone rozwigzanie antyspamowe

to algo-rytmy wspotdziatajagce z monitorowaniem
atakow end-to-end zapewniajgce najbardziej
efektywng i aktualng ochrone przed spamem.

Korporacyjna ochrona przed phishingiem
zapewnia, ze organizacje s chronione przed wykra-
daniem danych identyfikacyjnych. SonicWALL dostar-
cza jedyne rozwigzanie, ktére unikalnie identyfikuje
phishing i pozwala administratorom na obstuge tego
typu poczty oddzielnie od spamu.

Ochrona antywirusowa Time-Zero chroni klien-
tow w czasie od stworzenia wirusa do stworzenia
aktualizacji sygnatur. SonicWALL dostarcza dodatkowe
poziomy ochrony dzieki wspdtpracy w zakresie aktua-
lizacji sygnatur z firmami McAfee™ i Kaspersky Lab™*

Zarzadzanie spamem przez uzytkownika
koncowego znaczaco redukuje btedy interpretacji
wiadomosci typu false-positive i zmniejsza obcigzenie
IT. Taka organizacja umozliwia organizacjom obstuge
réznych potrzeb pracownikow.

Ochrona przed atakami DHA, DoS oraz Zombie*
to potezne mozliwosci zarzadzania potaczeniami
umozliwiajace opdznienie, przyspieszenie lub zablo-
kowanie nieprawidtowych potaczen zanim dotra do
serwera pocztowego. Przy wspodtpracy z ochrong przed
wirusami, spamem i phishingiem zapewnia kompletne
rozwiazanie blokujace wszystkie typy zagrozen poczty.

Szybka instalacja i proste zarzadzanie znaczaco
redukuje obcigzenie matego biznesumatych przedsie-
biorstw zwigzane z instalacjg i zarzadzeniem wtasnym
rozwigzaniem ochrony poczty. Mniej niz godzina prze-
znaczona na instalacje i nie wiecej niz 10 minut w ty-
godniu potrzebne do administracji, czyni SonicWALL
Email Security najprostszym i najbardziej efektywnym
dostepnym rozwigzaniem.

*Wymagana dodatkowa ustuga abonamentowa.

Ochrona przed zagrozeniami poczty odbieranej
i wysytanej pozwala na dwukierunkowe monitoro-
wanie poczty przesytanej przez brame SMTP. Zagro-
zenia poczty przychodzacej takie jak: Spam, wirusy*

i phishing moga by¢ zablokowane zanim wtargna do
sieci, podczas gdy zawarto$¢ poczty wysytanej moze
by¢ szczegotowo zarzadzana, w celu zapobiegania
wyciekom informacji poufnych.

Zarzadzanie regutami bezpieczenstwa poczty
zapewnia obstuge regut poczty korporacyjnych takich
jak dodawanie inforamcji o poufnosci danych lub blo-
kowanie plikobw wykonalnych..

Zarzadzalna struktura regut zgodnosci pomaga
organizacjom by¢ bardziej zgodnymi, poprzez auto-
matyzacje wymagan stawianych przez rézne prawa
takie jak: HIPAA, SOX i GLBA. SonicWALL Email Security
inteligentnie identyfikuje poczte, ktéra narusza zgod-
nos¢ z zasadami, monitoruje i raportuje zaistniaty pro-
blem i uzywa regut routingu w celu kierowania poczty
do archiwizacji i szyfrowania.*

Bezproblemowa integracja z LDAP zapewnia,

ze rozwigzania SonicWALL Email Security automaty-
cznie syunchronizuja sie z ustugami katalogowymiami
w celu zautomatyzowanego zarzadzania adresami kont
pocztowych. Ponadto reguty, uzytkownicy i grupy mo-
ga by¢ zarzadzane na podstawie istniejagcych informacji
LDAP.

Szczego6towe raportowanie zapewnia fatwo kon-
figurowalne, szczegdtowe raporty dotyczace wszelkich
parametréw pracy systemu, wtacznie z typami atakow,
efektywnoscig dziatania i wydajnoscia.
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Rozwiazania SonicWALL Email Security

Rozwiazania sprzetowe i programowe

Urzadzenia SonicWALL Email Security 200, 300, 400 i 500 to proste w instalacji rozwigzanie sprzetowe bazujace na systemie
operacyjnym SonicOS. Oprogramowanie SonicWALL Email Security jest idealne dla organizacji preferujacych elastyczne
rozwigzania, ktére moga by¢ zaimplementowane na posiadanych przez nie serwerach dedykowanych lub pocztowych.

Bezpieczenstwo i niezawodnos¢

W przeciwienstwie do wielu produktow dostepnych na rynku platforma SonicWALL Email Security utrzymuje najwyzszy
mozliwy poziom bezpieczenstwa. Doswiadczenie SonicWALL w zakresie ochrony przed wtargnieciami sprawito, ze za-
rowno rozwigzania sprzetowe, jak i programowe zostaty opracowane pod katem zabezpieczenia przed atakami hakerow,
co gwarantuje bezpieczenstwo sieci przed dostepem nieautoryzowanych uzytkownikéw.
SonicWALL Email Security to konsekwentna niezawodnos¢, zabezpieczajgca dziatanie sieci podczas najbardziej
skomplikowanych aktualizacji zagrozen. Wspotpracujac z liderami branzy ochrony przed antywirusowej SonicWALL
Potez'na gwarantuje swoim klientom szybkie aktualizacje sygnatur, przeprowadzane tak, aby nie zaktdci¢ wydajnosci systemow
poczty elektronicznej.

Elastyczne mozliwosci implementacji
I pl’OSta w UZyClu Rozwiazanie ,all-in-one”

Najprostsza implementacja to konfiguracja ,all-in-one”, w ktorej filtrowanie i zarzadzanie odbywa sie na tym samym serwerze.
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Centrum zarzadzania

- Zarzadzanie i konfiguracja
»Integracja katalogow

- Folder SPAM
»Raportowanie i monitoring
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Aktualizacje w czasie rzeczywistym 24x7

SonicWALL Data Center




Roéznorodnosé SonicWALL

Najlepsza ochrona: SonicWALL Email Security zapewnia najwyzszy poziom ochrony przed zagrozeniami poczty wysytanej i
odbieranej, poprzez unikalny system monitorowania komunikacji pocztowej ,end-to-end”

H Antyspam B Ochrona przed atakami DHA DoS B Zarzadzanie regutami
B Antyphishing B Detekcja wewnetrznych Zombie* B Struktura regut zgodnosci*
® Antywirus* B Ochrona antywirusowa Time-Zero* B Potaczone zagrozenia

Prosta kontrola: SonicWALL zapewnia prostg konfiguracje, tatwe dostosowanie i zautomatyzowane zarzadzanie poprzez
nieskomplikowany panel zarzadzania wykorzystujacy przegladarke internetowa.

B Szybka konfiguracja w mniej niz godzine

B Automatyczne aktualizacje danych i oprogramowania

B |ntegracja z LDAP w celu uwierzytelniania i zarzadzania uzytkownikami

B Zarzadzanie grupami, uzytkownikami i administratorami w oparciu o LDAP
B Personalizacja ustawien kwarantanny dla uzytkownikéw koncowych

B Proste wyszukiwanie kazdej wiadomosci przesytanej przez system

B Szczegdtowe raporty wiacznie z informacja o typie atakow, efektywnosci i wydajnosci systemu
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Zestawienie wiadomosci odrzuconych Raporty i Monitorowanie

Wysoka wydajnosé: dzieki uzyciu unikalnego skanowania Agenta Transferu Wiadomosci (MTA) SonicWALL Email Security oferuje
przekrojowe analizy wiadomosci. Rozwigzanie SonicWALL Email Security wymaga mniejszej ilosci serwerdéw przeznaczonych do
filtrowania poczty elektronicznej, co redukuje komplikacje zarzadzania i obniza koszty.

Przeglad licenc;ji

SonicWALL Email Security
(urzadzenie lub oprogramowanie)

Message Transfer Agent (Agent Transferu Wiadomosci)
Ochrona przed atakami DoS/DHA

Zarzadzanie z poziomu przegladarki WWW
Zarzadzanie regutami/filtrowanie tresci email
Raportowanie i monitoring

Synchronizacja z LDAP

Email Protection Subscription with Dynamic Support B Wsparcie techniczne 8x5 lub 24x7 (subskrypcja roczna)
(8x5 or 24x7) - Wymagane W 3x5 or 24x7 support (1 year)
B Ochrona przed phishingiem (Anti-Phishing — subskrypcja roczna)
B RMA (wymiana urzadzenia)
B Aktualizacje oprogramowania/firmware (subskrypcja roczna)
Compliance Subscription B Funkcjonalno$¢ stownikow B Raportowanie szyfrowania
B Okienka potwierdzen B Archiwizacja wiadomosci email
B Skanowanie zatacznikow B Predefiniowane reguty bezpieczerstwa
B Wyszukiwanie rekordéw po numerach [P ® Raportowanie regut zgodnosci

Ochrona przed wirusami w oparciu o rozwiazania i sygnatury Kaspersky Lab
Ochrona przed wirusami w oparciu o rozwigzania i sygnatury McAfee
Detekcja komputerow Zombie

Ochrona SonicWALL Time-Zero

Anti-Virus Subscription
(Kaspersky Lab lub/i McAfee)

*Wymagana dodatkowa ustuga abonamentowa.



Specyfikacja

SonicWALL Email Security

Enterprise
ostepne dla wiekszych wdroze

Licencjonowani uzytkownicy 50 250 750 2000 5000 5000+
llos¢ domen Nieograniczona

System operacyjny Urzadzenie SonicWALL Linux OS

Wymiar RACK 1U Mini 1U Mini 1U Mini 1U Mini 1U Mini U
Procesor 2.66GHz 2.66GHz 2.66GHz 2.66GHz 3.2GHz 2x3.2GHz
Pamie¢ RAM 1GB 1GB 1GB 1GB 2GB 2GB
Dysk twardy 80 GB 80 GB 2x80GB 2x80GB 2x160GB 2x 146 GB SCSI
Redundantna macierz dyskéw (RAID) X X X X
Dyski ,Hot-swap” X
Redundantne zasilanie X
Wymiary 42.67x3556x4.32cm | 42.67x35.56x4.32cm | 42.67x35.56x4.32cm | 42.67x3556x4.32cm | 42.67x35.56x4.32cm | 68.6x43.9x43m
Waga 8.16 kg 8.16 kg 8.62 kg 8.62 kg 8.62 kg 21.77 kg
Waga WEEE 590 kg 590 kg 6.35kg 6.35kg 6.35kg 18.60 kg
Pobér mocy (W) 189 189 201 201 201 201
BTU 644.49 644.49 685.41 685.41 685.41 685.41
MTBF @25C w godzinach 125,004 125,004 125,004 125,004 125,004 125,004
MTBF @25C w latach 14.27 14.27 14.27 14.27 14.27 14.27
Licencjonowani uzytkownicy 25 50 250 750 2000 5000 5000+
llos¢ domen Nielimitowana

System operacyjny Microsoft Windows 2000 Server lub Microsoft Windows 2003 Server

Procesor 2,66 GHz - minimalna konfiguracja

Pamie¢ RAM 1 GB - minimalna konfiguracja

Dysk twardy 40 GB - minimalna konfiguracja

Ochrona przed zagrozeniami

Ochrona poczty Tak Tak Tak Tak Tak Tak Tak
wysytanej i odbieranej

Efektywno$¢ silnika antyspam 98%+ 98%+ 98%+ 98%+ 98%+ 98%+ 98%+
Oddzielna identyfikacja phishingu Tak Tak Tak Tak Tak Tak Tak
Antywirus: dwuwarstwowy, komercyjny  Tak Tak Tak Tak Tak Tak Tak
Ochrona antywirusowa Time-Zero Tak Tak Tak Tak Tak Tak Tak
Ochrona przed atakami DHA, DoS Tak Tak Tak Tak Tak Tak Tak
Akcelerator LDAP/Exchange Tak Tak Tak Tak Tak Tak Tak

Abonamenty ustug

Zarzadzanie regutami Tak Tak Tak Tak Tak Tak Tak
Skanowanie zatacznikow Tak Tak Tak Tak Tak Tak Tak
Stowniki Tak Tak Tak Tak Tak Tak Tak
Okienka potwierdzen Tak Tak Tak Tak Tak Tak Tak

Instalacja i zarzadzanie

Instalacja < 1godz. < 1godz. < 1godz. < 1godz. < 1godz. < 1godz. < 1godz.
Zarzadzanie/tydzien < 10 min. < 10 min. <10 min. < 10 min. < 10 min. < 10 min. < 10 min.
Kompatybilno$¢ ze wszystkimi Tak Tak Tak Tak Tak Tak Tak
serwerami poczty

Pojedyncza rejestracja Tak Tak Tak Tak Tak Tak Tak
Zarzadzanie grupami i uzytkownikami ~ Tak Tak Tak Tak Tak Tak Tak
Kwarantanna i ustawienia Tak Tak Tak Tak Tak Tak Tak
uzytkownika koicowego

Zestawienie wiadomosci odrzuconych  Tak Tak Tak Tak Tak Tak Tak
Monitorowanie, raportowanie Tak Tak Tak Tak Tak Tak Tak

i zarzadzanie logami

Klastrowanie i klastrowanie zdalne Tak Tak Tak Tak Tak Tak Tak

W celu uzyskania bardziej szczegdtowych informacji odwiedz strone:
http://www.sonicwall.com/emea/Email_Security.html
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