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SonicWALL Global VPN Client

Virtual Private Network (VPN) - teljes korii internetbiztonsag

A versenyképesség meg6rzéséhez és ndveléséhez a véllalatoknak - kicsiknek és nagyoknak
egyarant - megoldast kell nyGjtaniuk az egyre mobilabba valé munkavallalok igényeire. A
munkatarsaknak kivlrél is el kell tudniuk érni a vallalati hal6zatot, de igaz lehet ez akar
partnerekre, szolgaltatokra, beszallitokra, vevdkre is. A tavoli elérés biztositasa mara
elengedhetetlenné valt. Az informatikusok feladata, hogy az elérés barhonnan
biztonsadgos, megbizhatd és kéltséghatékony médon biztositva legyen.

A SonicWALL® Global VPN Client kivalo megoldast kinal virtualis maganhéaldzatok (VPN)
kialakitasara. Az egyszerlien hasznélhaté és a rendszergazdak altal kinnyen menedzselhetd
Global VPN Client szélessavu, vezeték nélkili vagy betarcsazés (dial-up) kapcsolaton
keresztil is barhonnan biztonsagos és megbizhato tavoli elérést biztosit . A SonicWALL®
TZ, PRO és E-Class Network Security Appliance eszktzékbe integralt IPSec VPN gateway
segitségével a Global VPN Client idedlis megoldas a céges laptoppal rendelkez6
munkatarsak szamara. igy né a mobilis dolgozok hatékonysaga, ami a véllalat
eredményességében is megmutatkozik. A VPN kon guraldsa automatikusan torténik, igy a
VPN-ek bedllitasa a lehetd legegyszerlibb és az dsszkoltségek is csdkkennek. Az IPSec
szabvany titkositasat alkalmazva garantalt a megfelel§ védelem. Emellett a Global VPN
Client tdimogatja a vezet6 digitdlis tanusitvanyokat, amelyek erdsitik a felhasznaléi

hitelesitést.

Funkciok és elonyok

Konnyii hasznalat. A varazslé segitségével a
felhasznalok gyorsan és kdnnyen installalhatjak a Global
VPN Client-et, és péar kattintassal elvégezhetik a
szlikséges beéllitdsokat. Az egyszer( kezel6felilet, az
egygombos aktivalas és a korszer(i eszkdzok
segitségével minimalisra csdkkenthet6 a sziikséges
szakértdi tamogatas. A felhasznal6 csak beirja a
SonicWALL gateway domainnevét vagy IP-cimét és a
Global VPN Client automatikusan kon guralédik.

Maximalis elérés, fokozott eredményesség. A
Global VPN Client segitségével mindenki és mindenkor
kapcsolédhat a vallalati hal6zathoz. Barmilyen
szamitogép képes csatlakozni a VPN-hez, ami egy- vagy
kétmagos processzorral rendelkezik és a szamos
Microsoft® Windows® platform valamelyikén fut. A
Global VPN Client tovabb béviti a biztonsagos tavoli
elérést azzal, hogy engedélyezi az egységbezart IPSec
VPN forgalom barmilyen Network Address Translation
(NAT) technoldgiat alkalmaz6 IP-hal6zaton torténd
aramlasat. A hitelesités soran egy automatikusan indulé
domain logon tamogat6script segiti a felhasznaldkat a
megtalalt hal6zati meghajtokhoz val6 csatlakozasban. A
Global VPN Client Enterprise opcioval a licensz tobb
SonicWALL hal6zatbiztonsagi eszkdzre is érvényessé
valik.

Egyszerii kezelés. A SonicWALL dijnyertes Global
Management System (GMS) megoldasaval a Global VPN
Client kapcsolatok kezelése szinte gyerekjaték.
Hélézatonként vagy akér alh&lézatonként lehet
beallitani - vagy korlatozni - a hozzaférést.

*A SonicWALL VPN halézatbiztonséagi eszkdzh6z SonicOS Enhanced sziikséges.
**A Clean VPN-hez sziikséges, hogy a SonicWALL halézatbiztonsagi eszkozon legyen aktiv

Gateway virus-, kémprogram- és behatolas-védelmi szolgaltatas

Ez torténhet belsd adatbazis alapjan vagy RADIUS
csoportok hasznalataval * A tdbbféle hasznélat szerinti
kon guralast megkdnnyiti, ha a rendszergazdak kilon
alhal6zatokat hoznak létre: egyet a helyi halézat, egyet
pedig tavoli eléréssel csatlakozé felhasznéldk alkotnak.
Amint egy felhasznalé sikeresen belép a hal6zatba, a
VPN-kliens kap egy virtualis IP-cimet, amivel a tavoli
munkatars mas megbizhaté VPN-hal6zatokhoz is
csatlakozhat.

Erds védelem. A 3DES és AES szabvanyok
alkalmazasaval garantalt a megfeleld titkositas. Emellett a
Global VPN Client tamogatja az olyan vezetd digitalis
tanusitvanyokat, mint példaul a VeriSign®, tovabbé a
visszaélések elkertilése érdekében a legérzékenyebb
beéllitasi informaciok még a felhasznalok elél is védve
vannak. A Global VPN Client a SonicWALL® Clean VPN™**
hal6zatba jutas el6tt atvizsgalja, igy tokéletes védelmet
nyUjt a szoftverhibak és rosszindulatu kédok ellen. A
Clean VPN az észlelt veszélyekrél azonnal gyelmeztetést
kald, igy a timadasokat haladéktalanul el lehet
kiloniteni, és azok nem érik el a hal6zatot.

Megbizhat6 VPN-kapcsolat. Egyidej(i Global VPN
Client kapcsolatokat tébb SonicWALL VPN gateway-en
keresztil is lehet Iétesiteni. A redundans SonicWALL VPN
gateway-ekkel a Global VPN Client még akkor is tokéletes
elérést biztosit, ha az els6dleges gateway kiesik.

SONICWALL™



Specifikaciok

Hardverigény Harmadik, negyedik vagy 6todik generécios
SonicWALL hélézatbiztonsagi eszkoz

Termékek WLAN Vezetékes Licenszek
licensz halézati  maximalis Firmware/0S igény 6.4.2 vagy Ujabb verzié vagy
szama licenszek szama Sonic 1.0 vagy Gjabb
TZ 150/150 Wireless Igen 0 2 Intel Pentium® (vagy ezzel egyenértékii)
TZ170 10 végpont Igen 0 5 pr(}ce's%zorrra\ ellatott IBM-mel kompatibilis
szamitogép
TZ 170 25 végpont Igen 1 50 X
- Microsoft® Windows 98 SE, Me, NT 4.0
TZ 170 Korlatlan Igen 1 50 (SP6 vagy djabb), 2000 Professional
TZ 170 Wireless 10 végpont Igen 0 5 (SP3 vagy Ujabb), XP Professional, XPE,
- - XP Home Edition vagy Windows® Vista®
TZ 170 Wireless 25 végpont Igen 1 50 Enterprise, Windows Vista Business,
TZ 170 Wireless Korlatlan  Igen 1 50 Windows Vista Home Basic,
Windows Vista Home Premium,
TzZ170sP Igen 0 5 Windows Vista Ultimate (kizarélag 32 bit-es
TZ 170 SP Wireless Igen 0 5 rendszerek).
h TZ 180 10 végpont Igen 0 5 Merevlemez 38 MB tarhely
‘ TZ180 25 végpont lgen 1 25 RAM 32 MB RAM: Windows 98 SE, Me, 64 MB RAM:
TZ 190 Igen ) 25 Windows NT, 128 MB RAM: Windows 2000,XP,
Vista
PRO 1260 Igen 5 50
Halézati csatlakozas Ethernet haldzati kartya NDIS-sel egyenértéki
PRO 2040 Igen 10 100 driver és/vagy kapcsolt vonali (dial-up) adapter
PRO 3060 Igen 25 500 (belsé vagy kiilsé modem, ISDN-terminal
illesztd) vagy vezeték nélkili halézat (WLAN)
SonicWALL Global VPN Client PRO 4060 lgen 1000 3000 e e
echnikai specifikacio
Global VPN Client Windows-ra PRO 4100 Igen 1500 5000 2
1 Licensz 01-SSC-5310 PRO 5060 Igen 2000 6000 IPSec médok ESP (Encapsulated Security Payload)
g \opal VPN Qient wrindovis-ra NSA E5500 e 3000 2000 Titkositasi algoritmusok DES (56-bit), 3DES (168-bit), AES (256-bit)
Global VPN Client Windows-ra NSA E6500 Igen 2000 6000 Adatintegritas MD5, SHA-1
WO EET NSA E7500 Igen 2000 10000 Hitelesités és IKE
Global VPN Client Windows-ra Key Management
50 Licensz 01-SSC-5313 . L X
X § Felhasznaléi hitelesités RADIUS XAUTH-tal, RSA SecurlD, Microsoft,
Global VPN Client Windows-ra VeriSign, Entrust, PKI (X.509), IKE/ISAKMP
100 Licensz 01-SSC-5314
Global VPN Client Windows-ra Szabvanyok és ESP Tunnel Mode, IKE (ISAKMP/Oakley): Internet
1000 Licensz 01-SSC-2897 tamogatott RFC-k Key Exchange (RFC2407-2409), NAT-Traversal

(IETF drafts), X.509 v3 tanusitvanyok:

(RFC2459), PKCS #7: Cryptographic Message
Syntax Standard(RFC2315), PKCS #12: Personal
Information Exchange Syntax Standard,

FIPS Pub 46-1: Data Encryption Standard,

FIPS Pub 180-1: Secure Hash Standard, Microsoft
Vista 32-bit
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