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B Backup automaticoy
transparente

B Restauracion dirigida por
los usuarios

H Minimo esfuerzo
administrativo

B Recuperacion de desastres
flexible

B Backup reforzado basado
en politicas

B Amplia variedad de
modelos para pymes

B Recuperacion instantanea
de datos y versiones de
archivos

B Gestion remota

Serie SonicWALL Continuous Data Protection (CDP)

Solucion completa de backup y recuperacion para pymes

La fiabilidad de las soluciones de backup depende de su capacidad de restaurar los datos y las
aplicaciones de negocio cuando mas se necesitan. Las empresas pequefias y medianas (pymes)
no solo tienen que proteger sus datos, sino también los sistemas que utilizan para acceder a
ellos, como Exchange, SQL Server y Active Directory. Asimismo, las pymes necesitan contar con
el rendimiento suficiente para copiar y recuperar rapidamente volimenes de datos cada vez
mayores, cumpliendo al mismo tiempo estrictas normas de archivado de datos. En caso de
desastre, las empresas medianas y pequenas deben disponer de la flexibilidad necesaria para
recuperar inmediatamente la versién mas reciente de los datos y almacenarla en ubicaciones

diferentes o en nuevas plataformas informaticas.

SonicWALL® Continuous Data Protection (CDP) ofrece la Unica solucion completa de backup y
recuperacion extremo-extremo basada en disco para pymes. CDP minimiza el esfuerzo admi-
nistrativo e incluye backup automatico y transparente, restauracion dirigida por los usuarios,
opciones flexibles de recuperacion de desastres. Con una capacidad de hasta 9 TBy una
compresion tipica de 2:1, conectividad GbE, RAID 5 y componentes reemplazables, las soluciones
CDP estén disefiadas para satisfacer las exigentes necesidades actuales de rendimiento y
fiabilidad. Las soluciones CDP son la alternativa ideal a los sistemas de backup en cinta, y ofrecen
proteccion continua, intuitiva y extremadamente sencilla. Con el fin de garantizar el maximo
nivel de fiabilidad y la rdpida recuperacion de los datos, las soluciones CDP envian avisos
automaticos por correo electronico en caso de que alguna conexion se vea comprometida y
proporciona regularmente informes sobre la actividad del sistema de backup. Las soluciones
CDP, compatibles con multiples plataformas, incluidas Windows y Linux®, permiten recuperar
datos, aplicaciones o estaciones de trabajo enteras de forma instantanea, enviando la informacion
a dispositivos originales, nuevos o virtuales. Las soluciones CDP protegen los datos que se
envian a emplazamientos remotos mediante cifrado estandar. De este modo, la informacion de
negocio estd disponible en todo momento para los servidores, PCs de escritorio y portétiles.

Prestaciones y ventajas

Backup automatico y transparente. Gracias a esta
prestacion, los datos, las aplicaciones y los sistemas
estan protegidos de forma fiable contra errores comunes
de los usuarios, fallos del hardware, eliminacion de
datos, desastres potenciales y ataques maliciosos.

Restauracion dirigida por los usuarios. Incrementa la
satisfaccion y la productividad de los usuarios, al tiempo
que alivia la carga del departamento de Tl.

Minimo esfuerzo administrativo, gracias a la
automatizacion de las tediosas tareas administrativas
relacionadas con el backup.

Opciones flexibles de recuperacion de desastres:
backup remoto, backup site-to-site (entre emplazamien-
tos) y archivado local, asf como recuperacion BMR (Bare
Metal Recovery) de sistemas completos—sistemas
operativos, archivos, aplicaciones, bases de datos y
configuraciones—en tan solo unos minutos.

Backup reforzado basado en politicas. Proporciona

la tranquilidad de saber que se tiene el control de todos
los datos criticos de negocio, al tiempo que se evitan los
costes derivados del backup de archivos ajenos al
negocio, como musica, videos y fotos personales. Los
administradores pueden preconfigurar facilmente politi-
cas establecidas para garantizar que se copien los
archivos, carpetas o aplicaciones criticos y asignar
derechos a los usuarios finales para que puedan
recuperar sus propios datos.

Amplia variedad de modelos para pymes. Gracias a
sus prestaciones escalonadas, los dispositivos CDP 110,
CDP 210, CDP 5040 y CDP 6080 se adaptan a las
necesidades de presupuesto, rendimiento y capacidad
de cualquier empresa pequena o mediana.

Recuperacion instantanea de datos y versiones de
archivos. Garantiza que todos los archivos estén
disponibles de forma instantdnea en todo momento en
multiples versiones historicas, y que todos los servidores
y sus aplicaciones — incluidos Exchange, SQL Servery
Active Directory — puedan recuperarse a partir de
diferentes momentos del pasado en caso de desastre.
Los catdlogos de versiones que ofrecen las soluciones
CDP minimizan las interrupciones, ya que permiten
recuperar datos de archivos e incluso buzones de correo
Exchange individuales de forma instantanea y sencilla,
mediante "sefalar y hacer clic".

Gestion remota. Permite a los administradores iniciar
sesion en el Enterprise Manager de un dispositivo CDP
desde cualquier ubicacion remota para gestionar las
politicas y la configuracion, ver estadisticas y preconfi-
gurar el backup de archivos, carpetas o aplicaciones. El
resultado es una recuperacion de desastres mas flexible
y mayores niveles de servicio.

SONICWALL™

PROTECCION AL SERVICIO DE SU NEGOCIO




“La verdad es que

por muchas copias de
seguridad
que se hagan,
sino pueden
recuperarse
no sirven de nada.
Enrealidad, lo
importante no es
el backup, sino la

recuperacion.”

- Gartner

SonicWALL Continuous Data Protection

Opciones flexibles para la recuperacion de desastres
CDP ofrece numerosas opciones de backup y recuperacion
que permiten a las organizaciones recuperar la actividad
comercial rdpidamente en caso de que se produzca un
desastre.

= Backup remoto: El servicio de backup remoto
SonicWALL CDP transmite y almacena los datos
automaticamente en un centro de datos seguro
utilizando el estdndar de cifrado AES de 256 bits.
Sino se puede acceder al dispositivo CDP local, los
administradores de Tl pueden recuperar facilmente
la Ultima version de los datos mediante el portal Web
remoto CDP.

Backup Site-to-Site: SonicWALL CDP Site-to-Site
Backup transmite y almacena los datos automaticamente
en otro dispositivo CDP situado en un emplazamiento
remoto utilizando el estdndar de cifrado AES de 256

bits. Si no se puede acceder al dispositivo CDP local, los
administradores de Tl pueden recuperar facilmente la
Ultima versién de los datos mediante una interfaz facil
de usar.

Bare Metal Recovery (BMR) con Universal Restore:
El software de recuperacién completa (Bare metal
recovery) crea una imagen exacta de todo un servidor
o de una estacién de trabajo, incluyendo los archivos
del sistema operativo, los programas, las bases de datos
y la configuracién. Gracias a la interfaz con asistente de
BMR, los administradores pueden recuperar facilmente
un sistema completo en un equipo de hardware distinto,
ya sea fisico o virtual, en cuestion de minutos u horas,
independientemente de la marca, el modelo y de los
componentes instalados.

Archivado local: La prestaciéon de archivado local de
SonicWALL CDP permite a los técnicos de Tl almacenar
la Ultima version de los datos criticos de negocio en
una unidad USB. Disefiada para ayudar a las pymes

a cumplir la normativa vigente, esta funcién da a los
administradores la oportunidad de explorar los datos
archivados y restaurar archivos individuales.

Backup y recuperacion integrales extremo-extremo
para cumplir las necesidades de las pymes

La serie SonicWALL CDP ofrece una soluciéon ampliable,
flexible y escalable que se adapta a las necesidades de
presupuesto, rendimiento y capacidad de cualquier
empresa mediana o pequena.

= SonicWALL® Continuous Data Protection (CDP) 110
es ideal para entornos distribuidos pequenos y oficinas
remotas o sucursales que requieran una solucion de
backup automaético y transparente basada en disco
y recuperacién de desastres flexible para multiples
estaciones de trabajo y servidores, con una capacidad
de hasta 800 GB (con ratios de compresion estandar de
2:1), restauracion dirigida por los usuarios y un esfuerzo
administrativo minimo.

= SonicWALL® Continuous Data Protection (CDP) 210
es ideal para entornos distribuidos pequefnos y oficinas
remotas o sucursales que requieran una solucion de
backup automatico y transparente basada en disco
y recuperacion de desastres flexible para multiples
estaciones de trabajo y servidores, con una capacidad
de hasta 2 TB (con ratios de compresién estandar de
2:1), restauracion dirigida por los usuarios y un esfuerzo
administrativo minimo.

SonicWALL® Continuous Data Protection (CDP) 5040
es ideal para organizaciones pequefas y medianas que
requieren un elevado nivel de rendimiento y capacidad.
CDP 5040 es una solucién de backup automético
basada en disco para multiples estaciones de trabajo y
aplicaciones de servidor, con una capacidad de hasta
4,5 TB (con ratios de compresion estandar 2:1), opciones
flexibles de recuperacion de desastres, RAID 5y
unidades reemplazables.

SonicWALL® Continuous Data Protection (CDP) 6080
es ideal para organizaciones medianas que requieren

un mayor nivel de rendimiento y capacidad. Ofrece un
sistema automatico de backup y recuperacion basado en
disco para multiples estaciones de trabajo y aplicaciones
de servidor, asi como una capacidad ampliable de 4,5 a

9 TB (con una compresion de 2:1), opciones flexibles de
recuperacion de desastres, RAID 5y unidades y fuentes
de alimentacion reemplazables.

Componentes principales

Los componentes principales de la solucién SonicWALL
CDP son el dispositivo SonicWALL CDP, Enterprise Manager
y Agent Tool.

m Dispositivo SonicWALL CDP: Este dispositivo de
backup dedicado y basado en disco proporciona
todas las prestaciones y funciones de CDP, incluidos
el almacenamiento, el versionado de archivosy
aplicaciones, asi como la transmisién a emplazamientos
remotos y el cifrado. El dispositivo SonicWALL CDP
puede configurarse y gestionarse de forma local o
mediante Enterprise Manager.

Enterprise Manager: SonicWALL CDP Enterprise
Manager supervisa la actividad del sistema y ofrece
una visiéon transparente a nivel de archivo de todos los
ordenadores cliente activos en el dispositivo CDP. Los
administradores pueden utilizar Enterprise Manager
desde un emplazamiento remoto en combinacién

con una solucién SonicWALL SSL VPN o IPSec VPN

para recuperar archivos, reforzar politicas de backup
consistentes y controlar las prestaciones ofrecidas a los
usuarios finales.

Agent Tool: Esta herramienta se instala en todos los
portatiles, PCs y servidores conectados al dispositivo
CDP. Ofrece prestaciones de configuracion, estado y
supervision, asi como recuperacion de archivos y de
desastres para el ordenador en cuestién. Los usuarios
finales pueden recuperar las diferentes versiones de los
archivos a través de una sencilla interfaz de usuario.



Posibles implementaciones de SonicWALL CDP

Oficina pequeia/doméstica (SOHO)

En este escenario SOHO (Small Office Home
Office), los datos de los PCs de escritorio y de los
portatiles se copian de forma transparente en el
dispositivo CDP, y a continuacion se transmiten
automaticamente al modernisimo centro de datos
seguro de SonicWALL mediante el servicio de
backup remoto CDP. Ademas, se puede archivar la Archivado local Disnositiv CDP
Ultima versién de los datos copiados en una media""*”"“ﬂu i
unidad USB local para aumentar la proteccién =

contra desastres, y enviar imadgenes completas de

los sistemas de todas las estaciones de trabajo a

un medio secundario externo para la recuperacion

completa o BMR.
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w Oficina remota/sucursal (ROBO)

En este escenario ROBO (Remote Office Branch
Oficina corporativa/central Office), se han guardado los datos y las aplicaciones
de las estaciones de trabajo y servidores de cada
oficina remota en CDs para la recuperacion BMR.
Esta informacion se transmite de forma
sewnd;,io transparente y automatica al dispositivo CDP que
Tusf:iﬁﬁte esté situado en las oficinas centrales. Los datos de
los usuarios moviles se transmiten de forma
transparente y segura a través de SSL VPN al
dispositivo CDP de la oficina sucursal. A
continuacion, el backup se transmite entre
emplazamientos a un dispositivo CDP secundario
situado en la oficina central. Ademads, la Ultima
version de los datos de backup puede archivarse en

Dtnst una unidad USB local para una mayor proteccion
contra desastres.
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Empresas distribuidas
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Entornos distribuidos

Oficina remota Multi Site-to-site Oficina remota
En este entorno distribuido, un dispositivo CDP
primario reune y centraliza los backups de
multiples conexiones entre emplazamientos. Dispositivo CDP Dispositivo CDP Dispositivo CDP

Oficina remota Oficina remota

Dispositivo CDP Oficina remota Dispositivo CDP
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Dispositivo CDP




Especificaciones

Configuracion recomendada

Usuarios (recomendados) 25 60 100
Servidores (recomendados) 5% 10 15

Sistemas operativos soportados

Dispositivo CDP 6080 Windows XP, XP Professional i Si Si S

01-S5C-9304 Windows Server 2000 y 2003 Si Si Si Si
Linux (Debian 3.1, Red Hat 10.1, St Si Si St
Fedora Core 5, Red Hat Enterprise Linux 3)

Soporte de aplicaciones de servidor

- - MS Exchange 2000 y 2003 Si Si Si Si
e P MS SQL Server 2000 y 2005 Si Si Si Si
i +{ul Backup de Active Directory Si Si Si Si
B Deteccion automética de bases de datos Si Si Si Si
Dispositivo CDP 5040 Soporte de aplicaciones de cliente
ORSEEELE MS Outlook 2003, 2007 Si i si si
Outlook Express Si Si Si Si
Backup y recuperacion
Continuous Data Protection (CDP) Si Si Si Si
Backup automatico sin interrupciones del servicio  Si Si Si Si
, Backup con impacto cero — Si Si Si Si
- Transparente y sencillo
Dispositivo CDP 210 Backup de datos y aplicaciones de Si Si Si Si
01-SSC-9309 Windows en un entorno virtual
Recuperacion dirigida por los usuarios Si Si Si Si
Versionado de archivos Si Si Si Si
Backup de archivos abiertos Si Si Si Si

Compresion Si Si Si Si

%" Actualizacion automatica del firmware St Si Si Si
o i o
S L

Recuperacion de desastres

Backup Site-to-Site (Replicacion de datos) Opcional Opcional Opcional Opcional
Dispositivo CDP 110 Archivado local Si Si Si Si
01-SSC-9300 Backup remoto Opcional Opcional Opcional Opcional

Universal Restore para Opcional ** Opcional ** Opcional ** Opcional **

servidor Bare Metal Recovery**

Bare Metal Recovery - licencia para servidor  Opcional Opcional 1

Bare Metal Recovery — 1 2 5 10

licencia para estacion de trabajo

Seguridad
Cifrado AES de 256 bits Si

Gestion y administracion

Administracion centralizada Si Si Si Si
Backup basado en politicas Si Si Si Si
Backup reforzado de carpetas comunes Si Si Si Si
Backup reforzado de aplicaciones Si Si Si Si
Configuracion de cuotas Si Si Si Si
Informes/Protocolizacion Si Si Si Si
Avisos de eventos Si Si Si Si
Filtros de archivos Si Si Si Si

Caracteristicas del dispositivo

Factor de forma PC de escritorio PC de escritorio 1S 20
Soporte RAID - - RAID 5 RAID 5

RAM incluida/maxima 512 MB 512 MB 2GB 4GB
Unidades internas 1 estandar 1 estandar 4 estandar 4 estandar (8 max.)
Capacidad de la unidad de disco, tipo 400 GB 178 750 GB 750 GB
Capacidad total (con el paquete 400 GB 178 378 3TB (6 TB max.)***
Expansion Disk)***

Capacidad total utilizable 400 GB 178 2,25T8B 2,25 TB (4,5 TB max.)***
(con el paquete Expansion Disk)***

Capacidad total utilizable 800 GB 2718 4,578 4,578
(compresioén tipica 2:1)*** (9 TB max.)***
Interfaz de red 100BaseT 100BaseT 1 GbE 1 GbE
Proteccion mediante fuente de alimentacion - - - Si
redundante de cambio en caliente

Disco duro reemplazable in situ - - Si Si

Especificaciones técnicas

Dimensiones
Ancho 29,5 cm (11,6 pulgadas) 29,5 cm (11,6 pulgadas) 48,3 cm (19,0 pulgadas) 48,3 cm (19,0 pulgadas)
Altura 6,4 cm (2,5 pulgadas) 6,4 cm (2,5 pulgadas) 4,4 cm (1,8 pulgadas) 8,9 cm (3,5 pulgadas)
Profundidad 27,3 cm (10,8 pulgadas) 273 cm (10,8 pulgadas) 54.cm (21,3 pulgadas) 69,9 cm (27,5 pulgadas)
Peso 3kg (6,6 libras) - sin alimentacion 3kg (6,6 libras) - sin alimentacion 12,1kg (26.75 libras) 22,7 kg (50.0 libras) -

Completamente equipado

Alimentacion

Entradas CA 90-264 V CA rango completo, 63-47 Hz | 90-264 V CA rango completo, 63-47 Hz | 100-240 V CA rango completo, 60-50 Hz | 100-240 V CA rango completo, 60-50 Hz
Consumo eléctrico CA 44,5 W tipica, 52 W méx. 44,5 W tipica, 52 W méx. 125 W tipica, 144 W max. 280 W tipica, 322 W max.
Calor disipado total 177 BTU max. 177 BTU méx 491 BTU max. 1098 BTU max.
Soportey garantia
Soporte y garantia 1 afo de soporte estandar para hardware con 90 dias de soporte dindmico

*Requiere la compra de la ampliacion de la licencia de 5 aplicaciones de servidor SonicWALL CDP 110/210 - 01-SSC-9306

**Universal Restore es una licencia adicional opcional para la licencia de servidor Bare Metal Recovery. Permite recuperar una imagen completa en un hardware diferente
independientemente de la marca, el modelo o los componentes instalados

***Requiere la compra del kit de ampliacion de 4 discos SonicWALL CDP 6080 - 01-SSC-9307

Si desea obtener mas informacion sobre las soluciones de backup y recuperacion de SonicWALL, visite

www.sonicwall.com.
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