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SonicWALL Managed Security Services-Programm

Ob bei staatlichen Einrichtungen, in der Wirtschaft oder im Bildungs- und Gesundheitswesen –  
internetbasierte Lösungen bilden heute die Grundlage, um Kunden besser zu betreuen, 
Informationen zugänglich zu machen und die Wettbewerbsfähigkeit zu sichern.  
IT-Administratoren müssen ständig auf der Hut vor immer raffinierteren Angriffen und 
einer wachsenden Anzahl an Sicherheitslücken sein. Erschwert wird ihre Arbeit durch die 
vielen Insellösungen auf dem Markt für Sicherheitsprodukte: Nicht selten fehlt es an der 
grundlegenden Integration und Interoperabilität wichtiger Standardfeatures. In den 
Führungsetagen wiederum wächst die Sorge angesichts der zahlreichen Risiken, denn ein 
vernachlässigtes Sicherheitsmanagement kann nicht nur zu Haftungsproblemen führen, 
sondern auch ernst zu nehmende Imageschäden nach sich ziehen. 

Das MSSP-Programm

SonicWALL®, ein führender Anbieter von Sicherheits-, Produktivitäts- und Mobilitätslösungen 
hat den Zusammenschluss einer ausgewählten Gruppe unabhängiger Partner initiiert, um 
Unternehmen beliebiger Größe erschwingliche Managed Security-Lösungen zur Verfügung 
zu stellen, die auf den bewährten Produkten und der Software von SonicWALL basieren.

Funktionen und Vorteile

Produktivität und Kostenvorteile – Die aktive Über-
wachung des Netzwerks erhöht die Produktivität im 
Unternehmen. Systemausfälle werden vermieden und 
Personalkosten gesenkt, während sich die Mitarbeiter 
noch stärker auf wesentliche Aufgaben konzentrieren 
können.

Kalkulierbare Kosten – Unmittelbare Kosteneinspa-
rungen sind in der Regel innerhalb von 90 Tagen nach 
Einführung des MSSP-Programms zu spüren. Die Kosten-
struktur sowie die konkreten Gebühren lassen sich auf 
Basis der ausgewählten Dienste einfach vorausplanen.

Unkomplizierter Schutz – Mit einer Managed 
Services-Lösung erhalten Kunden Enterprise Class-
Schutz zu einem Bruchteil der Kosten, die ein intern 
betriebenes System verursacht. 

Schnelle 24/7-Reaktionszeiten – Detaillier te 
Reporting- und Kontrollfunktionen garantieren eine 
frühzeitige Reaktion auf Alarme sowie eine rasche 
Behebung von Sicherheitsproblemen.

SonicWALL
C E R T I F I E D

Das Global Management System von SonicWALL bietet Service-Anbietern  
eine umfassende Security-Management-Lösung.
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Business Continuity 
Die Appliances der TZ- und PRO-Serie von SonicWALL 
bieten integrierte und automatisierte Failover-/Failback-
Funktionen und stellen so die Verfügbarkeit von Breit-
band- wie Wählverbindungen sicher.

Ausgezeichnete Produkte 
Den Grundpfeiler des MSSP-Angebots von SonicWALL 
bildet das Global Management System (GMS). Mit 
diesem skalierbaren System können kleine und 
große Unternehmen sowie Service-Anbieter alle 
Sicherheitsrichtlinien für abgesetzte SonicWALL 
Internet Security Appliances und Sicherheitsdienste 
zentral verwalten.

Gateway Anti-Virus/Intrusion Prevention 
Service
Gateway Anti-Virus/Intrusion Prevention Service 
(GAV/IPS) kombiniert eine frei konfigurierbare, extrem 
leistungsfähige Deep Packet Inspection Engine und 
eine laufend aktualisierte Datenbank mit Tausenden 
von Signaturen zu Angriffen und Sicherheitslücken. 
Netzwerke sind damit vor einer Vielzahl ständig neuer 
Bedrohungen wie Viren, Würmer, Trojaner, Software-
Schwachstellen (z.B. Pufferüberläufe, Peer-to-Peer- und 
Instant Messaging-Anwendungen, Backdoor-Angriffe) 
und sonstigem bösartigem Code geschützt.

Laufende Betreuung durch Experten
Ein Internet-Security-Experte definiert mit Ihnen 
zusammen Sicherheitsrichtlinien, die Ihren Unter-
nehmenszielen entsprechen und einen zeitnahen 
Schutz vor Würmern, Trojanern und böswilligen 
Angriffen gewährleisten. Falls neue Produkte oder 
Dienste eingebunden werden müssen oder sich 
Ihre Anforderungen ändern, unterstützt Sie Ihr 
Ansprechpartner bei der individuellen Anpassung der 
Sicherheitsrichtlinien.

Wireless Security
Neue Laptop-Computer sind heute praktisch alle für 
Drahtlos-Kommunikation ausgelegt und unterstützen 
standardmäßig Wireless-Funktionen. Die Vorteile 
einer drahtlosen Vernetzung für Unternehmen 
liegen auf der Hand. Allerdings steigen damit auch 
die Anforderungen an die Netzwerksicherheit, z.B. 
wenn sich Benutzer frei zwischen unterschiedlichen 
Netzbereichen bewegen oder von ganz verschiedenen 
Zonen Wireless-Verbindungen aufbauen.

Umfassende Sicherheit
Das mehrschichtige Sicherheitsmodell von SonicWALL 
bietet eine bewährte Firewall- bzw. VPN Security-
Appliance, die als erste Verteidigungslinie für das 
Netzwerk agiert. Security-Dienste wie Gateway Anti-
Virus, Intrusion Prevention, Desktop Anti-Virus und 
Content Filtering ergänzen die Firewall und sorgen für 
zusätzliche Sicherheitsschichten.

Evaluierung durch unabhängige Drittanbieter 
ICSA- und FIPS-140-2-Zertif izierungen stehen für 
das gesamte Produktspektrum von SonicWALL zur 
Verfügung.

Anwenderfreundlich
Mit der modularen Architektur von SonicWALL entfällt 
die umständliche und kostspielige Verwaltung 
einzelner Desktop Security-Anwendungen, da 
diese Funktionen zentral in der Security Appliance 
zusammengefasst sind. Die Sicherheitsrichtlinien in 
der Firewall gewährleisten, dass allen Benutzern die 
aktuellsten Schutzfunktionen zur Verfügung stehen, 
wodurch die Sicherheitsrisiken für das Unternehmen 
erheblich reduziert werden.

Sichere Remote-Verbindungen
Für Unternehmen, die mehrere Standorte miteinander 
vernetzen müssen, bieten VPNs (Virtual Private 
Networks) bewährte Sicherheit und Verlässlichkeit. 
Mit einem IPSec VPN können Unternehmen Daten und 
Ressourcen standortübergreifend nutzen, so als ob 
diese an einem einzigen Standort zentralisiert wären. 
Zudem können Remote-Benutzer damit sicher auf das 
Unternehmensnetzwerk zugreifen. 

SonicWALL erleichtert die Anwendung verwalteter Dienste mit einer umfassenden Palette anwenderfreundlicher 
und kostengünstiger Sicherheitslösungen. Weitere Informationen hierzu erhalten Sie über mssp@sonicwall.com 
oder auf unserer Website http://www.sonicwall.com/managedservices.html.


