
COMPREHENSIVE INTERNET SECURITY™

Integra cortafuegos y VPN con gestión
centralizada, llevando la seguridad de la red
corporativa hasta los ordenadores portátiles 

Proporciona un eficaz cifrado de datos

Ofrece comunicación directa con la pasarela y
actualización automática de políticas y clientes

Incluye control de gestión granular sobre
las actividades Web y el acceso a archivos

Se integra con la gama completa de soluciones
de conectividad y seguridad SonicWALL

SonicWALL
Global Security Client
Proteja a su personal móvil con una solución de seguridad total

A medida que las empresas se extienden globalmente y se disipan los límites de las oficinas tradicio-
nales, el personal móvil necesita una solución de seguridad completa, no sólo para proteger sus
archivos mientras está de viaje, sino para preservar al resto de la empresa de posibles intrusos.

En el pasado, los administradores de TI se veían obligados a combinar varios productos independientes
para proporcionar seguridad integral a los trabajadores itinerantes, una solución de compromiso que
dejaba huecos de seguridad en la infraestructura de la red. Ahora, SonicWALL ha desarrollado una
herramienta realmente simple para llevar la seguridad WAN a los equipos portátiles: Global Security
Client, un cliente de software que se integra perfectamente y proporciona seguridad para la transmisión
de datos y el correo electrónico, además de ofrecer sólidas prestaciones de supervisión y gestión para
el personal TI de las oficinas principales.

Al igual que es más fácil contagiarse de la gripe cuando se viaja a lugares lejanos, también es más
fácil que un ordenador portátil acabe descargando un virus o se enfrente a otras amenazas cuando
se está utilizando fuera de la empresa. Los hoteles suelen ofrecer acceso a Internet de alta velocidad
y una conectividad cómoda con las oficinas principales para, por ej., leer o enviar correo electrónico
o descargar documentos del servidor de la red. No obstante, muchos usuarios móviles, cuando están
de viaje, olvidan de pronto que ya no están protegidos por el cortafuegos de la empresa. Dado que
la responsabilidad de proteger los activos de la red recae sobre el equipo de TI, SonicWALL ha desa-
rrollado una solución de bajo mantenimiento que proporciona un alto nivel de seguridad a los usuarios
itinerantes.

Al iniciar sesión en la red, el cliente Global Security Client, integrado en el sistema del usuario móvil,
se comunica automáticamente con una pasarela SonicWALL situada en las oficinas centrales de la
empresa. Antes de otorgar el acceso a la red, la pasarela actualiza automáticamente Global Security
Client con el software y las políticas de seguridad más recientes, en un proceso directo que no precisa
intervención por parte del personal de TI o del usuario móvil.

SonicWALL Global Security Client permite gestionar el acceso en línea de los usuarios móviles de
acuerdo con las políticas corporativas de seguridad, garantizando una alta seguridad de la red y el
máximo aprovechamiento de sus recursos. La mensajería instantánea, el acceso a sitios web de alto
riesgo o a archivos en la red - todo ello se puede permitir o prohibir, según las necesidades de seguridad
y productividad. Asimismo, pueden definirse diferentes criterios (incluso hasta el nivel de dirección IP)
para organizar a los usuarios móviles y a los teletrabajadores en grupos flexibles con diferentes políticas.
Con ello, Global Security Client es una solución flexible para administradores que deseen extender
la seguridad y el control de la red a los sistemas del personal móvil .

Mantener una red segura cuando se tienen empleados recorriendo el mundo entero puede parecer
una tarea difícil. SonicWALL Global Security Client, no obstante, elimina la complejidad y permite a
los administradores de red crear, distribuir y gestionar fácilmente políticas de seguridad.
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SONICWALL  GLOBAL  SECURITY  CL IENT :  PRESTACIONES Y  VENTAJAS

SONICWALL GLOBAL SECURITY CLIENT: NÚMEROS DE REFERENCIA

SONICWALL GLOBAL SECURITY CLIENT: REQUISITOS MÍNIMOS DEL SISTEMA

Firmware/SO: requiere versión de firmware 6.6 ó SonicOS 2.1 ó superior
Equipo compatible con IBM, con procesador Intel Pentium (o equivalente)
Sistema operativo Microsoft Windows, NT 4.0 (SP6 o superior), 2000 Professional
(SP3 o superior), XP Professional, XPE, XP Home Edition
38 MB de espacio libre en disco

64 MB de RAM para Windows NT
128 MB de RAM para Windows 2000, XP
Tarjeta de red Ethernet con controlador compatible con NDIS y/o adaptador de
enlace conmutado (módem interno o externo, adaptador terminal RDSI) o LAN
inalámbrica

COMPONENTES DE SONICWALL GLOBAL SECURITY CLIENT
SonicWALL Distributed Security Client
Protección contra intrusiones
Control de uso de las aplicaciones

SonicWALL Global VPN Client
Acceso remoto seguro
Conectividad de banda ancha, inalámbrica y por enlace conmutado

Si desea más información sobre SonicWALL Global Security Client y nuestra gama completa de servicios de
seguridad, visite nuestras páginas Web en http://www.sonicwall.com/products/vpnsoft.html.

ARQUITECTURA DE  SONICWALL  GLOBAL  SECURITY  CL IENT

Protección múltiple. SonicWALL Global Security Client extiende la seguridad más allá
de los límites de la empresa, protegiendo no sólo la red corporativa, sino también a los
trabajadores remotos o itinerantes contra ataques intencionados a través de Internet.

Mayor seguridad para las aplicaciones. Proporciona seguridad adicional, al proteger
a las empresas de problemas legales, p.ej., en caso de que los empleados, accidental
o intencionadamente, ejecuten desde Internet aplicaciones que el administrador de
red haya definido como "no fiables".

Gestión de políticas. Permite crear, distribuir y gestionar políticas de seguridad
globales para usuarios remotos y móviles, desde una ubicación central. Las políticas
nuevas se distribuyen directamente a todos los sistemas de la red, sin que el usuario
final tenga que intervenir. Entre las opciones de configuración se incluyen: especifi-
cación de la versión mínima de la aplicación, niveles de política y comportamiento
para clientes no compatibles.

Refuerzo de la pasarela. La pasarela reforzada de SonicWALL Global Security Client
comprueba si el sistema del usuario cumple los requisitos necesarios, antes de
concederle acceso a la red. Los usuarios que no tienen instalado Global Security
Client son redirigidos a un sitio de descarga, donde han de instalar el cliente antes

de obtener acceso a la red. 

Arquitectura escalable. La arquitectura única de refuerzo cliente/pasarela propor-
ciona seguridad completa, no sólo a  teletrabajadores y usuarios móviles individuales
sino también a infraestructuras complejas de gran tamaño, con personal itinerante en
todo el mundo.

Bajo coste total de propiedad. SonicWALL Global Security Client es ideal para
garantizar una seguridad completa de sobremesa para la red corporativa y los
usuarios remotos o móviles. Asimismo, reduce el coste total de propiedad mediante
el refuerzo automatizado de políticas y la distribución de software en la pasarela. 

Interfaz local fácil de usar. Global Security Client ofrece gran facilidad de uso
gracias a una interfaz intuitiva que incluye múltiples aplicaciones, una página de
estado, así como prestaciones opcionales de configuración.

Informes de aplicación. El dispositivo proporciona a los administradores de la
red informes de aplicación con datos detallados sobre el estado de la aplicación,
permitiendo la supervisión de actividades inusuales y la eliminación de errores.

01-SSC-5250 SonicWALL Global Security Client, 5 usuarios, 1 año
01-SSC-5251 SonicWALL Global Security Client, 10 usuarios, 1 año
01-SSC-5252 SonicWALL Global Security Client, 25 usuarios, 1 año
01-SSC-5253 SonicWALL Global Security Client, 100 usuarios, 1 año

01-SSC-5260 SonicWALL Global Security Client Maintenance Renewal, 5 usuarios
01-SSC-5261 SonicWALL Global Security Client Maintenance Renewal, 10 usuarios
01-SSC-5262 SonicWALL Global Security Client Maintenance Renewal, 25 usuarios
01-SSC-5263 SonicWALL Global Security Client Maintenance Renewal, 100 usuarios

Los dispositivos de seguridad de Internet de
SonicWALL, con certificación ICSA, se ven

constantemente galardonados por las publicaciones
más importantes del sector.

1) El administrador inicia la sesión en la pasarela
SonicWALL con el fin de crear políticas de seguridad
para los usuarios móviles.

2) Mediante la interfaz intuitiva de edición de políticas
de Global Security Client, el administrador crea
plantillas y grupos flexibles de políticas.

3) Cuando un usuario móvil accede a la red corpora-
tiva, la pasarela SonicWALL actualiza los perfiles de
políticas del usuario y su versión de cliente.

4) Global Security Client también refuerza los perfiles de
políticas de la LAN inalámbrica.
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