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Gateway Anti-Virus, Anti-Spyware, Intrusion
Prevention, and Application Intelligence

and Control Service

Proteccion inteligente en tiempo real y control de aplicaciones

Hoy en dia ya no son suficientes las tecnologias de cortafuegos anticuadas que se limitan a examinar

el puerto, el protocolo y la IP de origen y de destino para determinar si una sesion externa deberfa
autorizarse dentro de la red. Los cibercriminales disponen hoy de herramientas sofisticadas que les
permiten introducir virus, troyanos y otras aplicaciones nocivas en el tréfico Web o de correo electrénico,
aparentemente inofensivo. Como resultado, los cortafuegos tradicionales de inspecciéon dindmica de
paquetes han quedado obsoletos. Un cortafuegos moderno ha de estar dotado de tecnologia de
inspeccion profunda de paquetes para encontrar el malware oculto en la porcién de datos del paquete.
Asimismo debe ofrecer una amplia base de datos de definiciones de amenazas para detectar malware,

intrusiones y vulnerabilidades de aplicaciones.

SonicWALL® Gateway Anti-Virus, Anti-Spyware, Intrusion Prevention and Application Intelligence and
Control Service ofrece proteccion de red inteligente en tiempo real contra los més sofisticados ataques.
La innovadora tecnologia patentada de SonicWALL Reassembly-Free Deep Packet Inspection™,
integrada directamente en los cortafuegos SonicWALL, proporciona proteccion contra todo tipo de
amenazas. Como respuesta a las tecnologias Web 2.0 y de redes sociales, cada vez mds presentes en el
ambito privado y laboral, SonicWALL ofrece prestaciones de inteligencia, control y visualizacién del uso
de lared y de las aplicaciones con politicas granulares basadas en usuarios y grupos.

SonicWALL utiliza una base de datos de deficiones de amenazas en continuo crecimiento, creada y
gestionada por el equipo SonicAlert de SonicWALL. Esta base de datos reconoce actualmente mas de
2.800 aplicaciones y puede detectar millones de amenazas de malware para proteger la red de forma
completa y automatica. Gracias a su disefio exclusivo, los cortafuegos SonicWALL son capaces de
procesar archivos de tamano ilimitado y cientos de miles de descargas simultdneas con una latencia
practicamente nula, garantizando asf los mas altos niveles de escalabilidad y rendimiento para las redes

en crecimiento.

SonicWALL Gateway Anti-Virus, Anti-Spyware, Intrusion Prevention and Application Intelligence and
Control Service esté disponible o bien como servicio individual (suscripciéon de 1,2 6 3 afios) en todos
las series SonicWALL TZ, Network Security Appliance (NSA) y E-Class NSA o bien como parte de las
suscripciones TotalSecure o Comprehensive Gateway Security Suite.

Prestaciones y ventajas

Inspeccion a través de cualquier puerto y protocolo.
Ofrece la mds solida proteccién, ya se trate de trafico
entrante o saliente, contra las mas recientes amenazas,
incluso cuando no utilizan puertos estandar.

Rastreo antivirus de pasarela en tiempo real. Escanea
la red en tiempo real en busca de virus, gusanos, troyanos
y otras amenazas basadas en Internet mediante un motor
de alto rendimiento, proporcionando asi proteccion inteli-
gente a nivel de archivos.

La proteccion dinamica contra spyware bloquea la
instalacion de spyware malicioso e impide que los progra-
mas spyware eventualmente activos en segundo plano
transmitan datos confidenciales.

La potente prevencion de intrusiones protege contra
un amplio conjunto de amenazas basadas en la red. Para
ello, escanea los paquetes de datos en busca de vulnera-
bilidades de software (como desbordamiento de bufer,
aplicaciones punto a punto y de mensajerfa instantdnea o

exploits de puerta trasera) y otros tipos de codigo malicioso.

Inteligencia y control de aplicaciones. Ofrece control
granulary visualizacion en tiempo real de las aplicaciones
para garantizar la priorizacién del ancho de banda asf
como la maxima seguridad y productividad de la red.

Base de datos de definiciones actualizada dinamica-
mente. Contiene mas de 2.800 definiciones de aplica-
ciones y miles de definiciones de malware capaces de
detectar millones de ataques de malware.

Alto nivel de escalabilidad y rendimiento. Gracias al ex-
clusivo motor Reassembly-Free Deep Packet Inspection, es
capaz de procesar archivos de cualquier tamafo y cientos
de miles de descargas simultaneas en tiempo real.

Definiciones eficaces. L as definiciones desarrolladas por
los equipos SonicAlert son lo suficientemente inteligentes
y flexibles como para detectar nuevas variantes del ma-
Iware ya conocido. De esta forma ofrecen a menudo una
proteccion eficaz de dia cero.

El rastreo entre zonas proporciona una capa de protec-
cion adicional contra los ataques intencionados, al permitir
el refuerzo de la prevencion de intrusiones y el rastreo de
virus, no solo entre cada zona de la red e Internet, sino
también entre zonas internas de la misma red.

Potentes prestaciones de protocolizacion e informes.
Gracias a la protocolizacion detallada de todos los intentos
de intrusiény a la opcion de filtrar los archivos de registro
segun niveles de prioridad, el administrador puede selec-
cionar los ataques de alta prioridad generando informes
granulares (mediante SonicWALL ViewPoint® y SonicWALL
Global Management System) basados en el tipo, la proce-
dencia y el destino del ataque.
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Especificaciones técnicas

Arquitectura de inspeccion profunda de paquetes SonicWALL

SonicWALL Gateway Anti-Virus, Anti-Spyware, Intrusion Prevention and Application Intelligence and Control Service
implementado en dispositivos de las series TZ y NSA
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Para acceder a los nimeros de
producto de la linea completa

g: :ieinggigzlﬁscsviﬁgufsifid Control de ® Visualizacion, clasificaciéon y refuerzo de las politicas para ayudar a los administradores a
i , Visi . . . . . . . .
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Escalabilidad m Capaz de escanear un numero ilimitado de descargas simultaneas de archivos de cualquier
tamano

Base de datos ® Base de datos actualizada dindmicamente que contiene miles de definiciones de ataques,

de definiciones vulnerabilidades y virus altamente peligrosos

Protocolizacion ® Protocolizaciény alertas en tiempo real

e informes m Netflow/IPFIX con protocolizacion de extensiones para el andlisis y la visualizacion adicionales
del tréfico

m |nformes granulares con SonicWALL ViewPoint y Global Management System de SonicWALL

Compatibilidad = ZIP Deflate y GZIP
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Si desea mas informacién sobre los servicios de seguridad de SonicWALL de valor afadido, como por ejemplo
Gateway Anti-Virus, Anti-Spyware, Intrusion Prevention and Application Intelligence and Control Service,
Comprehensive Anti-Spam Service, Enforced Client Anti-Virus and Anti-Spyware y Content Filtering Service,
visite nuestra pagina Web en http://www.sonicwall.com.

Linea de soluciones de seguridad dinamica de SonicWALL
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