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SonicWALL Comprehensive Gateway Security Suite

Kompletter Netzwerkschutz in einem einzigen Paket

NETWORK SECURITY

Effizienter Netzwerkschutz ist heute eine komplexe Herausforderung, bei der unterschiedlichste
Technologien ineinandergreifen. Mit ihrem integrierten Ansatz befreit Sie die SonicWALL
Comprehensive Security Suite (CGSS) von der schwierigen Aufgabe, aus verschiedenen
Einzelservices die richtige Losung auszuwahlen. Dank SonicWALL CGSS werden |hre Network
Security Appliances von SonicWALL zu umfassenden Komplettlosungen, die alle erforderlichen
Services in einem komfortablen und erschwinglichen Paket enthalten.

SonicWALL CGSS ist fur die Network Security Appliances der E-Class NSA-, NSA- und

der TZ-Serie verfligbar und schitzt Ihr Netzwerk effizient vor Viren, Spyware, Wirmern,
Trojanern, Eindringversuchen und anderen Online-Bedrohungen. Die Sicherheitslésungen
von SonicWALL werden automatisch mit Signatur-Updates versorgt, sobald neue Gefahren
identifiziert werden - in vielen Fallen sogar bevor Softwarehersteller Sicherheitspatches
fur ihre Produkte bereitstellen konnen. Auf diese Weise werden Angriffe blockiert, bevor
sie das Netzwerk erreichen und das System bleibt jederzeit zuverldssig geschutzt. Mit der
umfassenden Content Filtering-Funktion kann Ihre SonicWALL-Losung aulerdem den
internen Zugriff auf ungeeignete, nicht arbeitsrelevante oder potenziell illegale Webinhalte
steuern. DarUber hinaus sind im Servicepaket rund um die Uhr verfugbarer technischer
Support, kritische Firmware-Updates und Echtzeit-Reportingfunktionen enthalten.

Die SonicWALL Comprehensive Security Suite bietet:
= £in Abo fUr den Gateway Anti-Virus, Anti-Spyware, Intrusion Prevention und Application

Firewall*-Service

= £in Abo fur den Content Filtering Service — Premium Edition fir die E-Class NSA-, NSA- und
TZ 210/200/100-Serie, sowie Standard Edition fur die TZ-190/180-Serie

= £in Abo fUr 24/7-Support — E-Class 24/7-Support fur E-Class-Produkte und 24/7-Dynamic
Support fur alle anderen Losungen

m Eine ViewPoint Reporting-Lizenz

Funktionen und Vorteile

Die komplette Netzwerksicherheitslosung bietet
umfassenden Schutz vor Viren, Spyware, Wirmern,
Trojanern, Adware, Keyloggern, Malicious Mobile Code
(MMC) und anderen gefdhrlichen Anwendungen.

Content Filtering beugt Haftungsproblemen vor
und steigert die Mitarbeiterproduktivitat durch einen
kontrollierbaren Zugriff auf anstéRige oder illegale
Online-Inhalte.

Gateway Anti-Virus, Anti-Spyware and Intrusion
Prevention bietet Echtzeit-Schutz vor den neuesten
Viren, Spyware-Angriffen, Software-Schwachstellen und
anderem bdsartigen Code.

24/7-Support mit Firmware-Updates schitzt und
erweitert lhre SonicWALL-Investition mit kritischen
Firmware-Updates und -Upgrades, mit erstklassigem
technischen Support, umgehendem Hardware-Aus-

Mit einer Reihe granularer und anwendungsspezifischer tausch und Online-Zugriff auf Selbsthilfe-Tools.

Regeln erlaubt die Application Firewall die Klassifi-
zierung von Anwendungen und die Durchsetzung von
Sicherheitsregeln. Dies erleichtert dem Administrator
die Kontrolle und Verwaltung von arbeitsrelevanten und
privat genutzten Anwendungen.

*Application Firewall ist fur alle Appliances der E-Class NSA- und NSA-Serie verfiigbar.

Mit der benutzerfreundlichen webbasierten ViewPoint
Reporting-Software erhalten Sie anhand von dyna-
mischen Echtzeit-Reports und historischen Berichten
umgehend einen Uberblick tber den Zustand Ihres
Netzwerks.
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Die CGSS-Services im Uberblick

Gateway Anti-Virus, Anti-Spyware and Intrusion Prevention, Application Firewall-Service
m Die Echtzeit-Gateway Anti-Virus Engine prift das System auf Viren, Wirmer, Trojaner und andere Bedrohungen.

m Dank dynamischem Spyware-Schutz wird die Installation bdsartiger Spyware verhindert und die
Kommunikation mit vorhandener Spyware unterbrochen.

m Intrusion Prevention bietet effizienten Schutz vor zahlreichen netzwerkbasierten Bedrohungen wie Wirmern,
Trojanern und anderem bosartigen Code.

m Die Application Firewall erlaubt eine Klassifizierung von Anwendungen sowie die Durchsetzung von Sicherheitsregeln.

m Die dynamisch aktualisierte Signaturen-Datenbank bietet kontinuierlichen Netzwerkschutz vor
Sicherheitsbedrohungen.

Content Filtering Service (CFS)
m Umfassendes Content Filtering ermoglicht gezielte Kontrollen, um den Zugriff auf ungeeignete, nicht
arbeitsrelevante oder potenziell illegale Webinhalte zu steuern.

m Website-Ratings, die im lokalen Cache der SonicWALL Network Security Appliance gespeichert sind,
ermdéglichen dullerst schnelle Reaktionszeiten fir haufig besuchte Webseiten.

m Dynamische Bewertung von Websites, die nicht in der Datenbank enthalten sind, sowie automatische
Aktualisierung der Datenbank fur den spateren Zugriff.
Nur verfugbar fir den Content Filtering Service Premium Edition.

ViewPoint Reporting-Software
m GroB3e Auswahl an umfassenden grafischen Reports macht die Mitarbeiterproduktivitat transparent und
identifiziert potenziell schadliches Verhalten.

m 360°-Reporting bietet eine individuell anpassbare Ansicht mit mehreren Ubersichtsreports auf einer Seite.

m Das Konformitatsreporting gibt Administratoren die Moglichkeit, Berichte Gber die Einhaltung von gesetzlichen
und internen Vorgaben zu erstellen und anzuzeigen.

24/7-Support
m Software- und Firmware-Updates und -Upgrades bieten konstante Netzwerksicherheit und sorgen dafur, dass lhre
SonicWALL-L6sung jederzeit auf dem neuesten Stand bleibt.

m Telefonischer und webbasierter Support bei der Basis-Konfiguration und Fehlerbehebung rund um die Uhr.
m Vorabaustausch von Hardware im Fehlerfall.

m Jahres-Abo auf SonicWALL Service Bulletins und Zugriff auf elektronische Support-Tools sowie moderierte
Diskussionsforen.

Weitere Informationen Uber die SonicWALL Comprehensive Gateway Security Suite finden Sie unter www.sonicwall.de.
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