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Gruppo Allfin, holding che
nasce nel 2000, controlla

4 aziende operanti nei

mercati dell'Information and
Communication Tecnology,
business consulting, immagine
e promozione aziendale.
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La Sfida

Mettere in sicurezza la rete,

le attivita'ed i dati delle 5
aziende del gruppo (Azienda
capogruppo + 4 societa
controllate), dislocate su 4

sedi nazionali oltre il proprio
Internet Data Center allestito
all'interno della WEBFARM

di BT.COM, il tutto senza
compromettere le performance
dei servizi di ISP ed ASP erogati
da una delle societa controllate
oltreché garantire I'accesso in
mobilita a vari collaboratori e
partner esterni.

Le Soluzioni SonicWALL

n. 02 PRO 4060

n. 01 PRO 2040

n. 03 SonicPoint G

n. 01 SSL-VPN 200

n. 01 CDP 4440i

n. 01 EMAIL SECURITY 5000
Utenti

n. 01 SonicWALL GMS per
Gestione appliance

n. 02 GAV perimetrale e locale,
IPSecc...

I Risultati

Grazie ai prodotti e ai servizi
SonicWALL la societa é riuscita
a strutturare un sistema stabile,
altamente preformante che
garantisce la continuita dei
numerosi servizi push and pull,
in totale sicurezza.

Allfin Group Case Study

La Struttura organizzativa del Gruppo

[l Gruppo Allfin & una realta molto complessa, con 4 sedi (Roma, Reggio Calabria, Rieti e
Latina) e un IDC esterno (BT Albacom Roma) che sono condivise a livello sistemistico da 5
realta aziendali autonome (Allfin Srl, Informatica 2000 Srl, Informatica 2000 Service Srl,
Pluritel Srl, Global Service Srl) che presentano una gestione organizzativa e operativa
separata con: proprie risorse umane, proprie infrastrutture operative e di sicurezza, un
proprio sistema telefonico e proprie risorse web di comunicazione. Le singole realta
aziendali, pero, condividono oltre la strategia di gruppo anche molte risorse distribuite
sulla piattaforma informatica.

Inoltre e importante sottolineare come tre delle 5 aziende del gruppo operano nel
settore ICT, in particolare nei seguenti settori: Software engineering, ISP/Assistenza
Software e Sistemistica/ASP, ed erogano servizi web anche verso i propri clienti esterni.

La ricerca della sicurezza e delle performance operative

Dopo un primo periodo di assestamento organizzativo, l'obiettivo primario della
capogruppo e stato quello di mettere in sicurezza l'infrastruttura tecnologica delle 5
aziende del gruppo, dislocata sulle 4 sedi nazionali oltre che sul proprio Internet Data
Center allestito all'interno della WEBFARM di BT.COM. La scelta della soluzione di
sicurezza non doveva in nessun modo compromettere le performance dei servizi di ISP
ed ASP erogati dalle societa controllate e doveva garantire un efficiente gestione delle
numerose risorse in mobilita.

Dopo un percorso di sperimentazione e test di varie soluzioni offerte dal mercato dell'lT
security, l'esigenza e stata soddisfatta grazie alla scelta delle soluzioni UTM SonicWALL.
Ad oggi l'intera gamma di appliance SonicWALL® ¢ alla base dell'infrastruttura
informatica del gruppo.

VolP, mobility, e-security e virtualassisstance: grazie alle soluzioni UTM
SonicWALL.

Oggi, tutte le sedi, compreso I'lDC, lavorano in VPN sfruttando al massimo i QoS garantiti
dagli appliance SoinicWALL che assicurano oltre una totale sicurezza anche la possibilita di
sfruttare la rete in tutte le sue sfaccettature ed applicazioni, ivi compreso: il traffico
telefonico inbound, out-bound ed infrasede su tecnologia VolP, I'erogazioni di servizi di
assistenza conto Terzi, l'erogazione di servizi di ISP/ASP e il lavoro dei collaboratori mobility.

Ogni sede ha una propria struttura di DB e un proprio PBX VolP, tutti indipendenti ma
ridondati che operano tramite connessioni stabili in WAN/VPN, quindi ogni struttura ha i
propri dati replicati sulle altre sedi e ogni PBX & a servizio di tutte le sedi per lo
smistamento delle chiamate in entrata e in uscita. In particolare per ogni dipendente &
indifferente lavorare nell’'una o nell’altra sede, in quanto potra raggiungere la stessa
tipologia di dati e avra lo stesso interno telefonico.
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“Grazie a SonicWALL oggi
il nostro gruppo aziendale
con i suoi dipendenti e
collaboratori si ritiene
soddisfatto e facilitato nel
poter accedere con

estrema semplicita ma
altrettanta sicurezza a
tutte le risorse aziendali
distribuite.”

-Sig Tripodi Emilio
Allfin

Benefici Utilizzando
SonicWALL

| Utilizzo di una VPN stabile tra 4
sedi, un IDC e molti utenti che
lavorano in mobilita

m Sistema telefonico VOIP
condiviso tra tutte le sedie
tra gli utenti in telelavoro con
ottima gestione delle risorse
grazie al sistema di QoS

B Garanzia del back up dei dati
continuo e in tempo reale per
tutti gli utenti grazie al CDP
installato nell'lDC

B Efficace gestione dell'antispam
per la posta interna e per gl
utenti con dominio proprio
grazie all'appliance Email
Security 5000

B ['SSL VPN garantisce un
efficace e sicura gestione della
teleassistenza ed accessi alle
risorse interne per gli operatori
mobility

,f2000

your
technolo
partner 8y

w2000

Tutti i servizi sopra riportati sono anche garantiti ai collaboratori che lavorano dalle
proprie abitazioni e ai commerciali che lavorano in mobilita che, grazie all'SSL-VPN e/o
SonicWALL VPN Client, possono utilizzare i loro notebook come se stessero lavorando

all'interno di una qualsiasi delle sedi aziendali.

La mobilita e I'utilizzo incondizionato delle risorse da parte degli operatori in mobilita &
ancora garantito dai sonic-point dislocati in tutte le sedi, che sfruttando la tecnologia
Wi-Fi consento a qualunque collaboratore interno di avere sempre accesso diretto alla
rete dati e telefonica. Il gruppo ha sfruttato la rete Wi.Fi anche per consentire ai numerosi
consulenti esterni di poter accedere alle risorse internet senza inficiare la sicurezza dei

dati aziendali disponibili in Lan.

La soluzione SonicWALL e anche sfruttata per garantire una sicurezza nei servizi di
teleassistenza che vengono quotidianamente erogati in VPN dal contact center dedito a
gestire, oltre alle chiamate in out-bound, anche di supporto tecnico ed di affiancamento
virtuale erogato a tutti i clienti che quotidianamente utilizzano i software applicativi

distribuiti dalle societa del gruppo.

IDC, WEB Service e DB in totale sicurezza

Al fine di garantire una maggiore sicurezza dei numerosi dati che quotidianamente
vengono generati o gestiti dalle singole aziende del gruppo, tramite I'appliance CDP ,tutti

i data base sono in Back Up continuo presso L'IDC esterno.

Nell'lDC esterno alle sedi e collocata, oltre al CDP, I'applliance Email Security che
garantisce una efficace gestione sia della posta elettronica interna alle 5 aziende che dei
numerosi clienti che utilizzano le caselle di posta assegnate sul proprio dominio gestito
da Informatica 2000 (12000-MNT ossia una delle societa controllate che eroga servizi di
ISP/ASP). Inoltre Email Security garantisce anche la gestione dell'antispam dei 3.000 utenti
che utilizzano i servizi di posta elettronica gratuiti messi a disposizione dal portale

www.i2000net.it gestito sempre da Informatica 2000.

Inoltre la VPN garantisce I'accesso in totale sicurezza delle aziende che quotidianamente
utilizzano le soluzioni gestionali ASP verticalizzate o customizzate, installate presso I'lDC, e
progettate dalla Pluritel, societa del gruppo che opera nel settore del software

engineering.

Da Fornitore a vero partner tecnologico

Oggi possiamo affermare che piu che un fornitore di tecnologia, il nostro gruppo
aziendale ha trovato in SonicWALL un vero partner in grado di offrire e garantire sistemi
sempre piu flessibili e sicuri senza porre limiti e/o condizionamenti sulle performance

della rete da gestire.

Inoltre, grazie alle soluzioni SonicWALL anche l'offerta IT security di alcune aziende del
greppo che operano nel mercato ICT, ha trovato al sua stabilita ed ha consentito di
realizzare una strategia commerciale profittevole e a lungo termine.

IT-Manager & Amministratore: Emilio Tripodi, oltre 20 anni di esperienza nel settore IT

emilio@allfin.it
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